REGOLAMENTO COMUNALE PER LA DISCIPLINA DELLA VIDEOSORVEGLIANZA SUL TERRITORIO COMUNALE
Approvato con D.C.C. n.° ____ del ____________

CAPO I - PRINCIPI GENERALI

Art. 1. - 
Oggetto e norme di riferimento

1.
Il presente regolamento disciplina il trattamento dei dati personali realizzato mediante gli impianti di videosorveglianza attivati nel territorio del Comune di Cupra Marittima (AP), sia di proprietà comunale che di proprietà di terzi ma con esclusivo utilizzo/gestione comunale mediante accordo/convenzione, che consentono la visione diretta e la conservazione delle immagini riprese dall’impianto di videosorveglianza.

2.
I dati personali rilevati mediante le riprese video interessano i soggetti ed i mezzi di trasporto che transitano nell’area di interesse dei predetti impianti.

3.
Per tutto quanto non espressamente disciplinato nel presente regolamento, si rinvia a quanto previsto dal Regolamento Europeo 2016/679, dal Codice in materia di protezione dei dati personali approvato con Decreto Legislativo 30 giugno 2003, n. 196 così come aggiornato dal D.lgs. 101/2018 e dal Provvedimento Garante Privacy in materia di videosorveglianza 8 aprile 2010 e successive integrazioni, modifiche o aggiornamenti. Per ciò che concerne la prevenzione e l’accertamento di fatti reato, inoltre, si rinvia anche al D.lgs. 51/2018 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorità competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati, che abroga la decisione quadro 2008/977/GAI del Consiglio.

4.
Il Comune di Cupra Marittima (AP), adotta misure tecniche e organizzative adeguate ai rischi per i diritti e le libertà degli interessati nell’utilizzo dei sistemi di videosorveglianza, nel rispetto dei principi generali in materia di protezione dei dati personali, ivi compresi i principi di trasparenza e di informazione degli interessati

Per tutto quanto non dettagliatamente disciplinato dal presente Regolamento, si rinvia a quanto disposto dal:

• Decreto Ministero dell’Interno 05/08/2008 (GU n. 186 del 09.08.2008);

• Legge n. 38/2009 recante “misure urgenti in materia di sicurezza pubblica e di contrasto alla violenza sessuale nonché in tema di atti persecutori”;

• Provvedimento del Garante per la Protezione dei Dati Personali in materia di Videosorveglianza dell’8 aprile 2010 (G.U. n. 99 del 29/04/2010);

• Regolamento UE Generale sulla Protezione dei Dati 2016/679 (di seguito GDPR) relativo “alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE”;

• D.P.R. n. 15 del 15/01/2018 recante “Regolamento a norma dell'articolo 57 del decreto legislativo 30 giugno 2003, n. 196, recante l'individuazione delle modalità di attuazione dei principi del Codice in materia di protezione dei dati personali relativamente al trattamento dei dati effettuato, per le finalità di polizia, da organi, uffici e comandi di polizia”;

• D. Lgs. 18/05/2018 n. 51 “Attuazione della Direttiva UE 2016/680 relativa alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorità competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e che abroga la decisione quadro 2008/977/GAI del Consiglio”;

• D. Lgs. 10/08/2018 n.101 “Disposizioni per l’adeguamento della normativa nazionale alle disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo ala trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE”

La Videosorveglianza in ambito Comunale si fonda sui principi applicabili al trattamento di dati personali di cui all’art. 5, GDPR e dell’art.3 del D. Lgs. n. 51/2018 e, in particolare: 


Principio di liceità – Il trattamento di dati personali da parte di soggetti pubblici è lecito allorquando è necessario per l’esecuzione di un compito di interesse pubblico o connesso all’esercizio di pubblici poteri di cui è investito il Titolare del trattamento in ossequio al disposto di cui all’art. 6, Paragrafo 1, lett. e), GDPR. La videosorveglianza comunale pertanto è consentita senza necessità di consenso da parte degli interessati.


Principio di necessità – In applicazione dei principi di pertinenza, adeguatezza e limitazione dei dati (c.d. minimizzazione dei dati) di cui all’art. 5, Paragrafo 1, lett. c), GDPR, il sistema di videosorveglianza, i sistemi informativi ed i programmi informatici utilizzati sono configurati per ridurre al minimo l’utilizzazione di dati personali e identificativi in modo da escluderne il trattamento quando le finalità perseguite nei singoli casi possono essere realizzate mediante, rispettivamente, dati anonimi od opportune modalità che permettano di identificare l’interessato solo in caso di necessità. Pertanto, deve essere escluso ogni uso superfluo, nonché evitati eccessi e ridondanze nei sistemi di videosorveglianza. Inoltre, qualora non sia necessario individuare le persone, i sistemi devono essere configurati, già in origine, in modo da poter impiegare solo i dati anonimi, con riprese di insieme e, il software utilizzato deve preventivamente essere impostato per cancellare periodicamente ed autonomamente i dati registrati.


Principio di proporzionalità – La raccolta e l’uso delle immagini devono essere proporzionali agli scopi perseguiti. In applicazione dei principi di proporzionalità e di necessità, nel procedere alla commisurazione tra la necessità del sistema di videosorveglianza ed il grado di rischio concreto, va evitata la rilevazione di dati in aree o attività che non sono soggette a concreti pericoli, o per le quali non ricorra un’effettiva esigenza di deterrenza. Gli impianti di videosorveglianza possono essere attivati solo quando altre misure siano ponderatamente valutate insufficienti o inattuabili. Se la loro installazione è finalizzata alla protezione di beni, anche in relazione ad atti di vandalismo, devono risultare parimenti inefficaci altri idonei accorgimenti quali controlli da parte di addetti, sistemi di allarme, misure di protezione degli ingressi, abilitazioni agli ingressi. La proporzionalità va valutata in ogni fase o modalità del trattamento. Nell’uso delle apparecchiature volte a riprendere, per i legittimi interessi indicati, aree esterne ed edifici, il trattamento deve essere effettuato con modalità tali da limitare l’angolo di visuale all’area effettivamente da proteggere.


Principio di finalità – Ai sensi dell’art. 5, Paragrafo 1, lett. b), GDPR, i dati personali sono raccolti per finalità determinate, esplicite e legittime e successivamente trattati in modo che non sia incompatibile con tali finalità. E’ consentita pertanto la videosorveglianza come misura complementare volta a migliorare e garantire la sicurezza urbana che il DM Interno 05/08/2008 definisce come il “bene pubblico da tutelare attraverso attività poste a difesa, nell’ambito delle comunità locali, del rispetto delle norme che regolano la vita civile, per migliorare le condizioni di vivibilità nei centri urbani, la convivenza civile e la coesione sociale.” 

Art. 2. - 
Definizioni

Ai fini del presente regolamento si intende:

a)
Per “banca dati”, il complesso di dati personali, formatosi presso la sala di controllo e trattato mediante riprese video che, in relazione ai luoghi di installazione delle telecamere, riguarda prevalentemente i soggetti che transitano nell’area interessata ed i mezzi di trasporto;

b)
Per “trattamento”, qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione;

c)
Per “dato personale”, qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile la persona fisica che può essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale;

d)
Per “Titolare”, la persona fisica o giuridica, l'autorità pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali; quando le finalità e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli Stati membri, il Titolare del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto dell'Unione o degli Stati membri;

e)
Per “responsabile”, la persona fisica o giuridica, l'autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del Titolare del trattamento;

f)
Per “autorizzati”, coloro che sono definiti “designati” e “incaricati” che agiscono sotto l’autorità del Titolare o del responsabile e che possono gestire dati personali per le funzioni che gli competono;

g)
Per “designati”, coloro che operano sotto l’autorità del Titolare o del responsabile del trattamento e sono stati individuati da questi per svolgere compiti e funzioni connessi al trattamento di dati personali, relativi al sistema di videosorveglianza, che hanno il potere di individuare degli incaricati al trattamento dei dati sotto la loro responsabilità;

h)
Per “incaricati” coloro che operano sotto l’autorità del Titolare o del responsabile del trattamento e che, a seguito di nomina, anche da parte del Designato, svolgono attività di trattamento dei dati personali in relazione al sistema di videosorveglianza, sotto la responsabilità del Designato stesso;

i)
Per “interessato”, la persona fisica, cui si riferiscono i dati personali trattati;

j)
Per “comunicazione”, l’operazione di portare a conoscenza uno o più soggetti determinati, diversi dall’interessato, in qualunque forma, anche mediante la messa a disposizione o consultazione dei dati personali;

k)
Per “diffusione”, l’operazione di dare conoscenza generalizzata dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a disposizione, consultazione o pubblicazione on line;

l)
Per “dato anonimo”, il dato che, sin dall’acquisizione tramite inquadratura, o a seguito di trattamento, non può essere associato ad un interessato identificato o identificabile;

m)
Per “blocco”, la conservazione di dati personali con sospensione temporanea della possibilità di effettuare ogni altra operazione di trattamento.

n)
per "brandeggio", il supporto per telecamera che può ruotare contemporaneamente in senso orizzontale e verticale.

o)
Per “accesso diretto” al sistema di videosorveglianza si intende la possibilità di collegamento tramite VPN o altra modalità sicura al sistema di visualizzazione delle riprese in tempo reale; nei casi di personale specificatamente autorizzato all’esportazione dei dati anche alla gestione delle registrazioni.

Art. 3. - 
Principi generali e Finalità del trattamento 

1.
Le finalità a cui è diretta l’installazione e l’impiego dei suddetti impianti, collegati alla “Centrale Operativa” presente presso il Comando di Polizia Locale e alla sede del SIC (Sistema Informatico Comunale), sono quelle istituzionali demandate al Comune di Cupra Marittima (AP), così come indicate dal Provvedimento Garante Privacy in materia di videosorveglianza 8 aprile 2010 e successive integrazioni, modifiche o aggiornamenti, dal D. Lgs. 18 agosto 2000 n. 267, nonché dallo Statuto Comunale e dai Regolamenti Comunali vigenti. In particolare, le finalità perseguite sono quelle di:

a)
garantire la protezione e l’incolumità degli individui, ivi compresi i profili attinenti alla sicurezza urbana, all’ordine e alla sicurezza pubblica, alla prevenzione, all’accertamento o repressione dei reati, alla razionalizzazione e al miglioramento dei servizi al pubblico volti anche ad accrescere la sicurezza degli utenti, nel quadro delle competenze attribuite dalla legge ai soggetti pubblici ed ai Comuni in particolare, anche ai sensi del D.L. 23.02.2009 n° 11, convertito in L. 24.04.2009 n°38;

b)
prevenire eventuali atti di vandalismo, accesso abusivo o danneggiamento agli immobili di proprietà o in gestione dell’Amministrazione Comunale;

c)
monitorare il traffico e l’analisi dei flussi di traffico necessari alla predisposizione dei piani del traffico, alla programmazione di interventi migliorativi della viabilità, o per statistiche sullo stesso;

d)
utilizzare, quando possibile e ritenuto necessario dagli organi accertatori, le immagini registrate nella ricostruzione della dinamica degli incidenti stradali;

e)
contrastare l’abbandono dei rifiuti al di fuori dalle aree di raccolta;

f)
attivare uno strumento attivo di Protezione Civile sul territorio comunale nell’ambito della sicurezza.

2.
L’uso delle immagini per le suddette finalità non necessita di consenso da parte delle persone riprese in quanto il trattamento dei dati personali viene effettuato per lo svolgimento di funzioni istituzionali.

3.
Il presente Regolamento garantisce che il trattamento dei dati personali, effettuato mediante impianto di videosorveglianza installato nel territorio urbano e gestito dal Comune di Cupra Marittima (AP) - Comando di Polizia Locale, si svolga nel rispetto dei diritti, delle libertà fondamentali, nonché della dignità delle persone fisiche, con particolare riferimento alla tutela dei diritti connessi alla protezione dei dati personali.

4.
Il sistema informativo e i programmi informatici utilizzati per la videosorveglianza sono configurati nel rispetto del principio generale della minimizzazione, ossia della riduzione al minimo dei trattamenti di dati personali. Inoltre, ove possibile, le finalità suddette vengono perseguite mediante dati anonimizzati o tramite opportune modalità che permettano di identificare l’interessato solo in caso di necessità (ad es. tramite la pseudonimizzazione), garantendo così una migliore tutela in particolar modo delle categorie deboli, quali bambini, giovani e anziani.

5.
I trattamenti di dati personali effettuati dai sistemi di videosorveglianza sono, inoltre, improntati anche ai principi generali di proporzionalità, intesa quale commisurazione della necessità del sistema di videosorveglianza al grado di rischio concreto, e a quello di limitazione della finalità, secondo cui gli scopi perseguiti devono essere determinati, espliciti e legittimi.

6.
Gli impianti di videosorveglianza non potranno essere utilizzati, in base all’art. 4 dello statuto dei lavoratori (legge 300 del 20 maggio 1970) per effettuare controlli sulle attività dei lavoratori.
CAPO II – INFORMAZIONI TECNICHE

Art. 4. - 
Caratteristiche tecniche dell’impianto di videosorveglianza

1.
Il Sistema si compone di una serie di telecamere, alcune delle quali registrano esclusivamente in loco, mentre altre trasmettono i dati alla sala di controllo. Delle predette alcune sono visualizzabili in tempo reale presso la Centrale Operativa del Comando Polizia Locale mediante scambio delle informazioni con connessione IP-VPN crittografata. L’infrastruttura di comunicazione è basata su tratte di interconnessione in fibra ottica, cablaggio strutturato in rame e ponti radio (sempre punto-punto). 

2.
I server NVR per la registrazione/conservazione delle immagini del sistema di videosorveglianza sono collocati presso il datacenter del Comune di Cupra Marittima.

3.
Tale sistema è suscettibile di futura implementazione e adeguamento alle varie esigenze tecnologiche e/o normative in divenire.

4.
Le telecamere consentono, tecnicamente, riprese video a colori in condizioni di sufficiente illuminazione naturale o artificiale e in bianco/nero in caso contrario.

5.
La documentazione concernente le caratteristiche tecnico-funzionali del sistema e gli strumenti utilizzati per la videosorveglianza è conservata presso il Comando della Polizia Locale ed è disponibile in caso di ispezioni o di controlli da parte delle Autorità competenti.

6.
Il Titolare del trattamento dei dati personali si obbliga a non effettuare riprese di dettaglio dei tratti somatici delle persone, che non siano funzionali alle finalità istituzionali dell’impianto attivato. I segnali video delle unità di ripresa sono raccolti dalla stazione di monitoraggio e controllo presso il datacenter comunale. In questa sede le immagini sono registrate su sistemi di memorizzazione, mentre sono visualizzate su monitor presso la sede del Comando della Polizia Locale collegata in rete. 

7.
Le immagini videoregistrate sono conservate per un tempo non superiore a 7 giorni successivi alla rilevazione, per le finalità indicate all’art. 3, fatte salve speciali esigenze di ulteriore conservazione in relazione a festività o chiusura di uffici, nonché nel caso in cui si debba aderire ad una specifica richiesta investigativa dell’autorità giudiziaria o di polizia giudiziaria (in tal caso, il termine massimo di conservazione delle immagini è prorogato per il tempo necessario a espletare le indagini). Nel caso di festività o chiusura degli uffici il termine è prorogato alla riapertura degli uffici. In relazione alle capacità di immagazzinamento delle immagini sui server, le immagini riprese in tempo reale sovrascrivono quelle registrate.

8.
Nel caso in cui le telecamere registrino esclusivamente in loco (senza trasmissione dei dati alla sala di controllo) la conservazione delle immagini avviene per un tempo non superiore a 7 giorni successivi alla rilevazione, fatte salve speciali esigenze di ulteriore conservazione nel caso in cui si debba aderire ad una specifica richiesta investigativa dell’autorità giudiziaria o di polizia giudiziaria (in tal caso, il termine massimo di conservazione delle immagini è prorogato per il tempo necessario a espletare le indagini).

9.
Gli strumenti elettronici installati per l'attività di videosorveglianza possono essere utilizzati anche per finalità statistiche e per finalità di promozione turistica, solo nelle ipotesi in cui le immagini siano riprese e registrate senza ricorrere al brandeggio, né utilizzare la modalità di ripresa in primo piano, escludendo quindi la ripresa che consenta di individuare l'identità delle persone che transitano nel luogo di osservazione.

10.
Qualora nel territorio comunale siano istituiti varchi relativi a zone ad accesso limitato (ZTL), i dati acquisiti tramite le videocamere sono conservati per il solo periodo necessario a contestare le infrazioni e definire il relativo contenzioso, ferma restando l’accessibilità agli stessi per fini di polizia giudiziaria o di indagine penale (art. 3 d.P.R. n. 250/1999).
CAPO III – TRATTAMENTO DEI DATI
Art. 5. - 
Soggetti

1.
Il Titolare del trattamento dell’attività di videosorveglianza è il Comune di Cupra Marittima (AP). Quest’ultimo svolge l’attività di videosorveglianza in conformità alla disciplina nazionale ed europea vigente, adottando misure tecniche e organizzative adeguate rispetto ai rischi che potrebbero derivare ai diritti e alle libertà degli interessati. Il Comune di Cupra Marittima, nella persona del Sindaco pro-tempore, svolge l’attività di videosorveglianza anche per le finalità connesse alle attribuzioni e ai compiti in qualità di Ufficiale del Governo, nel rispetto delle direttive e degli indirizzi impartiti dalla Prefettura e secondo quanto previsto anche in sede di Comitato Provinciale per l’Ordine e la Sicurezza Pubblica.

2.
Con l’approvazione del presente regolamento il Sindaco designa, ex art. 29 Reg. Ue 2016/679 e art. 2-quaterdecies Codice Privacy, il Comandante della Polizia Locale in servizio, quale soggetto designato a svolgere il trattamento dei dati personali raccolti mediante l'uso del sistema di videosorveglianza in conformità alla normativa vigente.

3.
Il soggetto designato dal Sindaco:

· 
Si attiene alle istruzioni impartite dal Titolare e adotta misure tecniche e organizzative adeguate ai rischi rispetto ai diritti e le libertà degli interessati;

· 
Nomina gli incaricati al trattamento e impartisce loro disposizioni vigilando sulla puntuale osservanza delle istruzioni date, in particolare può distinguere i soggetti autorizzati a visionare le immagini da coloro che possono estrapolarle;

· 
Nomina, per conto del Titolare, gli eventuali responsabili esterni ai sensi dell’art. 28 Reg. Ue 2016/679 e impartisce agi stessi le opportune istruzioni;

· 
Custodisce le chiavi per l’accesso ai locali della centrale di controllo, le chiavi degli armadi per la conservazione dei supporti informatici di registrazione, nonché le credenziali di autenticazione ai fini dell’accesso agli strumenti elettronici, per l'utilizzo del sistema di videosorveglianza e l'accesso ai dati personali. Tali funzioni, anche singolarmente, possono essere delegate per iscritto ad altro personale dipendente.

4.
Gli Incaricati al trattamento sono i soggetti che trattano materialmente i dati personali attenendosi scrupolosamente alle istruzioni del Titolare e del designato. Sono previste due sotto tipologie di figura di Incaricato, il primo autorizzato alla sola visualizzazione delle riprese e il secondo autorizzato anche all’esportazione/salvataggio della registrazione. La tipologia di incaricato deve essere indicata nella nomina; in caso di mancata esplicitazione di tipologia vale la regola del minimo privilegio e l’incaricato risulterà autorizzato alla sola visualizzazione delle riprese.

5.
Gli Amministratori di Sistema sono i soggetti autorizzati alla gestione e manutenzione tecnica del sistema, equiparabili agli incaricati in termini privacy, ma in grado di accedere a livelli differenti rispetto agli altri utenti e potenzialmente avere la possibilità di effettuare operazioni non consentite dall’interfaccia utente standard. Gli amministratori di sistema possono effettuare tutte le operazioni previste dal sistema in base alle richieste del designato, per specifiche esigenze di manutenzione o al fine di recuperare e rendere funzionante il sistema. L’accesso degli amministratori di sistema deve essere registrato e conservato per almeno 6 mesi.

6.
Il designato, gli incaricati e gli amministratori di sistema devono rispettare quanto previsto dal Regolamento (UE) 2016/679, dal D.lgs. 196/03, Codice sulla protezione dei dati personali, dalle ulteriori leggi di settore vigenti in tema di protezione dei dati personali e dalle disposizioni del presente Regolamento. 

Art. 6. - 
Nomina degli incaricati alla gestione dell’impianto di videosorveglianza

1.
Il Designato nomina gli incaricati al trattamento in numero sufficiente a garantire la gestione del servizio di videosorveglianza tra gli operatori di Polizia Locale ed eventualmente tra gli altri dipendenti comunali. 

2.
Gli incaricati sono individuati tra gli agenti che per esperienza, capacità ed affidabilità forniscono idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento e sicurezza dei dati.

3.
Il Designato al trattamento individua, con specifico atto di nomina, i soggetti cui è affidata la visualizzazione delle immagini o autorizzati all’esportazione e, se necessario, ulteriori soggetti a cui è affidata la custodia e la conservazione delle chiavi di accesso alla sala operativa ed agli armadi per la conservazione dei supporti di memorizzazione, nonché per l'accesso al sistema ove sono conservate le credenziali di autenticazione al sistema di videosorveglianza.

4.
Preliminarmente all’autorizzazione all'accesso al sistema e allo svolgimento di operazioni di trattamento, mediante utilizzo degli impianti e degli strumenti installati per la videosorveglianza, i singoli incaricati sono formati e istruiti al corretto uso dei sistemi e delle informazioni, nonché al rispetto delle disposizioni della normativa di riferimento e contenute nel presente Regolamento.

5.
Gli incaricati del trattamento sono autorizzati all'accesso al sistema di videosorveglianza e alle informazioni raccolte e registrate, nei limiti del principio di necessità e di stretta indispensabilità, potendo svolgere le operazioni affidate dal Titolare o dal Designato, nel rispetto delle istruzioni da questi impartite.

6.
È vietata l’assunzione di dati non necessari o per finalità diverse da quelle del presente Regolamento.

7.
Qualsiasi informazione ottenuta attraverso il sistema di videosorveglianza costituisce segreto d’ufficio per gli operatori e pertanto la sua eventuale rivelazione, oltre che costituire una violazione disciplinare, integra la fattispecie del reato di cui all’art. 326 del Codice penale e dell’art. 167 del Codice Privacy.

Art. 7. - 
Nomina del responsabile del trattamento

1.
Il Titolare del trattamento, per mezzo del Designato, nomina per iscritto l’organizzazione che svolge attività di trattamento derivante dal sistema di videosorveglianza quale responsabile del trattamento ai sensi dell’art. 28 Reg. UE 679/2016, attribuendo allo stesso le istruzioni necessarie allo svolgimento dell’attività.

2.
Il Responsabile del trattamento nominato per le attività di gestione e manutenzione del sistema, ai sensi del Provvedimento del Garante per la protezione dei dati personali relativo a “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema - 27 novembre 2008 (G.U. n. 300 del 24 dicembre 2008) modificato in base al provvedimento del 25 giugno 2009, ha l’obbligo di nomina dei soggetti deputati al ruolo di Amministratori di Sistema, con successiva e periodica comunicazione al Direttore di Esecuzione dell’appalto e al soggetto designato per la gestione e registrazione degli accessi.

Art. 8. - 
Accesso ai sistemi e parole chiave

1.
L’accesso ai sistemi di visualizzazione delle riprese video della videosorveglianza è esclusivamente consentito al soggetto Designato ed eventualmente agli incaricati al trattamento dei dati a tal fine autorizzati per iscritto.

2.
Il sistema è configurato in maniera tale che il Designato e/o l’Incaricato accedono al servizio esclusivamente con credenziali di accesso personali, al fine di poter individuare l’autore di eventuali illeciti.

1.3.
Le credenziali di accesso sono composte da account e password, esclusivamente nominative e riconducibili ad un unico soggetto, di lunghezza minima di 8 caratteri con criteri di complessità dati dalla combinazione di lettere maiuscole, minuscole, numeri e caratteri speciali. Le password degli amministratori di sistema devono avere lunghezza minima di 14 caratteri. In tutti i casi valgono le regole di cambio password obbligatorio per tutti gli autorizzati almeno ogni 3 mesi, con una rotazione minima di 5 parole chiave (cd. password history).

4.
La responsabilità delle azioni effettuate utilizzando la coppia “nome utente e password” sarà attribuita in termini di responsabilità al soggetto titolare dell’account, a meno di comprovato illecito da parte di terzi.
Art. 9. - 
Persone autorizzate ad accedere alla sala di controllo

1.
L’accesso ai monitor, per la visualizzazione/rilevamento dei dati, o alla visualizzazione delle registrazioni è consentito, oltre al Sindaco o suo delegato, solamente al personale con qualifica di agente e ufficiale di pubblica sicurezza in servizio del Corpo di Polizia Locale e agli altri dipendenti comunali specificamente autorizzati con apposita nomina dal Comandante, in qualità di designato. 

2.
Sono autorizzati, poi, all'accesso diretto alla sala e alle postazioni di controllo:

A.
Il personale incaricato allo svolgimento di attività o servizi rientranti nei compiti istituzionali dell‘ente di appartenenza, per scopi connessi alle finalità di cui al presente Regolamento;

B.
L'Autorità Giudiziaria e gli organi di Polizia Giudiziaria di cui all’art. 57 del Codice penale;

C.
Il personale addetto alla manutenzione degli impianti ed alla pulizia dei locali,  limitatamente all’espletamento dei compiti loro spettanti, previa autorizzazione nominativa all'accesso e sotto il controllo del personale incaricato, in modo da evitare assunzioni o rilevamento di dati.

3.
Per organi di Polizia Giudiziaria, ai fini del presente Regolamento, si intendono:

· Il Questore di Ascoli Piceno o suo delegato;

· I Dirigenti, Commissari ed ispettori della Polizia di Stato o loro delegati;

· Il Comandante provinciale dei Carabinieri di Ascoli Piceno o suo delegato;

· Il Comandante provinciale della Guardia di Finanza di Ascoli Piceno o suo delegato;

· Il Comandante della locale Compagnia Carabinieri o suo delegato;

· Il Comandante della locale stazione dei Ccarabinieri o suo delegato;

· Il Comandante provinciale del Corpo Forestale dello Stato o suo delegato;

· Il Comandante della locale Tenenza della Guardia di Finanza o suo delegato.

4.
I soggetti di cui al comma precedente, possono essere autorizzati all’accesso diretto al sistema  utilizzando le credenziali di autenticazione informatica (user-id e password) assegnate personalmente e rispettare l'obbligo del segreto e della riservatezza sulle informazioni acquisiste, nei limiti dello svolgimento dei compiti e delle funzioni proprie, evitando di accedere a dati non necessari.

5.
Eventuali accessi di persone diverse da quelli innanzi indicate devono essere espressamente autorizzati dal Comandante del Corpo di Polizia Locale.

6.
Il designato al trattamento impartisce idonee istruzioni atte ad evitare visualizzazioni ed estrapolazioni di dati non necessarie da parte delle persone autorizzate all’accesso per le operazioni di manutenzione degli impianti e di pulizia dei locali. 

7.
Il designato al trattamento vigila sul puntuale rispetto delle istruzioni date e sulla correttezza dei trattamenti di dati personali effettuati in modo tale da assicurare che gli stessi siano pertinenti e non eccedenti rispetto allo scopo per cui è stato autorizzato l’accesso.

CAPO IV - TRATTAMENTO DEI DATI PERSONALI

Sezione I - RACCOLTA E REQUISITI DEI DATI PERSONALI

Art. 10. - 
Modalità di raccolta e requisiti dei dati personali

1.
I dati personali acquisiti con le modalità e gli strumenti di cui al presente Regolamento sono:

a)
trattati in modo lecito e secondo correttezza;

b)
raccolti e registrati per le finalità di cui al precedente art. 3 e resi utilizzabili in altre operazioni del trattamento a condizione che si tratti di operazioni non incompatibili con tali scopi;

c)
esatti e, se necessario e possibile, aggiornabili;

d)
raccolti in modo pertinente, completo e non eccedente rispetto alle finalità per le quali sono raccolti o successivamente trattati;

e)
conservati per un periodo non superiore a quello strettamente necessario al soddisfacimento delle finalità istituzionali per le quali essi sono stati raccolti o successivamente trattati e, in ogni caso, non oltre 7 giorni;

f)
trattati, con riferimento alla finalità dell’analisi dei flussi del traffico, con modalità volta a salvaguardare l’anonimato.

2.
I dati personali sono ripresi attraverso le telecamere dell’impianto di videosorveglianza installate sul territorio comunale.

Art. 11. - 
Individuazioni delle zone da videosorvegliare

1.
Compete alla Giunta comunale l’individuazione delle zone ritenute maggiormente sensibili e dei siti da sottoporre a videosorveglianza.

2.
Con deliberazione di Giunta comunale sono elencati gli impianti di videosorveglianza attivati nel territorio del Comune di Cupra Marittima, la loro ubicazione (per quelli fissi) e le loro principali caratteristiche.

3.
La deliberazione indicata la precedente comma 2 dovrà essere assunta anche a seguito di modifiche o integrazioni degli impianti di videosorveglianza. 

Art. 12. - 
Posizionamento delle telecamere e Obblighi degli operatori

1.
Il posizionamento dell'obiettivo delle telecamere e/o le fasi di ronda delle medesime è predefinito dal Titolare del trattamento, direttamente o per il tramite del Designato, ed attuato dai tecnici della ditta incaricata della manutenzione e dell'assistenza del sistema.

2.
La posizione degli strumenti e le fasi di ronda, pertanto, possono essere variate solo su specifica indicazione del Titolare del trattamento o del Designato al trattamento, dietro comprovate esigenze connesse all’esercizio di attività per le finalità indicate nell’apposito articolo del presente Regolamento.

3.
L'utilizzo del brandeggio delle telecamere da parte degli operatori e degli incaricati al trattamento è vietato, ad eccezione dei seguenti casi:

?
controllo e registrazione di atti illeciti perpetrati all’interno del campo predefinito di registrazione della telecamera che rischierebbero di sfuggire al controllo causa lo spostamento dei soggetti interessati;

?
comunicazione, anche verbale o telefonica, di situazioni di illecito o di pericolo imminente segnalate al responsabile dell'impianto, da verificarsi immediatamente;

?
supporto logistico ad operazioni di polizia condotte nei luoghi soggetti a videosorveglianza.

4.
Le inquadrature devono essere scelte, da un lato, in modo tale da evitare riprese eccessivamente particolareggiate o lesive della riservatezza delle persone, ma dall’altro, devono permettere l’identificazione di eventuali autori degli illeciti.

5.
L'utilizzo delle telecamere è consentito solo per il controllo di quanto si svolga nei luoghi pubblici, non essendo ammesso l’utilizzo di ripresa all'interno di proprietà private o comunque di luoghi non aperti al pubblico.

6.
Fatti salvi i casi di richiesta degli interessati al trattamento dei dati registrati, questi ultimi possono essere riesaminati, nel limite del tempo ammesso per la conservazione di cui al precedente articolo, solo in caso di effettiva necessità per il conseguimento delle finalità di cui all’art.3.

7.
Qualsiasi informazione ottenuta attraverso il sistema di videosorveglianza costituisce per gli operatori segreto d’ufficio e la mancata osservanza degli obblighi previsti al presente articolo comporterà l’applicazione di sanzioni disciplinari e, nei casi previsti dalla normativa vigente, di sanzioni amministrative oltre che l’avvio degli eventuali procedimenti penali.

Art. 13. - 
Informazioni rese al momento della raccolta

1.
Il Comune di Cupra Marittima affigge, prima del raggio di azione di ciascun sistema di videosorveglianza, un’adeguata segnaletica permanente, al fine di informare gli interessati al trattamento, nelle zone in cui sono posizionate le telecamere, su cui è riportata la seguente dicitura a seconda della finalità perseguita dalla rispettiva telecamera: “AREA VIDEOSORVEGLIATA”. La registrazione è effettuata dal Comune di Cupra Marittima per i fini di sicurezza urbana, violazioni al Codice della Strada, controllo deposito rifiuti, tutela ambientale - Art.13 GDPR (Reg. UE 679/16)” o “AREA VIDEOSORVEGLIATA. Il Titolare del trattamento è il Comune di Cupra Marittima. La registrazione è effettuata per il fine di sicurezza e tutela del patrimonio - Art. 13 GDPR (Reg. UE 679/16)”.

2.
Le informazioni di secondo livello, ossia quelle di maggiore dettaglio e ulteriori rispetto alla segnaletica, sono rese disponibili presso l’URP comunale e pubblicate sul sito web istituzionale all’indirizzo http://www.comune.cupra-marittima.it

Sezione II - DIRITTI DELL’INTERESSATO NEL TRATTAMENTO DEI DATI

Art. 14. - 
Diritti dell’interessato

1.
In relazione al trattamento dei dati personali, l’interessato, dietro presentazione di apposita istanza, ha diritto:

A.
di essere informato sugli estremi identificativi del Titolare e del Responsabile oltre che sulle finalità, la base giuridica e le altre informazioni previste ai sensi degli artt. 13-14 del Reg. UE 2016/679;

B.
di ottenere, a cura del Titolare, senza ritardo e comunque non oltre 30 giorni dalla data di ricezione della richiesta, ovvero entro 45 giorni, tenuto conto della complessità e del numero delle richieste e previa comunicazione all’interessato entro 30 giorni dei motivi del ritardo, l’accesso ai propri dati, con le dovute precisazioni:

i.
Non è ammesso l’accesso alle informazioni, tra cui i video e le immagini riprodotte, se, ai sensi dell’art. 11, paragrafo 2, del Reg. UE 2016/679, il Titolare, o chi riceve per suo conto l’istanza, non è in grado di identificare l’interessato. 

ii.
L’interessato deve specificare nella sua richiesta il periodo di riferimento (ad es. un’ora di riferimento o un luogo). Se il Titolare non è in grado di soddisfare la richiesta dovrà dare notizia all’interessato della ricerca senza successo. 

Ai sensi dell’art. 12 del Reg. UE 2016/679, in caso di richieste eccessive o manifestamente infondate da parte dell’interessato, il Titolare può alternativamente addebitare un compenso ragionevole ai sensi dell’articolo 12, paragrafo 5, lettera a), non superiore ai costi effettivamente sopportati e comprensivi dei costi del personale, oppure rifiutare di processare la richiesta (articolo 12, paragrafo 5, lettera b). 

2.
Le istanze di cui al presente articolo possono essere trasmesse con raccomandata o posta elettronica agli indirizzi indicati nell’informativa, ovvero:

a.
per il Comune di Cupra Marittima (AP): _______________________, 

b.
per il Responsabile per la protezione dei dati (“DPO”) i dati sono presenti sul sito istituzionale nella sezione dedicata: 

_________________________________________________________________
1.
L'eventuale istanza verrà valutata ed eventualmente accolta nei termini di legge, avuto riguardo dei limiti previsti dagli articoli 2 undecies e 2 duodecies del D.lgs. 196/2003 (Codice Privacy, così, come novellato a seguito dell'entrata in vigore del D.lgs.101/2018) e dell'art. 23 del Reg. UE 2016/679.

2.
I diritti di cui al presente articolo riferiti ai dati personali concernenti persone decedute possono essere esercitati da chi ha un interesse proprio, o agisce a tutela dell’interessato o per ragioni familiari meritevoli di protezione.

3.
Nell’esercizio dei diritti di cui al comma 1 l’interessato può conferire, per iscritto delega o procura a persone fisiche, enti od associazioni. 

4.
L’interessato ha diritto a proporre reclamo innanzi all'Autorità Garante per la Protezione dei Dati Personali, anche nel caso di esito negativo alla istanza di cui ai commi precedenti, fatte comunque salve le possibilità di tutela amministrativa e giurisdizionale previste dalla normativa vigente.

Sezione III - SICUREZZA NEL TRATTAMENTO DEI DATI, LIMITI ALLA UTILIZZABILITA’ DEI DATI

Art. 15. - 
Sicurezza dei dati

1.
I dati personali oggetto di trattamento sono custoditi nel locale della sala di controllo chiuso a chiave e non accessibile al pubblico e, con riferimento ai server dedicati, nell’apposito locale del SIC, anch’esso chiuso a chiave e non accessibile al pubblico.

2.
Gli interventi attivi sull'impianto di ripresa e registrazione sono consentiti esclusivamente da parte del personale della Polizia Municipale e, ove occorra, del Responsabile del SIC, a ciò appositamente incaricati e autorizzati, nonché, nei limiti del principio di necessità, da parte dei tecnici addetti alla manutenzione del sistema, espressamente autorizzati dal Designato al trattamento.

3.
I sistemi di registrazione e conservazione dei dati devono essere configurati in modo da non permettere accessi diretti alle cartelle e ai file, mantengano almeno per 6 mesi le registrazioni di tutte le attività effettuate dagli utilizzatori (di qualsiasi livello).

4.
In caso di prolungato inutilizzo dell’account (per più di 6 mesi), in caso di cessazione o trasferimento degli incaricati autorizzati, è necessario che manualmente o tramite specifiche policy automatiche si provveda alla disabilitazione delle credenziali di accesso. L’eventuale riabilitazione dovrà essere autorizzata dal designato.

5.
I supporti, sui quali sono registrati e memorizzati i dati acquisiti mediante l'utilizzo dell’impianto di videoregistrazione, sono conservati, a cura del Designato, in luogo idoneo posto nella disponibilità del Comando di Polizia Locale.

6.
Per maggior sicurezza verrà privilegiato l’utilizzo di videoregistratori che impediscono la rimozione del disco rigido su cui sono memorizzate le immagini.

7.
In caso di sostituzione dei supporti di registrazione (hard disk), quelli in disuso devono essere distrutti in modo che non sia possibile recuperare i dati.

8.
Vengono impartite istruzioni organizzative e tecniche per la custodia e l’uso dei supporti rimovibili su cui sono memorizzati i dati al fine di evitare accessi non autorizzati e trattamenti non consentiti.

9.
Inoltre, ad ulteriore protezione dei dati personali, per le sole fototrappole, di cui al successivo Art. 17. - 7, sono adottate, se ed in quanto possibile, le seguenti misure di sicurezza:

 - le fototrappole sono collocate all’interno di una custodia protettiva in acciaio per garantirne maggiormente l’integrità e dissuaderne il furto;

-  i dati registrati nelle schede SD sono, in ogni caso, crittografati, in modo da evitare la consultazione non autorizzata da parte di estranei;

-  in caso di furto della fototrappola, inoltre, verrà effettuata da remoto la cancellazione di tutti i dati memorizzati all’interno della scheda SD.

Art. 16. - 
Data breach e Risposte

1.
Una violazione di sicurezza o data breach sulle registrazioni video è un evento che comporta la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati avvenuto in modo accidentale o in modo illecito.

2.
Ai sensi di quanto stabilito dal GDPR, in caso di data breach è necessario seguire la prevista procedura che prevede tra l’altro, nei casi più gravi, la comunicazione all’Autorità Garante entro 72 ore dal momento in cui se ne è avuta conoscenza.

3.
In tutti i casi è necessario avvertire il DPO che provvederà a documentare l’avvenuta violazione nel registro dei data breach.

Art. 17. - 
Disposizioni in materia di videosorveglianza per particolari finalità (istituti scolastici, cd. fototrappole, videosorveglianza centraline ambientali)  

1.
Nei casi in cui la videosorveglianza sia attivata presso istituti scolastici di competenza comunale, il sistema installato, nel rispetto di quanto previsto dal Garante Privacy, deve garantire il diritto dello studente alla riservatezza, prevedendo opportune cautele al fine di assicurare l'armonico sviluppo delle personalità dei minori in relazione alla loro vita, al loro processo di maturazione ed al loro diritto all'educazione.

2.
In tale quadro, può risultare ammissibile l'utilizzo di tali sistemi, in casi di stretta indispensabilità, al fine di tutelare l'edificio ed i beni scolastici da atti vandalici, circoscrivendo le riprese alle sole aree esterne e soltanto negli orari di chiusura degli istituti.

1.
È vietato consentire che le telecamere riprendano lo svolgimento di eventuali attività extrascolastiche all'interno della scuola.

3.
Laddove la ripresa delle immagini riguardi anche le aree perimetrali esterne degli edifici scolastici, l'angolo visuale deve essere delimitato alle sole parti interessate, escludendo dalle riprese le aree non pertinenti.

4.
La videosorveglianza attivata per finalità di controllo deposito/abbandono rifiuti e tutela ambientale (cd. fototrappole o altri analoghi strumenti di controllo puntuale), in applicazione dei richiamati principi di minimizzazione, limitazione delle finalità e proporzionalità, effettuata con dispositivi fissi e/o mobili, è consentito nei seguenti casi:

a)
con riferimento alle attività di controllo volte ad accertare l'utilizzo abusivo/improprio di aree pubbliche, o aperte al pubblico, impiegate come discariche di materiali e/o di sostanze pericolose;

b)
con riferimento alle attività di controllo, in aree pubbliche o aperte al pubblico, volte ad accertare il corretto rispetto delle disposizioni concernenti modalità, tipologia ed orario di deposito dei rifiuti;

c)
con riferimento alle attività di controllo e verifica del rispetto delle norme a tutela dell’ambiente e del territorio, consentendo di rilevare e accertare le infrazioni a norma di legge o di regolamenti di competenza della Polizia Locale, quando non risulti possibile, o si rilevi non efficace, il ricorso a strumenti e sistemi di controllo alternativi.

5.
Il sistema delle "fototrappole" comporterà esclusivamente il trattamento di dati personali rilevati mediante le riprese e che, in relazione ai luoghi di installazione dei suddetti strumenti, interessano i soggetti ed i mezzi di trasporto che transiteranno nell’area interessata.

6.
La videosorveglianza attivata per le attività di controllo di lettura targhe attraverso le postazioni di rilevamento delle infrazioni semaforiche omologate.

7.
La videosorveglianza attivata per le attività di controllo delle “isole ecologiche” e degli altri impianti tecnici di proprietà del Comune di Cupra Marittima in applicazione dei richiamati principi di minimizzazione, finalità e proporzionalità, l'utilizzo di sistemi di videosorveglianza con dispositivi sia fissi e/o mobili, è consentita nei seguenti casi:

a)
al fine di proteggere e tutelare le isole ecologiche e le altre attrezzature di rilevamento, da atti vandalici e/o da altre azioni delittuose (furto, danneggiamenti, manomissioni etc.) ad opera di terzi, circoscrivendo le riprese alle sole aree interessate e agli impianti citati;

b)
al fine di proteggere e tutelare i beni di proprietà comunale presenti nel territorio  (attrezzature, impianti elettrici etc.), circoscrivendo le riprese alle sole aree interessate.

8.
Il sistema della videosorveglianza per le attività di controllo delle “isole ecologiche” e degli altri impianti tecnici comporta esclusivamente il trattamento di dati personali rilevati mediante le riprese e che, in relazione ai luoghi di installazione dei suddetti strumenti, interessano i soggetti ed i mezzi di trasporto che transiteranno nell’area interessata.

9.
Sono in ogni caso obbligatorie le informazioni indicate al precedente Art. 12. - .

Art. 18. - 
Cessazione del trattamento dei dati

1.
In caso di cessazione, per qualsiasi causa, di un trattamento i dati personali sono:

a.
distrutti;

b.
conservati per fini esclusivamente istituzionali dell’impianto attivato e per il tempo previsto di conservazione.

Sezione IV - COMUNICAZIONE E DIFFUSIONE DEI DATI

Art. 19. - 
Comunicazione

1.
La comunicazione dei dati personali da parte del Comune di Cupra Marittima a favore di soggetti pubblici, esclusi gli enti pubblici economici, è ammessa quando è prevista da una norma di legge o da regolamento e/o convenzione. In mancanza di tale norma la comunicazione è ammessa quando è comunque necessaria ed esclusivamente per lo svolgimento delle funzioni istituzionali.

2.
Non si considera comunicazione, ai sensi e per gli effetti del precedente comma, la conoscenza dei dati personali da parte delle persone autorizzate per iscritto a compiere le operazioni del trattamento dal Titolare o dal Designato.

2.
È, in ogni caso, fatta salva la comunicazione o diffusione di dati richiesti, in conformità alla legge, da forze di polizia, dall’autorità giudiziaria, da organismi di informazione e sicurezza o da altri soggetti pubblici ai sensi dell’art. 58, comma 2, del D.lgs. 30/6/2003 n. 196 per finalità di difesa o di sicurezza dello Stato o di prevenzione, accertamento o repressione di reati.

3.
In via eccezionale, possono essere diffuse immagini o foto, riprese con il sistema di videosorveglianza, esclusivamente previa autorizzazione da parte dell’Autorità Giudiziaria, per finalità di prevenzione, educazione, accertamento o repressione di reati o per la ricerca di persone scomparse.

Art. 20. - 
Tutela amministrativa e giurisdizionale

1.
Per tutto quanto attiene ai profili di tutela amministrativa e giurisdizionale si rinvia integralmente a quanto previsto dagli artt. 141 e seguenti del Decreto legislativo 30 giugno 2003, n.196, come modificato dal D.lgs. 101/2018, agli artt. 4-6 della legge 7 agosto 1990, n. 241 e al Regolamento UE n. 679/16.

CAPO IV - DISPOSIZIONI FINALI

Art. 21. - 
Modifiche regolamentari

1.
I contenuti del presente Regolamento si considerano automaticamente aggiornati nei casi di modifiche ed integrazioni normative in materia di trattamento dei dati personali. Gli eventuali atti normativi, gli atti amministrativi del Garante per la protezione dei dati personali e gli atti regolamentari generali del Consiglio comunale adottati in materia si intendono immediatamente recepiti nel presente Regolamento.

Art. 22. - 
Pubblicità del regolamento

1.
Il presente regolamento è pubblicato nel sito internet istituzionale del Comune di Cupra Marittima ed una copia è tenuta a disposizione del pubblico perché ne possa prendere visione in qualsiasi momento presso gli uffici dell’URP.

Art. 23. - 
Entrata in vigore

1.
Il presente regolamento entra in vigore il giorno successivo a quello della sua pubblicazione all’Albo Pretorio della delibera di approvazione.
