Ufficio Territoriale del Governo

data del protocollo

Ai Sigg. Sindaci
LORO SEDI

Al Sig. Presidente Confcommercio - Imprese per
I’Italia della provincia di Ascoli Piceno

Al Sig. Presidente Confesercenti

€ p.c. Al Sig. Questore
Al Sig. Comandante Provinciale dei Carabinieri
Al Sig. Comandante Provinciale della Guardia
di Finanza
ASCOLI PICENO

OGGETTO: “Protocollo Quadro per la legalitd e la sicurezza delle imprese in materia di video-
allarme antirapina” tra il Ministro dell’Interno, Confcommercio - Imprese per I'Italia e Confesercenti
Nazionale sottoscritto in data 12 dicembre 2019.

Nel quadro delle iniziative intraprese per elevare gli standards di sicurezza degli esercizi
commerciali, in data 12 dicembre 2019 & stato sottoscritto tra il Ministero dell’Interno,
Confcommercio - Imprese per I’Italia e Confesercenti Nazionale il nuovo “Protocollo Quadro per la
legalita e la sicurezza delle imprese in materia di video-allarme antirapina”

L’intesa ¢ volta a favorire e migliorare la diffusione dei sistemi di sicurezza passiva nelle
attivitd commerciali che aderiscono all’iniziativa, attraverso la valorizzazione delle soluzioni
tecnologiche che consentono una piu veloce interconnettivita degli impianti installati presso gli
esercizi commerciali con le sale/centrali operative della Polizia di Stato e dell’ Arma dei Carabinieri.

Nel Disciplinare tecnico - allegato al protocollo e sostitutivo dei precedenti documenti - sono
indicate le nuove procedure operative che tengono conto delle modifiche normative in materia di
trattamento dei dati personali medio tempore intervenute nonché delle esigenze di sicurezza delle
infrastrutture fisiche e informatiche delle Forze di Polizia, prevedendo modalitda di
interfacciamento/interconnessione distinte per la Polizia di Stato e per I’Arma dei Carabinieri, sulla
base delle rispettive caratteristiche tecniche.

Si trasmette, per quanto di interesse ed opportuna informazione, il documento in parola, del
quale si invita a dare ampia diffusione.

&/ﬁ/sf
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MINISTERO CONFCOMMERCIO [ ——
DELL INTERNO <

RIS P EEEY PROTOCOLLO QUADRO
SEE BT RIS IR VIDEO-ALLARME ANTIRAPINA

-1k Ministero. dell’Interno; con.sede .n Roma, piazza del Viminale n.l, rappresentato dal
Sottosegretario di Stato Dott. Achille Variati;

.+ Confcommercio Imprese per I'Italia,.gon sede in Roma, piazza G.G. Belli n.2, rappresentata

dalla Dott.ssa Anna Maria Nocentini Lapini;

...:Confesercenti con sede in Roma, Via,Nazionale n.60, rappresentata dal Presidente Dott.ssa

Patrizia De Luise;

- VISTO. "~ il Protocollo d’Intesa stipulato il 30 giugno 2003 tra il Ministero

- dell’Interne e *Confcommercio, Confesercenti e Comufficio, che
.. prevedeva “un sistema di allarme controllato - con telecamere - dei
~:locali commerciali, attivabile con semplice pressione sul pulsante di
comanda ed in grado di collegarsi con le sale e centrali operative delle
..Forze di polizig..e di trasmettere, in caso di rapina all'interno dei

e locali, le immagini in tempo reale ™,

VISTO - il Protocollo dlintesa stipulato il 14 luglio 2009, in tema di video-
... . allarme . antirapina tra il Ministero dell’Interno e Confcommercio
- Imprese per1’lalia € Confesercenti, rinnovato il 12 novembre 2013 per

la durata di tre anni;

RAVVISATA la necessita di assicurare elevati livelli di protezione delle imprese e
tdegli operatori del commercio. secondo linee di indirizzo basate - anche
- alla luce dell’evoluzione normativa e delle nuove tecnologie - su una
sempre pii éfficace sinergia tra Istituzioni pubbliche, Forze di polizia e
Associazioni di categoria, attesa la crescente domanda di sicurezza nel
settore delle imprese e degli esercizi commerciali;

CONSIDERATE  le specificita territoriali e settoriali che caratterizzano I'imprenditoria
» italiana e il terziario di mercato in particolare;
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4 MINISTERO CoNICoMMERCIO o
' ﬁ DELL INTERNO ECONFESERCENTI
<F
CONVENGONO QUANTO SEGUE
Art.1
Premesse

' Li¢ premesdse. fanno parte integrante del presente Protocollo Quadro.

Art.2
(Finalita)

~.-Jl presente Protocollo Quadro stabilisce i criteri generali della collaborazione in tema di
- video-allarme antirapina tra:il Ministero dell’Interno, Confcommercio Imprese per I’Italia e
Confesercenti.

Art. 3
wiitoeina)  (Architettura del sistema video - allarme antirapina)

Il sistema di yvideo-allarme antirapina é configurato secondo i parametri indicati nel

" disciplinare tecnico allegato, che calstituisce parte integrante del presente Protocollo Quadro

e sostituisce i precedenti documenti tecnici.

“I1-predetto sistema  interagisce con: le sale/centrali operative della Polizia di Stato e
“dell’ Arma dei Carabinieri, anche n¢lirispetto della normativa in materia di trattamento dei
dati personali.

I disciplinare tecnico definisce . ed-aggiorna le funzionalitd del sistema video-allarme
antirapina, le procedure di fornitura del servizio nonché I'adeguamento degli impianti e gli
adempimenti.

Art. 4
Ly (Diffusione del Protocollo)

Il Ministero déll’Interno e le Confederazioni si impegnano a diffondere e rendere efficace il
presente Protocollo.

" 11 ' Ministero dell’Interno e le Prefétture - Uffici territoriali del Governo favoriranno la
massima diffusione e 16 sviluppo-operativo del sistema, sottoscrivendo con le articolazioni
territoriali o'di categoria delle' Confederazioni specifici Protocolli d’intesa nel solco del
presente Protocolio Quadro.

Le Confederazioni informano ‘le rispettive articolazioni territoriali ¢ di categoria sulla
possibilita di stipulare analoghi accordi - rispondenti anche a specifiche esigenze - con il
Ministero ¢ le sue articolazioni territoriali.
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MINISTERO CONECOMMERCIO EcShresercenm
DELL INTERNO <
Ar.5
} (Monitoraggio)

Il Ministero dell’Interno e le Prefetture - Uffici territoriali del Governo, sentite le
rappresentanze locali e di categoria delle Confederazioni interessate, assicureranno il
monitoraggio sullo’ stato di attuazione del presente Protocollo Quadro e sui risultati
raggiunti.

Art. 6

L) (Clausola finale)

Il presente Protocollo Quadro & oggetto di aggiornamento in relazione ai sopravvenuti
interventi normativi in materia ed agli eventuali atti di indirizzo emanati dal Ministero
dell’Interno.

Le Confederaziohi ‘potranno richiedere I’esame congiunto di aspetti di interesse comune o
di nuove esigenze.

Per quanto non espressamente previsto dal presente Protocollo Quadro si fa riferimento alla
normativa vigente.

Art. 7
3 (Entrata in vigore e durata)

I1 presente Protocollo Quadro: entra in vigore dopo sessanta giorni dalla data di
sottoscrizione, allo scopo di consentite 1'aggiornamento dei sistemi esistenti sulla base delle
disposizioni contenute nel disciplinare tecnico ed ha la durata di tre anni.

Sy Sottosegretario di Stato all’Int€rn

Datt. Achille&riaﬁ
4/

f L g
C/

Confcommercio - Imprese per I"[talia Confesercenti
per il Presidente
Dott.ssa Anna Maria Nocentini Lapini
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REQUISITI TECNICI

Il presente documento ha per oggetto la definizione e 1a descrizione dei requisiti tecnici del sistema
di allarme antirapina, di seguito denominato “Videoallarme”, escludendo qualsiasi altra tipologia di
allarmi (quali ad es. antintrusione, tamper, mancanza di rete, etc.), e costituisce parte integrante del

Protocollo Quadro.

Attraverso il Videoallarme si ottengono segnalazioni di allarme nonché la visione e I’eventuale
controlio delle immagini provenienti dai sistemi di videosorveglianza, installati presso gli esercizi
commerciali/imprese, associai con le Confederazioni firmatarie, o presso gli esercizi
commerciali/imprese non associati. :

I Videoallarme, attivabile esclusivamente tramite la volontd diretta del soggetto sottoposto ad
azione criminale (attraverso la semplice pressione sul pulsante di comando), deve essere in grado di
collegarsi con la Piattaforma installata presso le Sale/Centrali operative delle Forze di polizia e di

trasmettere le immagini in tempo reale.

I Videoallarme prevede il collegamento dei sistemi installati presso gli esercizi
commerciali/imprese il cui flusso telematico, in caso di allarme, viene inviato direttamente alle sale
operative delle Forze di polizia competenti per gli esercizi commerciali, ferma restando la
possibilita di inoltrare 1’allarme alle Sale/Centrali operative delle Forze di polizia attraverso la sala
controllo dell’istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps.

Il Sistema di Videoallarme potra avvalersi anche delle tecnologie standard di geolocalizzazione del-
la refurtiva, attivate dall'utente/fruitore sottoposto ad azione criminale, con allarme filtrato e inoltra-
to dall’istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps, all'atto della conclamazione

del reato.

In caso di Videollarme antirapina & fatto divieto di veicolare il flusso degli stessi a postazioni
diverse da quelle previste dal presente disciplinare tecnico.

Restano salve le disposizioni riguardanti la normativa sul procurato allarme.

In caso di comprovata violazione delle disposizioni del presente disciplinare, il Comitato
provinciale per I'ordine e la sicurezza pubblica potrd valutare la sospensione dell’autorizzazione
all'utilizzo del sistema di Videoallarme antirapina con conseguente disattivazione del collegamento
verso le Sale/Centrali operative delle Forze di polizia dell’esercizio commerciale interessato.

Le specifiche tecniche proposte nel presente documento sono da intendersi vincolanti.

Le variazioni degli indicati requisiti tecnologici devono essere concordate tra le Parti ed a tal fine
viene istituito un apposito Tavolo tecnico permanente, che si riunisce con cadenza almeno
semestrale, presieduto dall’Ufficio di Coordinamento e Pianificazione delle Forze di Polizia e con la
partecipazione dell’Ufficio per I’Amministrazione Generale, della Direzione Centrale Servizi
Tecnico Logistici e della Gestione Patrimoniale, della Direzione Centrale Anticrimine, nonché degli
Uffici Operazioni e Sistemi Informativi del Comando Generale dell’ Arma dei Carabinieri.
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Analogamente, in relazione al progressivo evolversi delle tecnologie di trasmissione delle segnala-
zioni di allarme in forma multimediale, potrd essere attivato un tavolo tecnico dedicato, per lo stu-
dio e I’approfondimento delle modalit di implementazione del sistema.

INTEGRAZIONE CON I SISTEMI ESISTENTI PRESSO LE SALE/CENTRALI OPERATIVE
Il presente protocollo prevede I’integrazione con i sistemi informatici esistenti presso le
Sale/Centrali operative delle Forze di polizia, presso le quali dovranno essere resi disponibili i flussi
video in tempo reale provenienti dalle telecamere installate presso gli esercenti, per il tramite delle
Sale controllo degli istituti di vigilanza, ovvero direttamente dagli esercizi commerciali/imprese, per
la visualizzazione ed eventuale presa in carico degli stessi all’interno dei rispettivi applicativi.

ARCHITETTURA
L’architettura di sistema & descritta nel documento allegato (all.l - schema esplicativo

collegamenti).
" 8i riportano di seguito i vari aspetti caratterizzanti il sistema.

1. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEO E DELLA REGISTRAZIONE PRES-
SO GLIESERCENTI

Le caratteristiche del sistema Audio/Video e della registrazione delle immagini dei sistemi

installati presso gli esercizi commerciali/imprese devono essere le seguenti:

a. risoluzione di ciascun video registrato non inferiore a 1280x720 pixel;

'b.’ supporto della registrazione audio, non inferiore 2 16 bit;

¢. rappresentazione delle immagini a colori e in modalitd day&night;

d. visualizzazione di una rappresentazione di tipo “full-motion” e la visione diretta di ogni

particolare che prende parte all’evento criminoso in tempo reale non meno di 15 fps;

conservazione, presso 1’esercente, ‘dei filmati (audio + video) conformemente alla normativa

vigente in materia di protezione dei dati personali;

f informazioni di data/ora relativi al filmato ripreso. L’informazione su data/ora deve avere
precisione minima al secondo e deve prevedersi un meccanismo di controllo e/o gestione a

garanzia della precisione richiesta.

2. SICUREZZA DELLE REGISTRAZIONI

1l sistema Audio/Video, installato presso l’esercizio commerciale/impresa e utilizzato per la
registrazione € la conservazione dei filmati, nel rispetto delle disposizioni in tema di tutela dei
dati personali ¢ in particolare del provvedimento in materia di videosorveglianza dell’$ aprile
2010, dovra obbligatoriamente:

a. consentire |’estrazione delle informazioni registrate (audio e video) da parte degli Organi di
Polizia Giudiziaria, garantendo la non ripudiability, la completezza e I'inalterabilith dei dati
raccolti;

b. consentire I’accesso, presso I’esercente, ai dati attraverso un collegamento rapido con un
generico personal computer, dotato del necessario software di lettura e assolutamente
immodificabile nei contenuti;
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¢. includere un file di log, costantemente aggiorato e non modificabile da terzi, contenente la
registrazione degli accessi e delle operazioni effettuate; tale file di log dovra essere reso
disponibile agli Organi di Polizia Giudiziaria;

d. essere protetto con efficaci misure (es. dispositivi con doppia chiave o con apertura ritardata
del vano di alloggiamento del videoregistratore).

3. CARATTERISTICHE DELLE MODALITA DI INTERCONNESSIONE / INTERFACCIA-
MENTO CON LE SALE/CENTRALI OPERATIVE DELLE FORZE DI POLIZIA

a. 11 flusso video deve essere inviato mediante sistemi e protocolli per la comunicazione sicura
su Internet che proteggano I'integritd, la riservatezza dei dati scambiati ¢ ne garantiscano
I’autenticazione (almeno con utilizzo del protocollo HTTPS).

b. I segnali videoallarmati verso le Sale/Centrali operative delle Forze di polizia devono essere
convogliati attraverso un unico collegamento fisico per il tramite di una Sala Controllo di un
Istituto di Vigilanza, ovvero direttamente verso ciascuna Sala/Centrale operativa delle Forze
di polizia, quindi, rispettivamente:

- uno per la Sala operativa della Questura;

- uno per la Centrale operativa del Comando Provinciale/Gruppo dell’ Arma dei Carabinieri,
che gestiranno 1'intervento secondo le ordinarie procedure operative e le competenze ripartite
sulla base del Piano coordinato di controllo del territorio previsto a livello provinciale.

c. Il punto di accesso delle Sale/Centrali operative delle Forze di polizia deve avviare la
registrazione del video in ingresso immediatamente, in caso di allarme, indipendentemente
dalla successiva presa in carico da parte dell’operatore di Sala/Centrale operativa.

Il sistema tecnologico di acquisizione e gestione dei flussi multimediali (Media Server)
utilizzato dalle Sale/Centrali operative delle Forze di polizia deve poter conservare in
memoria le immagini allarmate (audio + video) pervenute e consentire il trattamento dei dati
personali, in linea con le disposizioni del decreto legislativo del 18 maggio 2018, n.51.

Per la Polizia di Stato, il Media Server di ogni Questura espone su Internet web services
adeguatamente protetti.

Per I’Arma dei Carabinieri, il Media Server “interno” di ogni Comando Provinciale/Gruppo si
interfaccia in locale, presso la DMZ della Centrale operativa, con il Media Server “esterno”,
messo a disposizione dal soggetto privato fornitore del servizio (singolo esercente o istituto di
vigilanza ex art. 134 TULPS).

Il Media Server “esterno™ dovri esporre web services, adeguatamente protetti, analoghi a
quelli previsti dalla Polizia di Stato (vedasi punto precedente) funzionali a ricevere lo
streaming video; sullo stesso dovranno pervenire esclusivamente gli “streaming” allarmati (¢
fatto divieto di veicolare su tali server i video “non allarmati”).

Gli oneri di approvvigionamento e manutenzione degli apparati allocati presso ogni Comando
Provinciale/Gruppo sono a carico del soggetto privato fomitore del servizio.

d. Le immagini trasmesse alla postazione di Sala/Centrale operativa delle Forze di Polizia
dovranno avere le seguenti caratteristiche minime:
- risoluzione con un formato DCIF (528x384 pixel);
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- formato delle immagini in modalitd colore 24 bit/pixel, pari a 32 ML di colori e in B&W
notturna (8bit/pixel, 512 livelli di grigio), con algoritmo standard di compressione;

- frame rate non inferiore a 15 fps;

- standard Codifica Audio G711.

. Per le finalitd del videoallarme antirapina, la connettivita Internet delle Sale/Centrali operative

delle Forze di polizia ¢ predisposta senza oneri per le stesse. II collegamento sard di tipo a

banda larga, riservato e protetto con sistemi di protezione predisposti dalle Forze di polizia.

. Il sistema dovra rendere disponibili le seguenti funzionalita:

- allarme completo dell’identificativo dell’esercizio commerciale/impresa e dell’identificativo
della sorgente del flusso video;

- informazioni dell’esercente commerciale, corredato di campo note e di fotografie
dell’esercente, ed eventualmente di collaboratori, nonché della planimetria dell’esercizio

commerciale;
- videoallarme completo di audio, ove presente, attivato esclusivamente in caso di allarme,

proveniente dalle telecamere installate dall’esercizio commerciale/impresa;
- in assenza di attivazione del videoallarme antirapina, presso le Sale/Centrali operative delle
Forze di polizia NON devono giungere le immagini delle telecamere.

. PROCEDURE DI ACCREDITAMENTO

4.1 NULLA OSTATECNICO
Nelle more della realizzazione dellanuova architettura di collegamento, per poter procedere

all’installazione del sistema, ciascuna ditta deve ottenere un Nulla Osta Tecnico di
conformita al Protocollo d’Intesa 2019 (nel seguito: N.O.T. 2019) attraverso due fasi distinte

¢ consequenziali:

1. Verifiche amministrative.
a) in caso di istituto di vigilanza: la Questura verifica il possesso della prevista
autorizzazione rilasciata ai sensi dell’art.134 TULPS;
b) in assenza di autorizzazione ai sensi dell’art.134 del TULPS, la Forza di polizia che
riceve la richiesta di attivazione, secondo le ordinarie procedure:
- verifica I'iscrizione nell’apposito albo degli installatori della camera di commercio;
- raccoglie la dichiarazione di installazione a regola d’arte presentata dall’installatore.

2. Verifiche tecniche.
A livello territoriale, I’Arma dei Carabinieri provvede al rilascio del Nulla Osta Tecnico

attraverso 1'Ufficio TAES Legionale.
Le novita introdotte dal Protocollo d’Intesa del 2019 impongono, per 1 soggetti privati
fornitori del servizio gia in possesso di un Nulla Osta Tecnico di conformita al Protocollo
d’Intesa 2009/2013 (nel seguito: N.O.T. 2009 ¢ N.O.T. 2013 ove applicabile), I'ottenimento
di un N.O.T. 2019 che certifichi I'avvenuto adeguamento dei sistemi al presente disciplinare.

I soggetti privati fornitori del servizio non in possesso del “vecchio N.O.T.” devono invece
avviare le procedure per I'acquisizione del N.O.T. 2019.
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Si riporta, di seguito, I'iter da seguire per I’ottenimento di un N.O.T., distinto per Polizia di

Stato e Arma dei Carabinieri, nei seguenti tre casi:

A. 11 soggetto privato fomitore del servizio ¢ in possesso del N.O.T. 2009/2013 ed ha
apparati installati nella DMZ della Questura o del Comando Provinciale;

B. Il soggetto privato fomitore del servizio & in possesso del N.O.T. 2009/2013 ma non ha -
apparati installati in Questura o in DMZ della Questura o del Comando Provinciale;

C. Il soggetto privato fornitore del servizio non & in possesso del N.O.T. 2009/2013.

Polizia di Stato

Nel caso A:

Pinstallatore, entro un anno dalla sottoscrizione del presente accordo, deve ritirare il
materiale presente nelle Sale operative (postazione videoallarme) e predisporre 1’apposito
interfacciamento verso il MediaServer installato nella Questura competente territorialmente.

Nelcaso Be C:
I'installatore provvede a predisporre I’apposito interfacciamento verse il MediaServer della

Questura competente territorialmente.

Arma dei Carabinieri

1l soggetto privato fomitore del servizio deve avanzare al Comando Generale dell’ Arma dei

Carabinieri, Ufficio Sistemi Informativi, richiesta di ottenimento del N.O.T. 2019:

- npei casi A e B (la ditta ha gia ricevuto un N.O.T. 2009/2013) P’esito positivo dei test di
integrazione con il nuovo software CC112-NUE determina automaticamente il rilascio
del N.O.T. 2019 (a cura del predetto Ufficio Sistemi Informativi). Il soggetto privato
fornitore del servizio, nel caso abbia gid degli apparati installati nelle DMZ delle Centrali
Operative periferiche, dovrd provvedere all’adeguamento di tali impianti secondo le
caratteristiche tecniche previste dal presente disciplinare entro 180 gg dall’ottenimento
del N.O.T. 2019;

- nel caso C (la ditta non ha un N.O.T. 2009/2013), successivamente all’esito positivo del
test di integrazione con il softiware CC112-NUE effettuato presso il Comando Generale
dell’Arma, la difta dovra presentare alle articolazioni tecniche Legionali dell’ Arma dei
Carabinieri gli apparati che intende installare localmente, al fine di ottenere il N.O.T

2019.

4.2 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZIONI TECNICHE PERIFE-
RICHE DELL'ARMA DEI CARABINIERI

Le articolazioni tecniche periferiche dell’ Arma dei Carabinieri:

- ricevono, con lettera formale, da parte del soggetto privato fornitore del servizio il
progetto di video-allarme;

- esaminano il progetto presentato, al fine di verificarne la coerenza con i dettami del
disciplinare tecnico;

- rispondono alla ditta proponente rilasciando il Nulla Osta Tecnico (N.O.T.) al progetto,
ovvero rigettando lo stesso per non conformita (modello di risposta in all.2-modello di
concessione-rifiuto di N.O.T.).
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4.3 MANDATO (solo per ’Arma dei Carabinieri)

Una volta in possesso del N.O.T.:

- le “associazioni di categoria/singoli esercenti non associati” attivano le loro procedure
interne per conferire al soggetto privato/sogpetti privati fornitore del servizio I'incarico
ad operare anche sulla base di eventuali protocolli/accordi territoriali ;

- il soggetto privato fornitore del servizio che abbia ricevuto il N.O.T. da parte delle
articolazioni periferiche dell’Arma dei Carabinieri ed il mandato da parte di
un’associazione di categoria/esercente non associato & autorizzato ad interfacciarsi con le

Centrali operative dell’Arma dei Carabinieri.

5. INSTALLAZIONE DEGLI APPARATI IN SALA/CENTRALE OPERATIVA
11 soggetto privato fornitore del servizio.provvederd ad interfacciarsi con i rispettivi software in
dotazione alle Forze di polizia (ICT per.la P.d.S. e “CC112-NUE” per I’Arma dei Carabinieri).
Eventuali casistiche particolari (da specificare) dovranno essere rimesse alle valutazioni delle

singole Amministrazioni Centrali.

5.1 ATTIVITA (solo per I’Arma dei Carabinieri) ,
Il soggetto privato fomnitore, del sérvizio, in accordo a quanto riportato nell’allegato all.l. —
schema esplicativo collegamenti:
consegna ed installa in Sala/Centrale>Operativa un router con connettivitd ad internet flusso
ADSL/HDSL (nello schema riportiti come “routers xDSL verso le aziende convenzionate™);
consegna ed installa, in ciascuna Cersando Provinciale/Gruppo interessato, un “Media Server
video allarme anti rapina” dotato di due interfacce di rete. La prima di queste sara collegata al
predetto router secondo un indirizzamento privato, mentre la seconda interfaccia - cablaggio a
cura della ditta - sdrd collegata all’Hub/switch gid disponibile in Sala/Centrale operativa
(indicato nello schema come’ “PMZ Switch”), utilizzando un IP appartenente al range
assegnato ad ogni Comando Proyinciale/Gruppo (‘all.3 — indirizzamenti Arma CC’ per
I’Arma dei Carabinieri).
Se il numero di porte dell’hub/switch non fosse sufficiente o il suddetto hub/switch non fosse
presente, la ditta dovra consegnare un nuovo switch che sostituisce/integra il precedente.

NOTA: “il Video Server interno alla rete delle Forze di polizia (su cui viene installato il W8
“alerter” al quale sard notificato 'invio-del flusso allarmato, vedasi paragrafo successivo) non
deve essere fomito, perché gia nella disponibilita delle Forze di polizia™.

Gli oneri di installazione e manutenzione degli apparati ricadono sul soggetto privato fornitore
del servizio accreditato per 1'installazione del proprio sistema di video allarme.

5.2 INTEGRAZIONE CON IL SOFTWARE “CC112-NUE”?
I “Media Server - video allarme anti rapina” per I’Arma dei Carabinieri riceveranno dai singoli
sistemi di video allarme tutte le informazioni di cui necessitano ed inoltreranno al “Video Server
interno” (indirizzi IP in cit. all.3) esclusivamente una notifica (attestante I'arrivo di un flusso
video allarmato), mediante invocazione del Web Service c.d. “alerter” (all.4 Specifiche Tecniche
WS Alerter), il quale attiverd un meccanismo che permettera ai server dell’Arma di prelevare in
tempo reale il flusso video e riversarlo all’interno della rete Intranet. Se si rendesse necessaria la
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configurazione dei firewall posti a valle dell’Hub/switch, le articolazioni periferiche dell’ Arma
dei Carabinieri contatteranno i rispettivi organi tecnici per I’ausilio del caso.

6. ATTIVAZIONE DEI SINGOLI SISTEMI DI VIDEC-ALLARME NEI SOFTWARE “L.C.T.”
E“CCi112- »
L'esercente chiede D’attivazione del servizio alla Questura e al Comando dei Carabinieri
territorialmente competente, mediante la compilazione del modulo di attivazione (all.5 - modulo
di attivazione) che dovra indicare:
-1 dati identificativi dell’esercizio commerciale/impresa,;
i dati identificativi degli addetti alla vendita (potenzialmente chiamati ad attivare il pulsante
del videoallarme);
dichiarazione di installazione effettuata a regola d’arte da parte dell’installatore;
- dichiarazione di iscrizione all’apposito albo della Camera di Commercio;
-, I'eventuale istituto di vigilanza incaricato del servizio.

Nella fase transitoria (1 anno) & ammessa la presentazione della domanda di attivazione da parte
del soggetto privato fornitore del servizio accreditato secondo le modalita di cui al N.O.T. 2009 e
N.O.T. 2013 ove applicabile; nelle more restano operative le precedenti modalita.
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All. 2
Modello concessione/rifiuto N.O.Y,

INTESTAZIONE REPARTO

OGGETTO: Sistema di video-allarme antirapina

Rif. : richiesta di accreditamento prot. n. del

ALLA SPETT.Le ditta

AAAAAANAANAANAA
L A A

NON si concede il Nulla Osta Tecnico all’installazione dell’impianto di video allarme anti-
rapina di cui al progetto trasmesso con la richiesta in riferimento per il seguente motivo:

SI concede il Nulla Osta Tecnico all’installazione dell’impianto di video allarme anti-rapina di
cui al progetto trasmesso con la richiesta in riferimento. In proposito si evidenzia che:

a. codesta ditta & autorizzata ad effettuare 'installazione del sistema presso le C.O. di questo
Comando Legione dal momento in cui avrd ricevuto, da parte di un’associazione di
categoria/ esercente non associato, il mandato ad attivare un sistema di video allarme,
(purché in regola con le disposizioni per lo svolgimento di lavori non classificati in aree
riservate);

b. codesta Ditta si impegna sin d’ora, pena revoca dell’autorizzazione testé concessa, a
consentire, in caso di richiesta dell’Amministrazione, 1’accesso al proprio sistema per
I’eventuale attestazione di ulteriori flussi video provenienti da fonti video diverse (es: altri
sistemi di video allarme antirapina, telecamere urbane etc...);

c. il sistema di video-allarme dovra essere interfacciato con il software “CC112” inoltrando al
“Media Server CC112” esclusivamente i flussi di videostreaming allarmati in formato
compatibile con “Microsoft Media services” — protocollo RTSP (come previsto da capitolato
tecnico). Il flusso video dovra essere corredato da un “Codice Unico Apparato™ che, per
ogni esercizio commerciale che aderird al progetto, sara definito dal responsabile della C.O.
al quale dovra essere consegnato il module di attivazione allegato.

Nota: la ditta si impegna sin d'ora, pena revoca dell autorizzazione testé concessa, ad
attuare tutte le necessarie predisposizioni tecniche per continuare a garantire 1'operativita
del sistema.

GRUPPO FIRMA
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Comando

[Agrigento
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All. 3

Indirizzamenti Arma dei Carabiniert

I Pzs Aido Mo 2. - J182.188.1.128 125 192,188.1,128 192168113
o ® . JMessandria Pzza Vitorlo Vacelo 2 192,188.2.128 728 1921682128 192188213
3 Via Datia Montagnola St/a 162.158.3,128 125 192,168.3.129 192188313 |
N Pxz Rooed | 162.168.4.128 125 162.188.4.128 192168413 |
B 2 wmc«mumwmcmmz 192.168.5.126 125 182,168.5.128 192168513
..B_ JAscoli Piceno Via Circonveaions. 10 192.166.8,128 125 192.1886.128 192,16886.13
A ... 3 Via Zangrand 8 “}192.168.7.128 125 1921887128 1821687
.8 Vi Roma 104 192.166.8.128 /25 182.160,8.128 192,168.8.13
.8  Lungomare N, Beu 43 192,166.9,120 /25 192,160.9.129 102.168.9.13
10 Viale Eutopa d 192.168.10.128 126 162.168.10.129  192.168.10,13
U . Via Meorrierind § 1152.188.11.128 126 192160.14.128 1921681113 |
12 |Bergamo . Girconvasazione Dalo Vail 33 qe2igst24z8/8 19218812128 192.188.12.13
13 [Bielta Vin K H Ruseoli 08748 192.168,13,128 /25 182,188.13.128 1921681313
s Bologma . VeDeiBessgien3 . 192.166.14.128/26 192.168.14,128 192,168.14.13
45 lBclzanc Via Dans 30 152.188.15.128 /26 192.168.15,129 1921681613
Pza Tobaide Brusalo 19 192.168.16.128 125 192188.16.120 _  192.168.16.13
Via Bastion! $. Clorgio 3 17.929 1824
Vin oo § 18 162.168.18.128  192,168.1813
o ValemeXing 192.16818128/25 192,188,18.120 1821881943
Coreo Maxini 87 192.168,20,128 26 _ 192.166,20.120  182.168.20,13
Via Lavisno ap. Lulg 13 192,168.21.128 /26 192.188.21.128  192,18821.13
Castollo d} Cisterna {Gruppo) . ViaCasme Miccoli 8 192.168.22.128 725 192.168.22.129 192,169.22.13
_._fCatania 4192.188.23 128 125 192.186.23.129 1921682313
__2¢ " [Catanzero 192.166:24,128 125 192,168.24.129  192,188.24.13
25 JChieti . . l192 18825128 125 18216836120 18216832513 |
_jgemg - 1192.168.26,128 126 19216826128 192.16626.13 |
Ju 192186.27.120 _ 192.188.27.13
102, 192188.28.128 192.168.28.13
H1e2. mzsm 125 .192,168.29.129 192,168.29.13
1102 168 30 128 125 38216830129 192.168.30.13
19218831128 25 192.188,31.129 __ 192.168:31.13
& (Ferara . 162.16832.128/28 19246892129 1921063215
.38 |Fienze 1102.168.33.126 125 19216833120 192.168,33.13
3¢ jFogpgia 1921683412825 192166834129 192.16834.13
a5 JFerii — 162.168,25.128 /25 192.166.35,129  192.168.35.13
38  {Gruppo) Visle Y Varséto 40 182.160.35,128 /25 182.1886.36. 120 1921683613
. |Frosinone Visls Mamaind 121 162,168,37.128 126 192.168.37.120  192.188.37.13
o JOEFIOVE Vis Gobeti 3 182.168.38.128 125 19218838129 192.168:38.13
_|Gerizia e 162.168,38.128 125 192,166.39.129 192.168.38.13
_JGrusseto _ Vin Farrioei 32 1921684012825 182,168.40.129 1921684013
fimgeria Vio Mitent 48 hgzeearazems 192186.41.129 1921884113
4 Isernia Visie 3Marzs 19702 - 192,16842.128 125 192.168.42.120 182.16842.93
.43 liaSpeia VA C.A. Dilia Chibas § 192 16843128726 192.160.43.129 1921684313
. Via Bedio Cevidio 8 19216844 128125 192.188.44.129 192.18844.13
Larpo Casuit of Nasginya 1 162.188.45.128/25 19218645.120 1921684513
Vi Lupiae 192,168.45.126/25 19216846129  162.168.46.13
Via Fabicot 1 192.16848.128/25 19216848128 1921884833
Plazzn Cosiut & Nassiriys § 182,168,49.128 /25 182,188.49,123
Cortie degll Sviezeri 4 1192.188.50.128 125 192.168.50.129  192.168.50.13
Vin XX Settemiie 2 192.188.51,128 125 182.168.51.128 182.188.51.13
Vin Chinssl 20, 192.168.52.128 125 192168.52.128 = 192.18882.13
Vi Angalini 14 192.168.53.128 /25 19218853129  192.1B8.50.13
Vis Dante 17 192.168.54.128 26 192.168.54.128  192.1868,64.13
ViaMonmgnor DAmgo 13 1192.188.55,128 125 197.168,65.129  192.168,55.13
Vix Moscova 21 o heoqesseqzeps  192.168.56.128 192.168.56.13
\ia Pico el Misandals 30 192,168.57.128 /25 192.168.57.129  192.168.57.93
Via Braio Glervano 1 192.168.58.128/25 19216858128 1821686613
55 Monza_ Vik Veifarne 35 192.16850.128/25  19216B59.128  1821€6.58.13
& Via Morganiini4 o 152,168.60.128 /25 192.168.60,120
. 81 Via Brtierdo Lamacmor 8 192.168.61.128 128 182.188.61.129 188, .
82 e Via S Orofiod o 19218882128/25 19216862129 192.186.62.13
8 J0 0 . Vi F. Lotfrado 10A n 192.168.63,128/25 182.168.63.129 182.188.63.13
s Ostia (Gruppo) Via A, Zamirint 48 19216864128 125  192.168,64.128 192.186.64.13
Bs Padova MBRYROKIOL 192.168.65.128.425 19210885129 192.166.65.13




86 IPalermo,  Vin MurD & San Vi 192.158.66.128 /25 192.168.66,129
67 |Psrma - - Susde Fondens 10 o 192,188 67128 425 192.168.67.128 192, 1686713
88 .- iPavia. Vin B, Sacchi 3t . 7§192.168.68 128 18 192.188.80.129 192.186.60.40
68~ lPerugla - Vis Rugoin. . - 1192.168.68.128 125 182.168.69.120  192.168.60.13
70 [Pesaro - Via Satvo DAnwsio 2 -~ - $192.160.70.128 /28 192.168.70,128 13
71 |Pescara Vi G. DAnRUnKi0 149 - 1192.168.71:128 125 192168.71,120  182.168.51.13
72 ‘|Placenza Via Beverore 48 119218872128 /25 192.168.72128 182,
73 Pisa iz Guido DA Pisd 1 . 192.168.72.128 28 192,168.73,129
74 Pistols Visié Hallu 7B 192,166,74.128.125 192.168,7412%
78 IPordenone Vi del Carabiniars 2 192.188.75 128 125 182168.75.128
78 lpotema - Vie Pretoris 300 192.166.76.128 /25 192,168,76.129
A i Vin Pablo Picases 20 192.168.77.128 125 192.168.77.129
78 ReguAR Pzza Cacuy 6 Naasicya 3 - 192,168.78.128 125 192,166.78,120
7% JRan Visle Perfai 11 192.168.76.128 125 192.168.79.128
Oo_m_mlggggfo Calabria Vie Aschanats 3. 192.168.80.128 125 192.168.80.129
81 Regglo Emilla Cso Calrok 6 192.168.81.128 125 19216881120
32 IRied ___VaGhlodsJulisz 192.168.82 128 /25 192.168.82.128
23 |Rimini Vista Carto Alberto Dlla Chiess 15 1921688312826 192 13
84 Rowa Pz 8. Lorsno in Liina 8 jlaniessenages 162, 168,84.13
8  [Rovige Via Skessi 20 192.168.95.128 /25 192.168.85.13
8  |Salemo | ViaR Meurl 99 192.16886.128/25 192168.86.12
87  ISassari Via Rocksfeller 52 §192.188.87. 128 125 192.168.87.128
Savona  CaoRid3 192.168.88 128 125 192.166.88.129
Siana Largo Saivo DrAcquisia 1 192,168.89.128 /25  192,18689.129
.80 ISiracusa Vin Tica 149m 192.168.90.128 126 .182168.90.129 19
L . R Largo Surtak § 1821888112825  192168.91.120  192.168.81.13
82 |Teranto Vishs Vigito 75 192.168.92,128/25  _  192166.92329 1921689213
9 {leramo Fiuxza Del Corrnine 3 192,168.93.128 125 162,168.93.129
84 Temi Via Giieepps Lonibands Radics § 192.188.84.128 26 162.168.84,129
... 98 Tofino Vis Valted Siha 192.166.95,120/25
98 Trapani Via Orfaninl 27 192.166.96.128 125 192,168,98.129 2.168.98,13
B Trento Vit Baraocovi 24 192,168.87.128 /25 192168.57,129  192.188.97.13
o8 Traviso e e B GOt 2 e, d2efes .192.168.98.13
929 'Trieste \_’KD‘“’*‘I“ I 182,168.80.128 25 182.168.99,13
100 ludine Vislo Triests 28 192,165.100.128/25 192.168.100.13
101 Varese B Via Aurkiio SAFF1 55 $92.188.101,12825 . 192.188,101.13
102 Venezia Castotio 469%a 192.168.102,128 125 .192.168.102.43
103 Verbania . VsOm CadoAberoDalaChiesal  1102.168.103.128125
108 [Vercelli Vie Giaberti 57 192.168.,104.128 125
105 Verona Vie 8. DAquisto 8 92.188,105.128 /125
108 jVibo Valentia Via Gen, Pelieand 19 192.168.106.128 126
107 {Vicenza Via Muggid 2 192.166.107.128 /25 19218810713
108 Viterbo Via 6. Cartilo De Loils 20 192.166.108.128 25 ] : 1, 192.168,108,13
100 |Torre Annunziata Piszzs Enfico de Nicois 12 192,108.109.128/25 192168102129  152.168.109.13
110 Giola Tauro {Gruppo) Via sirada provinciale 111 182,186.110,128 125 192168.110.128 18216811013
111 [Lamezia Terme (Gruppo) Vis Gupheims Marconi 65 192.168,111.128 125 182,168.1
__#1z__ lLocri (Gruppo) ViCommamSN. 192.168,112,128 128 192.188.112.329 1921681121
113 JFermo Vis BapiS - 4102,168.113,128 (25 192.168.113.129 182 16B.113.13




All. 4
Specifiche tecniche WS Alerter

1. SCOPO

Lo scopo del servizio “alerter” descritto in questo documento & quello di consentire al sistema di “Video
‘Allarme Anti Rapina” di notificare ai sistemi in dotazione alle Centrali Operative dei Carabinieri 'arrivo di un
flusso video allarmato.

In seguito:a tale notifica, i sistemi delle Forze di Polizia effettueranno una chiamata al video server esterno
{posizionato in DMZ2) fornito dalle societa civili (nel seguito denominato “Media Server video allarme anti
rapina”) per acquisire 'allarme stesso.

2. WEB SERVICE

Attraverso ‘questo servizio, il “Media Server video ollarme anti rapina” potra inviare ai server locali
installati  nella ‘rete Intranet delle Forze -di Polizia un comando di “attivazione della registrazione”
> notificando, contestualménte, I'arrivo di una segnalazione di allarme alle Sale/Centrali Operative.

Grazie a questa nuova modalitd-non si:dovra effettuare un “push” verso i server delle Sale/Centrali
‘Operative. delle FE.PP., ma siattivera unameccanismo per il quale saranno i server delle FE.PP, a
prelevare in‘tempo reale il flusso video e riversarlo all'interno della rete Intranet.

Mediante questa nupva modalita; sara possibile gestire i flussi audio/video di seguito descritti:

o MMS/HTTP
» RTSP
* RTMP

Le tipologie di Codetiutilizzabili, quindi, potranno essere quelli di seguito descritti:

e Windows Media Video;

s  MPEG2;

o H264.
La tecnologia di realizzazione del Web Services descritto nel presente documento & “Web Service 1.2”,
al fine di rendere compatibilila maggior parte dei linguaggi di sviluppo attualmente in uso.

I WS & strutturato come di seguito descritto:




Di seguito viene descritto il WSDL per interfacciarsi con il sistema “Alerter”:

<?xml version="1.8" encodinge®utf-8"2>
<wsdlidefinitions xmlns:tms*http://microsoft -com/wsdl/mime/ textmatching/ " wmlns isoapanca"http://schemas .xmlsoap.arg/soaplencoding/”
xmingimime="http://schemas misoap. org/wsdl fmime/ " xminsithss"http://carabinieri.it.org/" xmlns:soap="http://schemas.xmlsosp,org/wsdl/soap/*
Xmlas :S="http:/ /www.w3.0rg/ 2601 /XML Schema” xmlns : s0apl2="http://schemas . xalsoap orgiwsdl/soapli/”
amlns shttp="http://schemas. xmisoap. org/wsdl/http/” targetNamespace="http://carabinieri.it org/* xmlnswsdl="http://schemas . xmlsoap.org/wsdl/*>
<wsdlkitypess
<siSchems elementPormbefaslt="qualified” targetNamespaces"http://carabinieri,it.org/">
¢siglement name="BeginAlert™>
s icomplexTypey
<s3isequence>
e <sielement minOccurs="1" maxDicers="1" names"message” type="Ins:Message" />
</5I5equencey
</%:complexTypes
</sielement>
<S;complaxType name="Message”™>
<8:sequences
o <sielement minOccurs="0" maxOccurs="1" name="Id" types“s:string" /»
o <sielement minOccurs="1" maxOccurs="1" name="Timestamp™ type="s:int® />
L «sielement minOccurs="0" maxOccurs="1" name="Protocol™ type="s:istring” />
: cstelement minOccurs="1" maxQcrurs="1" name="POrt” type="s:int™ />
T v <sielement minOCcurss™@™ maxOccurs="1" name="Uri" type="s:string” />
. <stelement minOccurs="0" maxOccurs="1" name="IpAddress” type="s:istring” />
csielement minOccurs="9" maxOccurs="1" nawes“Parameters” types"s:string” />
S <sielement minQccurs="0" maxOrcurs="1" name="CallbackUri® types“sistring® />
</5:sequence>
</51complexTypes
<s:element name="BeginAlertResponse"s
<sicomplextypey
<s:sequence»
<srelement mindcours="1" maxOccurs="1" name="BeginAlertResult” type="tns:Response” /»
</sisequencer
</s:complexType>
</sielement>
<sicomplexType name="Response”>
<s:sequence>
i <sielement minOccurs="1" maxOccurs="1" names™Result™ types="s:boolean” />
e <sielement minGrours="@” maxOccurs="1" name="Description® type="s:string” />
</s:isequence>
/sicomplexType>
</s:ischema>
</usdistypes>
<wsdlimesssge name="BeginAlertSoapIn®>
<wsdlipart namgs"parsmeters” slement="tns:BeginAlert” />
<fusd)imessages
«wsdlimessage names"BeginAlertSoapOut™>
<wsdlipart name="parameters™ element="tns:BeginAlertResponse™ />
</usdlimessage>
<usdi:portType nawe="ErmesAlerterSoap™>
<wsdlioperation name="deginAlert">
<wsdliinput messages="tns:BeginAlertScapin® />
<wsolioutput messages"tns:BeginAlertSoapout™ />
<fusdl:operations
<fwsdl:porttype>
N «usdi:binging nsme="ErmesAlerterSoap” types"tns:ErmesAlarterSoap”>
Ty <soap:hinding transport="http://schemas.xmlsoap,org/soap/http” /s
<wsdl:ioperation name="BeginAlert“>
TsuBp:opRration svapActioneThttp://carabinieri it.org/BeginAlert® style="document® />
<wsdliinputs
<soap:body yse="literalk™ />
< fusdl: inputy
<wsdlsoutputs
<soap:body uses"literal” />
< Mmsdlroutput>
</wsdl:operation>
<fusdlbinding>
swsdlibinding name="ErmesAlerterSoapi2” type="tns:ErmesAlerterSoap">
<soapl2:binding transports"http://schemas.xmlsoap.org/soap/http® /v
<wsdlioperation names"SeginAlert”>
¥sbapl2:operation soapAction="tttp://carabinieri.it.org/Beginalert™ style="document" />
<wsdl:input>
<spapliiibody uses"literal” /»
</wsdl;inputy
<wsdl:output>
<soapl2ibody use="literal” />
</wsdl output>
</wsdl :operations
<fwsdlibindings
«wsdliservice name="ErmesAlerter”>
<wsdl:port name="ErmesAlerterSoap™ bindings"tns:ErmesAlerterSoap” >
<soapiaddress location="hitp://localhost:59305/ErmesAlerter . asmx™ />
</wsdliport>
<wsdliport names"ErmesAlertersoapl2” binding="tns:ErmesAlerterSoapl2”>
<soapiitaddress location="http://localhost:59305/Ermesalerter. asmx®™ /v
</wsdl:port>
</wsdliservice>
<fwsdl:definitions>

i H
H

ErmesAlerter.wsdl




AllLS

Disciplinare Tecnico 2019
Modulo di attivazione

SISTEMA DI VIDEO-ALLARME ANTIRAPINA

MODULO DI ATTIVAZIONE
Alla Questura di
Al Comando Provinciale dei Carabinieri di
Il sottoscritto nato a il
residente  in via n__, in qualita di
dell’esercizio commerciale C.F. - partita IVA
situato in via n.
COMUNICA

di voler attivare un dispositivo di video-allarme antirapina collegato con le Forze di Polizia in virtd del Protocollo d'intesa
siglato tra il Minis ero dell'Intemo e le Associazioni di categoria.
A tal proposito fornisce i recapiti telefonici di pronto contatto:

1. Sig. tel. cell. :

2. Sig. tel. cell.

In caso di necessita ed in assenza del sottoscritto, le chiavi dell'esercizio sono custodite dal Sig.
abitante in via n. tel./cell.

In merito all’installazione dell’impianto di video-allarme antirapina dichiara quanto segue:
a) diaver incaricato la societd .
Allega la seguente documentazione:
1) Iscrizione alla camera di commercio della societd incaricata;
2) Dichiarazione di regolare installazione anche ai sensi della normativa sul trattamento del dato personale;
3) Indirizzo IP statico .

(oppure)
b) di aver incaricato I'Istituto di vigilanza con licenza rilasciata dalla Prefettura
di in data
Allega la seguente documentazione:
1) Dickiarazione di regolare installazione anche ai sensi della normativa sul trattamento del dato personale;

2) Indirizzo IP statico . . . ;
3) Recapiti telefonici di pronto contatto:
Sig. tel. cell.
Il sottoscritto:
1. dichiara - ai sensi del Regolamento (Ue) 2016/679 del Parlamento Europeo ¢ del Consiglio del 27 aprile 2016 - di

essere stato infornnato che i dati personali contenuti nella presente dichiarazione saranno trattati, anche con strumenti
informatici, esclusivamente nell'ambito del procedimento per il quale la presente dichiarazione viene resa;

2. 3 a conoscenza del fatto che I'adesione al sistema di video-allarme antirapina non costituisce canale preferenziale e
che le Forze di polizia interverranno nel pidt breve tempo possibile, compatibilmente con le risorse disponibili al momento;

2a - conferma che I'impianto & stato realizzato secondo le istruzioni pubblicate all’indirizzo www.poliziadistato.it XXXXX
2b - conferma che I'impianto ha ottenuto il Nulla Osta Tecnico dal Comando Generale dell’Arma dei Carabinieri per il
collegamento con le relative Centrali operative.

Luogo e data

IL RICHIEDENTE

1 presente modulo poti & consegnato a mano 2\o esser trasmesso via mail aghi indirizzi reperibili sul sitc istitucionale
(spazio riservalo alle Forze di Polizia)

Codice unico d’identificazione assegnato all’apparato

Luogo ¢ data

Gruppo Firma




