[bookmark: _GoBack]DICHIARAZIONE INTEGRATIVA
La REGIONE MARCHE, C.F. 80008630420, rappresentata dalla dott.ssa Serenella Carota, Dirigente della P.F. Informatica e Crescita Digitale della Giunta Regionale, in virtù di incarico conferito con Delibera di Giunta Regionale n. 152 del 24/02/2017
e

l’Ente produttore NOME, [C.F. ENTE], rappresentato dal [NOME COGNOME, RUOLO E STRUTTURA], autorizzato alla sottoscrizione del presente atto con [TIPOLOGIA ATTO, NUMERO E DATA], esecutiva ai sensi di legge;

Premesso che
- in pari data alla presente dichiarazione è stata sottoscritta tra Regione Marche e l’Ente produttore, convenzione per lo svolgimento da parte di Regione Marche, attraverso il Polo di Polo regionale di conservazione digitale denominato “Marche DigiP”, in qualità di Conservatore accreditato dall’Agid, dei servizi di conservazione dei documenti informatici prodotti e versati dall’Ente produttore stesso (d’ora in poi Servizi in Convenzione)
- in base alle leggi vigenti, in particolare il Regolamento Ue 679/2016 (di seguito GDPR), si intende per 
«dato personale»: qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile la persona fisica che può essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale”.
  «trattamento»: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione”.
«titolare del trattamento»: la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali; quando le finalità e i mezzi di tale trattamento sono determinati dal diritto dell’Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto dell’Unione o degli Stati membri;
«responsabile del trattamento»: la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del trattamento;
- l’art.8 della sopracitata Convenzione prevede che:
1. “ L'Ente produttore è titolare del trattamento dei dati personali contenuti nei documenti dallo stesso prodotti. Al fine di consentire la fornitura dei servizi di cui al precedente art. 4, l'Ente produttore nomina, ai sensi dell’art.28 del Reg.Ue 679/2016, Regione Marche – Polo Marche DIGIP quale responsabile esterno del trattamento dei dati personali necessari all’esecuzione della presente convenzione ed al compimento degli atti conseguenti.
1. Regione Marche – Polo Marche Digip accetta la nomina e si impegna, nel trattamento dei suddetti dati ad attenersi a quanto indicato nel Disciplinare tecnico e alle istruzioni impartite dal Titolare come da separato atto allegato alla presente convenzione.
2. Alla scadenza della convenzione, ovvero al termine di validità della stessa per qualsivoglia causa, la designazione a responsabile esterno del trattamento dei dati personali decade automaticamente.”
Tutto ciò premesso, ad integrazione della predetta convenzione, ai sensi dell’art.8 della stessa, le parti congiuntamente
 DICHIARANO
- nell’erogazione dei Servizi in Convenzione, Regione Marche, nel rispetto delle istruzioni di seguito fornite dall’Ente Produttore, si impegna a:
1. effettuare solo i trattamenti necessari e funzionali per l’esecuzione dei Servizi in Convenzione, escludendovi i trattamenti non autorizzati dall’Ente Produttore e comunque ulteriori a quelli esclusivamente necessari per il rispetto dell’incarico affidato;
2. garantire l’assoluta riservatezza dei dati personali trattati e delle informazioni di cui sia venuta comunque a conoscenza  in esecuzione dei Servizi in Convenzione,  e non procedere, in alcun caso, alla diffusione dei dati personali trattati;
3. collaborare con l’Ente Produttore per garantire la puntuale osservanza e conformità alla normativa in materia di protezione dei dati personali;
4. individuare per iscritto le persone, soggette alla propria autorità e vigilanza, autorizzate al trattamento dei dati personali e dare loro le istruzioni idonee per il trattamento dei dati personali da essi svolti in esecuzione dei Servizi in Convenzione, nel rispetto della normativa applicabile, inclusa la normativa regionale ed i relativi atti di organizzazione (in particolare dgr 1504/2018);
5. assistere l’Ente Produttore con misure tecniche ed organizzative adeguate a preservare i dati trattati in esecuzione del Contratto, implementando quanto di propria competenza rispetto al trattamento effettuato in esecuzione dei Servizi in Convenzione, al riguardo impegnando per iscritto anche eventuali fornitori e subfornitori autorizzati coinvolti. Tali misure comprendono, se del caso, anche quelle richieste ai sensi dell’art. 32 del GDPR. A tal fine, l’Ente Produttore dà atto ed accetta che tenuto conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto dei Servizi in Convenzione, le misure tecniche ed organizzative attualmente implementate da Regione Marche garantiscono un livello di protezione adeguata ai dati personali trattati in esecuzione dei Servizi in Convenzione;
6. In caso di richieste aventi ad oggetto l’esercizio da parte dell’interessato dei diritti di cui agli artt. 15, 16, 17, 18, 20 e 21 del GDPR e s.m.i., ricevute direttamente o indirettamente da soggetti interessati, provvedere all’immediato invio all’Ente Produttore al fine di consentire alla medesima un riscontro nei termini di legge; resta inteso che Regione Marche dovrà inviare detta comunicazione provvedendo ad allegare tutte le informazioni richieste, al fine di consentire una risposta esaustiva;
7. in caso di ricezione di richieste specifiche avanzate dall’Autorità Nazionale per la protezione dei dati personali o altre autorità, Regione Marche si impegna a coadiuvare Ente Produttore per quanto di propria competenza;
8. segnalare eventuali criticità all’Ente Produttore che possano mettere a repentaglio la sicurezza dei dati, al fine di consentire idonei interventi da parte della stessa;
9. per quanto di propria competenza in ragione dei Servizi in Convenzione erogati, coadiuvare l’Ente Produttore ed i soggetti da questa indicati nella redazione della documentazione necessaria per adempiere alla normativa di settore;
10. l’Ente Produttore autorizza con la presente Regione Marche ad avvalersi nell’erogare i Servizi in Convenzione di terzi fornitori e sub-fornitori, riconoscendo ed accettando che ciò possa comportare il trattamento di propri dati personali da parte dei medesimi. Regione Marche apporterà le necessarie tutele contrattuali nei rapporti con i propri eventuali fornitori/sub-fornitori, nel rispetto della normativa applicabile.
Regione Marche provvederà a comunicare, con le modalità ritenute dalla stessa più idonee, all’Amministrazione Utilizzatrice ogni variazione intervenuta riguardante l’aggiunta o la sostituzione di altri fornitori e/o subfornitori che possano trattare dati personali dell’Amministrazione Utilizzatrice. In caso di mancata opposizione entro 7 giorni lavorativi, la modifica si intende approvata e autorizzata dall’Amministrazione Utilizzatrice. L’Amministrazione Utilizzatrice riconosce ed accetta che l’opposizione alla modifica potrebbe comportare l’impossibilità di proseguire l’erogazione dei Servizi in Convenzione, senza pregiudizio alcuno per Regione Marche.
11. ove applicabile in ragione dei Servizi in Convenzione, attuare tutte le opportune azioni di propria competenza e rendere disponibili all’Ente Produttore tutte le informazioni e documenti necessari per garantire il rispetto del Provvedimento del Garante Privacy 27.11. 2008 - (G.U. n. 300 del 24 dicembre 2008) “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema” e successive modificazioni e integrazioni;
12. garantire che il trattamento dei dati personali dell’Ente Produttore avverrà attraverso l’utilizzo sistematico e continuativo di infrastrutture informatiche localizzate in Paesi appartenenti allo Spazio Economico Europeo e che non si verificheranno trasferimenti all’estero dei suddetti, per tale intendendosi il trasferimento verso Paesi non appartenenti allo Spazio Economico Europeo;
13. qualora si verifichino eventi che comportino la violazione, conosciuta o anche solo sospettata, dei dati personali o delle informazioni trattati in esecuzione dei Servizi in Convenzione, Regione Marche avvertirà,  senza ingiustificato ritardo, Ente Produttore fornendo tutte le informazioni necessarie a circoscrivere e definire la violazione medesima. In particolare, la comunicazione contemplerà:
· la data e l’ora della presunta o effettiva violazione, nonché, se differente, il momento della sua scoperta; 
· l’indicazione del luogo in cui è avvenuta la violazione dei dati; 
· una breve descrizione della violazione; 
· una sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei dati e delle informazioni coinvolte nonché la loro natura, con indicazione della loro ubicazione.
	In ogni caso Regione Marche assicura la massima collaborazione per approfondire tutti gli 	aspetti necessari ed utili per precisare la violazione. 
È fatto obbligo di mantenere l’assoluto riserbo sulle violazioni intercorse. Al riguardo tali notizie non dovranno essere in alcun modo diffuse in qualunque forma, anche mediante la loro messa a disposizione o consultazione. La comunicazione della violazione è ammessa solo tra il Titolare e/o altro soggetto da questo indicati e Regione Marche, fatte salve quelle richieste dalla legge o da autorità pubbliche;
14. a comunicare all’Ente Produttore l’adesione a codici di condotta approvati ai sensi dell’art. 40 del GDPR, e/o l’ottenimento di certificazioni che impattano sui Servizi in Convenzione, intendendo anche quelle disciplinate dall’art. 42 del GDPR;
15. ad interrompere ogni trattamento effettuato per conto del Titolare, a restituire al Titolare e cancellare i dati personali trattati entro 90 giorni dalla data di cessazione dell’incarico, fatto salvo il diritto di conservare i dati stessi, previa l’adozione di opportune misure di minimizzazione del trattamento, anche successivamente alla data di cessazione dell’incarico, al fine di ottemperare a specifici obblighi disposti dal diritto nazionale o dell’Unione, nonché per finalità riconnesse alla difesa dei propri interessi in giudizio. 

- che nel caso di particolari necessità, diverse da quelle riconnesse all’esecuzione dei Servizi in Convenzione, l’Ente Produttore provvederà ad autorizzare specificatamente e di volta in volta Regione Marche;
- che per quanto non espressamente disciplinato nella presente dichiarazione integrativa, si rinvia al GDPR e alla normativa applicabile ai Servizi in Convenzione.
Il presente atto è stato redatto con mezzi elettronici, e viene sottoscritto dalle parti mediante dispositivo di firma digitale, previa verifica della validità dei certificati di firma.
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