- & COMUNE DI RIVODUTRI

/
g@ Provincia di Rieti

Servizio Finanziario
ORIGINALE DI DETERMINAZIONE
DEL RESPONSABILE Servizio Finanziario
N. DATA Oggetto:
39 11-03- | Affidamento Servizio Sicurezza Cloud alla societa Halley
2019 | anno 2019 - cig Z9A27855AE

IL RESPONSABILE DEL SERVIZIO

VISTO il decreto sindacale n. | del 09-06-2014 con il quale vengono confermate, alla sottoscrinta, le
funzioni di responsabile del servizio finanziario ¢ tributi e responsabile dell"acquisto di beni e servizi
non aventi valutazione di nafura tecnica:

Richiamata la deliberazione di Giunta comunale n. 43 del 25-06-2014 avente ad oggetto “contahilitd
[finunziaria comunale — sostituzione a seguito degli adempimenti previsti dal D Lgs 11820017 con la
quale si accetta I"offerta proposia dalla soe HALLEY srl. per ["aequisto di software gestionale in grado
di rispondere alle esigenze dettate dalla nuova normutiva per gli enti locali relativamente alla
“contabilila armonizzaia ",

. Richiamata (a determinazione n. )02 del 20-07-2018 con Lt quale s dava I"affidamenta alla societa
Halley per il servizio di sicurezza in cloud per:

-alla vorretta esecuzione giomaliera delle copie dafi presso il Datacenter di Roma :
-all" aggtomamento nottumo su ung infrastruttura di backup;
- all * aggiomamento da remoto di tutte le procedure

Considerato che |"offerta prevede un canone assistenza annuale dal 2019 230,00 pid iva al 22%:
VISTQ il bilancio di previsione pluriennale 2019-2021 invia di approvazioae,

Vista la proraga al 30-03-2019 per I'approvazione de/ bilancio di previsione 2019-2021:

Visti i commi 3 e 5 dell’art. 163 del D.lgvo 267/2000 | quale prevedono che nel corso dell’esercizio
provvisorio si pessono impegnare spese comenti, per ciascun programma. non superiore ad un
dodicesimo degli stimziamenti del secondo esercizio del hilancio di previsione deliberato:

Richiamato il D,lgsive n. 33 del |4 marzo 2013 ¢irca gli obblighi di trasparenza;
Richiamato il D.lgs:von. 24172016 sulla wacciabilita dei flussi finanziariz

Visto il vigente regolamento di contabilita: _ _

Visto il D.L.vo 18-08-2000 a. 267 e successive modificazioni:



DETERMINA
I} Perguanto esposto in premessa. che qui si intende integralmente riportato @ trasérito

2) Di impegnare. per ("atfidamento del servizio di sicurezza Cloud (CLOUD sas 10007 alla soc.
Halley srl;

3) Diimpegnare la spesa di cui al presente atto pari complessivamente ad € 280,60 sul bilancio di
previsiond 2019-2021 al eap. 101034 codice 01.02-1.03.02.18.005 che presenta la
necessaria disponibiliti

Rivodutri, Ii 11-03-2019 Il
1l Respty ile del Servizio
rec Lodovici
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\LLEY

informatica

CONVENZIONE HALLEY SISTEMI
anno 2019

dal 01/01/2019 al 3112720189

stiptilata fra.

HALLEY Informatica s.r.l.

Via Circonvaliaziong, 131 62024 Matalica (MQ)
N.Reg.Imp.Cod.Fisc. 8 Partita IVA 00384350435
dl seguito denominato Halley

e

Comune di Rivodutri

PIAZZA MUNICIPIO @
Partita IVA 00108820572
di seguite denominato Cliente

La convenzione comprende

- PROTEZIONE DATI
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Art. 1 PROTEZIONE DATI

Art. 1.1 SERVIZIO CLOUD Saas
Art. 1.1.1 - Servizi offerti

1.1 1.1 SPAZIO SU DATACENTER
Hall=y garantfisce unc spazio (hosting) dedicato solo ed ésclusiveamenté alle procedure Halley e sdeguato
al Cliente sul Datacenter di Matelica con replica nel Datacenter di Roma.

1112 COPRPIE

Halley garantiste la commetta esécuzione giornallera delle copie datl

Le copie vengone effettuste automaticamente di noite su una infrastruftura di backup dedicata e separata
da dali e programmi Halley

1.1 1.3 AGGIORNAMENTI
Halley garantisce gli aggicrnamentt nottumi entro 3 glormi lavarativi dall'inserimento sul sito www. halley it
Gl aggiomamenti vengono effettuatl da remoto

Art. 1.1.2 - Impegni Halley

1.1.2.1 SPAZIO SU DATACENTER
Halley si impegna ad offfire uno spazio dedicato adeguato € délle allocazioni di risorse adeguate in
termin di CPU, RAM, Hard Disk e quant'aftro necessare

11,22 COPIE

Halley si impegna ad esequire backup quotidian, settimanall, mensili & apnual con archivio storico di 60
glomi consultabile in' moda ratroattive ogni giorma

Halley si Impegna 2 programmare, eseguire e controllare da remolo |a correlta effettuazione e lintegrita
delle copie: in caso di maffunzionamento, provvedsrs tempestivamente alla riscluzione del problema.

1.1.2 3ACGIORNAMENT!

Halley si impegna ad avvisare il Cliente della pubblicazions dellaggiormamento solo attraversa | banner
della procedura,

Mei casi in cui Halley ne ravveda la necessité, avisera |l Clignte tramite PEC o fax indicando, con
tongruo anticipo, ke procedure che verranno aggiornate.

Halley si impegna ad aggiornare le precedure software entro 3 giorni dalla pubblicazione nel site

Art. 1.1.3 - Livelli di servizio garantiti (SLA)

Percentuale di tempo in'cul il servizio nsulta accessibile e usabile” prossima al 100% su bass annua.
Oraric in cui I servizio di supporte tecnico @ oparativo: assistenza telefonica dal lunedi al venerdi
dalle 8,30 alle 17.30 e il sabata dalle B.30 alle 12,00, In ogni case & garantito 24 ore su 24 e 7 giomi
su 7 il monitaraggio del sisteéms ed eventuale interveniao tecnic¢o in caso di necessita

- Tempo massimo che intercorre tra la seanalaziene di un Inconveniente da parte del Cllente & la
risposta iniziale alla segnalazions da parte del CSP 1 ora

Qualara successivamente all'avvio della forniiurs si dovesse rendere necessaria una modifica al livelli di

servizio garantiti, questa sars preventivamente notificata al Cliente.

Art. 1.1.4 - Impegni del Cliente

1.1.4 1 CONNETTIVITA'
Il Cliente sl impegna a mumirsi di una connettivita adeguata, preferibiimente dedicata ad Halley con
avvertenza che in difetto di una connettivita dedicata potrebbero registrarsi del rallentamenti del lavore
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del Cliente nelle procedura Hallay.
Sirimanda a. "Condizion Profezione Dal” art 2.4

1142 AGGIORNAMENTI
Il Cliente si impegnz a scaricare la leflera di aggiormamento atiraverso | banner della procedura o dal site
www.halley i, e a leggerne ed accettame intrinsecamente tuith | contenuti.

Art. 1.1.5 - Obblighi e limitazioni di responsabilita di Halley

‘Gli abblighi & le responsabilita di Halley verso il Cliente sana quelli definifi dalla presente convenziong
pertanto in qualsiasi caso dl violazione o inadempimento imputabile ad Halley, la stessa nspondera nel
limitl previsti dallo SLA restando espressamente escluso gualsias] altro indennizzo o rsarcimento al
Clignts per dannj diretti © indiretti df qualsiasi natura e specie 11 Clignts prénde atto éd accétta cheé In tutti
| casi in cul nan frova applicazione lo SLA. Halley rispendera esclusivamente net’ limitf della samma
corrisposta dal Cliente per il servizio Cloud Saa$ nagli ulbmi 12 mest.

Art. 1.1.6 - Estrazione dati

A fronte di una richiesta seritta del Cliente. Halley si impegna a rendere fruibili ¢ leggibili i dati eseguendo
il Dump del database su una struttura Hardware messa z disposizione dal Cliente (Nag, Samver, PC)

Art. 1.1.7 - Ottemperanza ai requisiti di legge

11.7.14 TRATTAMENTO DE| DATI

In ottemperanza alia vigents normativa in matena di prvacy Halley informa il Cliente ¢hé i dati saranno
tratiati esclusivamente per la finalita di erogazione del servizio.

Il servizios & erogate tramite 1| Datacenter di proprieta di Halley Informatica S.r.l. la quale. in conformita ai
requisiti di cul alle circolarl Agid n.2 & n.2 del 09/04/2018 & in possesso della certificazions secondo lo
‘standard ISONEC 27007 estesa con 1 controlli degli standard ISOAEC 27017 & ISO/IEQ 27018,

1,172 PROTEZIONE DE{ DATI. MISURE DI SICUREZZA CONTRC INTRUSIONI ED ACCESSI
ABUSIVI

In attuazione delle misuré di sicurezza o cui al D lgs 196/2003 ¢ s\m., e | Regolamento UE B79/2018, |
dati del Cliente contenuti nel/nei Datacenter sone protett contro l nschio di intrusione ed accesst abusivi
mediante 'utilizzo di appesiti firewall ridondati di nuova generazione di cui Halley si impegna ad aprire le
porte in ingresso (WAN ta LAN) esclusivamente agliindirizzi IP del Cliente.

Contro il nschio di intrusion Halley si impegna altresi ad utilizzare strumenti ragionevolments sicun par
accedere ‘e svolgere attivita sugli apparati ovvero un collegamenta criptata con protocalll internazionali di
sicurezza, le cui credenziali di accesso sonc In possesso &d uso asclusivo degh operaton Halley che ne
-assicurano la cuslodia & la sagrelezza Dette credenziali non contengono riferimenti agevolmente
riconducibili agli operate & sona modificate da quesit uitimi almena ognl sel mas)

[ trasferimenti det dati tra | due Datacenter di Matelica e Roma avvengono mediante ['ufilizzo di un canale
dedicata e crittografate:

L'eventuale accesso da parle di tecnicl o operatori Halley a dati contenuti nelinsi Datacenter awiens
esclusivamente per provvedere alla manutenzione ordinaria e/o straordinaria da remoto & dungue
‘unicamente per scopl di assistenza tecnica

1.1.7.3 CONSERVAZIONE DE| LOG

In conformitéa cen la normative in materia di sicurezza e privacy, Halley garantisce la conservazione in
archivi dei LOG (traccia degli accessi e delie attivita svolts sullapparato) per un penado minima di & mesi
Tutt I LOG possone essere recapitati al Cliente a seguito di richlesta scritta (pec o fax) da parte di
quest'ultima.
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117.4 SICUREZZA DATACENTER DI MATELICA

|l Datacanter di Matelica in cui sono ospitati i dati Halley & strutiurato in modo tale da garantire un
adeguato livello d sicurezza

Il Datacenter & stato realizzate in una struttura edile in cementy armato. La sala dati si affaccia su un
piazzale di pertinenza complelamente recintato, & sorvegliato che ospita scambiatori di calore e gruppi
elettrogen|

Il cablaggic datl, per garantire la massima sicurezza & conlinuitd operativa, per scongiurare interferenze
siattromagnetiche e per facilitare I'lspeziane visiva, & aereo e sopra gli armadi che contengona gli
apparatl,

Porte e finesire dellinfrastrutiura interna sono realizzate con matenali certificall RE! 60 par un'adeguats.
protezione passiva comtro gli incendi.

Il Datacenter dispone di sistemi di alimentazione ridondant paralleli L‘alimentazione dell'apparecchiatura
UPS & dotaia di protezione filtro. |l locale accumulaton che ospita le stringhe del sistema di UPS. per
ragioni di sicurezza & stato realizzato separato dalle sale quadri eletinci e dalle sale che ospitana gli
apparati eletironici. Particolare attenzione & state dedicasta allisclamento tramite contro-lubazione del
cablaggio delle siringhe e allisolamento addizicnale dei pianali di supporio, degli accumulatorl stessi.
tramite l'inserimento di vassoi isolantl addizionall

La sala del Datacenter & mantenuta a temperatura & umiditd controllate mediante impianti di ara
condizionata ridondati e monitorati da un sistema di controlic/allarme

Gli impianti tecnologici per I'antincendio sono costituitl da rilevaterl laser di fumo. posizionati in modo
medulare sopra il pavimento. e col!egali al sistema-antincendio, |l sistema antincendio pud essere attivato
in-modo manuale o in modo automatico, circescrivenda soltanto 'area In cul & presente [Incendia,

L'aréa perimétrale & videosorvegliata h24,

Per raggiungere il Datacenter & necessano cltrepassare la sala di ingressc e una sala server La porta di
accesso alla sala server & al Dataceter € blindata, dotate di sistema di controllo accessi centralizzato, con
ingressa consentito esclusivamente alle persone sutdrizzate [ramite lettore di badge.

1.17.5 SICUREZZA DATACENTER DI ROMA

Il Datacenter di Roma in cui sonc ospitati | dati Halley & strutturato in medo tale da garantire un adeguata
livello di sicurezza '

|| Datacenter & stato realizzato in una struttura edile in cemento armato protetta e presidiata. La sala dati
& costruita in un luogo seminterrate, con | 3t non interrall che si affacciano su un piazzale di pertinenza
completamente recintato. allarmato e sorvegliato che ospita scambiatori di calore & gruppi elettrogeni. La
recinzione protegge il piazzale da possibili sondazioni in caso di allagamento della sede stradale aftigual,
e il cancello carrabile & predisposto con paratie elettnche stagne.

Il cablaggio dat, per garantire la massima sicurezza 2 conlinuita operativa e scongiurare interferenze
elettromagneliche, & aereo e sopra gli armadi che contengona gli apparati.

Pareli, porte e finestre dellinfrastruttura intema sono realizzate con matenali certificath REl 120 per
ur'ottimale protazione passiva contro gli incendi

1| Datacenter dispone di sistemi di alimertazione ridondanti paralieli. L'alimentazione dellapparscchiatura
UPS ¢ dotata di protezione filtrc. Il locale accumulaton che ospita le stinghe dal sistema di UPS, per
ragioni di sicurezza, & stato realizzato separato dalle saleé quadri eletinci e dalle sale che ospitang gli
apparati elettronici Particolare sftenzione & stata dedicata all'isolamento tramite contro-tubazione del
cablaggio delle stringhe e allsclamento addizionale del pianali di supporto. degli accumutatori stessi.
trammite inserimento di vassoi isolanti addizionali.

La sala del Datacenter & manlénuta a temperatura e umiditd controllate mediante impianti di aria
condizienata ndondati (n+1), In configurazione di lead-balancing e automatic failover. Tuttl | sistemi di
condlzianamente, al fine di massimizzare |a disponibilita del raffrescamento. sono realizzati con impianti
indipendent collegat in rete-dati tra loro e monitorati da un sistema di controlio/aliarme,

Gli impianti tecnologici per I'antincendio sono costituiit da rilevatori oftici di fumo, posizionati In modo
modulard sotta & sopra il pavimenio sopraglevato, e collegati al sistema antincendio. Il sistema pud
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essere attivato in modo manuale ¢ in modo automatico, dircascrivendad saltanto lMarea In cui & presente
lincerdio

L'area perimetrale & videosorvagiiata h24. Tulli i varchi di accesso al Datacenter sono dotali di porte
vlifidate allarmate con lettors di badae & Yastiering numerico per accedere e, Insieme al varehi di accesso
alle singole sale, sono dotati di sistema di controllo access! ceniralizzato. Gli armadi Rack ospitati sona
fisicamente chiust singalarmente con sematura e tutte le stanze in cul sl trovane le apparecchiature sono
monitorste con telecamere 2 circuita chivsa dotate di funzionalita mofion detection.

1 1.7.8 CONFORMITA' ALLE MISURE MINIME DI SiCUREZZA ICT

il servizio & conforme allz circolare AGID del 18 aprile 2017, n. 222077 cantenente e "Misure minime per

a2 sicurezza ICT delle pubbliche amministrazioni” In particolars | Server e le Workstation che hanno

altivo il servizio:

- Mantengeno un inventario del software instaliato tramite |z Dashboard (ABSC 2.3.2 all.1 circclare
Agid n. 272017),
Registrano e versioni del sistema dperativo & le applicazioni installate (ABSC 2.3.3 all 1 circolare
Agid n_ 272017);

- Utillzzano cenfigurazioni standard per la protezione dei sistemi operativi operativi (ABSC 311 aild
circolare Agid n, 2/2017),
Fanno implementato I'hardening per gliminazioné del servizi non necéssari, configurazione di stack e
heaps non eseguibili applicazione di patch, chiusura dl porte di rete aperie e non ufilizzate (ABSC
31.2 all.1 cucolare Agid n. 2/2017):

= Hannp una cenfigurazione standard definita (ABSC 3.2.1 all,1 circalars Agid n. 2/2017),
Trasmiettono Informazioni alle Dashboard in modo sicura. per | server framite tunnel crittogratato ssh
mentre per le workstation tramite pratoccllo hitps (ABSC 3.4.1 all 1 sircolare Agid n. 2/2017);
Hanna gli accessi limitat ai soli utenti che abbiano le competenze adeguate € la necessitd operabiva
di modificare la configuraziona dei sistemi (ABSC 51 1.all 1 circolare Agid n, 2/2017),
Registranio gli access: effettuati tABSC 51 2 2l 1 circglare Agign 22017);
Per assistenza e manutenziona vengoeno usate password amministrative complesse (ABSC 5.7 2
all.1 cirgotare Agid n, 2/2017),

~ Le password vengaono sostituite con sufficiente frequenza (ABSC 5 7 3 all.1 circolare Agid n, 2/2017),

- Effettuano una copia locaie guotidiana mantengndo uno sionco di 60 giorni & dove prevista la stessa
copia viene ridondata su storage (ABSC 10.1.1 all.1 circolars Agid n. 2/2017);

- Viene verficata periodicamante I'utilizzabifita delle copie mediante ripristine di prova (ABSC 10.2.1
all. 1 circolare Agid n, 2/2017)

1.1,7.7 MISURE DI SICUREZZA IN CONFORMITA" AL REGOLAMENTO COMUNITARIO €79/2016
(GOPR)

Sirimanda a. “Adeguarmento al Regolamento Comuritano GDPR" art. 2.10,
In particolare,

Contro | rischi di distruzions e perdita des datl Il Servizio Cloud Saa$ (Software as a Service) garantisce;
L'esecuzione di backup guotidiani, seftimanali, mengil &€ annuali con un archivio storice di B0 giomi,
L'sccessa al server consentiio solo slle pérsane autorizzats,

| col'lega'menm al Cloud da parte de: sisternisti tramite tunnel criptati con chiavi SSL;

- La trasmissione delle informazioni alle Dashbeard in mode sicure per | server tramite tunnel
crittegrafato ssh mentre per le workstation (ramite protocallo hitps;

L'utilizzo di configurazioni standard per la protezione dei sistemi operativi,

La registrazione degli accessi effettuati,

L'utiizze di passwerd amministrative complesse per assistenza e manutenzione:
La sostituzione delle password con sufficiente frequanza.

La venfica periodica dell'utilizzablita delle copie mediante ripristing di prova.
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Prospetto economico Protezione Dati
Qta Canone
Cloud saas 10002 arl 1.1 1 230,00€
Totale 230,00 €
IVA esclusa.
MNote J

I8519_06. 00 Comune di Rivodutn

Pagina 6 i 19



Art.2 CONDIZIONI PROTEZIONE DATI

Art. 2.1 Fornitura degli apparati e del software (es. sistema operative, office,
antivirus, ecc..)

2.1 1 IMPEGNI HALLEY

Halley st impegna a distribuire (| software necessarc all'erogazicne del servizl ed a consegnare (ove
necessari) apparatl in buene candizioni & opportunaments dimensionati in refazione alla quantita dei dati
2 al contesta d&l Cliente,

Halley si impegna aliresi 2 controllare i buon funzionamento dell'applicative software installato

212 (MPEGNI DEL CLIENTE

Il Cliente si impegna a custodire e conservare gll apparat) (ove presenti) con ia diliganza del buon padre
di famiglia, nel rispetto di quanto disposto dalfar 2 3.3 della presente convenzione

Il Cliente &I impsgna allres| a non installare nessun seftware sugli apparati. ad esclusione del PC forniti
con il servizio White Box

Art. 2.2 - Rinnovo tecnologico apparati

2 2 1. SERVIZ) OFFERTI

Halley con |a presente canvenzione garantiscé il finndve tecnologico degli apparati (ové presenti) tramite
Iz loro sostituziong parziale o completa i cago di obsclescenza, previa venfica delle condizioni degli
apparati da partedi Halley slessa

2 2.2 IMPEGNI HALLEY

Hallgy si impegna @ manténere sempre ottimall le performance di software & 2pparatl (ove presenti),
ninnovandoli efo nconfigurandoli tuite le velte che sl rende necessana.

2.2.3 IMPEGNI DEL CLIENTE

Il Cliente si impegna a custodire & conservare sempre gli apparatl e/o | software (ove prasenti) con a
diligenza del buon padre di famiglia. nel nspetlo dl quanto disposte dallart. 2.3.3 della presente
convenzicens

Art. 2.3 - Uso e conservazione degli apparati

2.3.1 SERVIZ) QFFERTI
Halley si impegna a consegnare (ove necessari) apparali in buone condizioni per l'erogazione del servizi,
& apportunamente dimansionatl in rélazione alla quantita des dati e al contesto del Cliente,

23 ZIMPEGNIHALLEY

In caso di malfunzionamento degli apparati Halley provvedera tempestivamente allz riscluzions del
problema,

2.3.3 IMPEGNI DEL GLIENTE

Il Cliente si impegna a preservare lintegrita di tuth gl apparali eventualmente forniti. con la diligenza del
buon padre d famiglia, utilizzando anche misure di sicurezza fisica, al fine di far fronte ad eventi
straordinari dovuti a cause naturali o provocah da terzi (es. distruzione o furta),

In nessun caso Halley potra essere ritenuta responsabile per la distruzione, (| deterioramenta o |a perdita
degli apparall. i cui obblight di custodia. manutenzione e conservazione ricadone unicamente sul Cliente
In caso di distruzione, deteroramento o perdita degli apparati a causa di negligenza. imprudenza e
imparizia deél Clienle, quest'ultimo sara tenlto & nmbarsane ad Halley il valore di mercato degli apparati.
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Art. 2.4 - Configurazione rete e connettivita

2.4.1 RETE LAN E CONNETTIVITA'

Il Clienta si impegna a non modificare la configurazione di rete & apparati di rete (es indirizzi IP, switch,
&cc...) della rets LAN & della connettivits (s actesso internet, router, ect..).

Qualcra fosse necessario, |l Cliente si impegna a segnalare ad Halley con congruo anticipe (almeno 7
giomi) variazioni defia LAN efe del fomnitore intemet

Il Cliente si impegna altres] a non spostare le cartelle & | percorsi di rete, delle procedure e det dat
Halley

Art. 2.5 - Controllo funzionalita da remoto

2.5 1 SERVIZ] OFFERTI

Halley garantisce il costante e continuo menitoraggio da remoto tramite un appesito pannello di controlio
{Dashboard) che evidenzia lo stato di funzionaménto del ganvizi offert|

Il mariitoraggio di alcuni servizi necessita di un apparale dedicato. chiamato concentratore, che permette
di avere hardware e software aggiormnatl.

Halley monitorizza il funizionamenlc degli apparati e dei servizi offerti,

2.5.2 IMPEGNI HALLEY

Halley sl impegna & ripristinare il completo menitoraggic In caso di malfunzionamento del pannsllo di
controlio & ad intervenire negli apparatl e nel software (ove presenti) sia da remoto che presso Cliente, se
necessario,

253 IMPEGNI DEL CLIENTE
1| Cliente si impegna a consentire: € 8 non ostacolare in alcun moda il monitoraggie di cui sopra in
accordo con Halley

254 PRIVACY

Halley monterizza da remoto il funzienamento del servizi offerti senza poter in alcun meodo avere
conoscenza dej &iti internet a cui il Cllente accede o 12nta di acceders ne tantomena del software
installati dal Cliente nei PC.

In nassun caso. perlantc, Halley potra essere ntenuta responsabile circa f'use del PC e dei software
installati dal Cliente.

Art. 2.6 - Gestione sicurezza accessi

2.6.1 MISURE DI SICUREZZA CONTRQ INTRUSICON!I ED ACCESS| ABUSIVI

In attuazione delle misure di sicurezza di cur al O Igs 196/2003 & s.m.i s al Regalamente UE 679/20186,
Hallzy si impegna a renders ragionevolmente sicurl gif access! e le attivitd svolte sugli apparall mediante
I'utilizzer i un collegamento criptato con protocslli internazionall di sicurezza. le cul credenziali di accesso
sono In pessesso ed uso esclusivo degli operatori Halley che ne assicurano la custodia e la segretezza
Datte credenziali non contengono riferimenti agevoimente riconductbili agh operatori € sono modificate da
questi ultimi almeno ogni sef mesi

'eventuale accessc da parte di tecnicl o operatori Halley a dali contenuti nel server, nei PC o negli
apparati di Backup (ove presenti) del Cliente avviene esclusivamente per provvedere alla manulenzione
ardinaria elo stragrdinaria da remoto e dunque unicamants per scopi di assistenza techica.

Il presente articolo si appfica a tutti | sarvizi cagetto della convenzione ad sccezione del semvizio Cloud le
cul misure di sicurezza son espressamente indicate nell'art 1

2.6.2 SICUREZZA FIREWALL
Halley si impegna ad aprire le porte in uscita (LAN to WAN) del proprio firewall (ove necessario)
esclusivamente verso i propri indirizz),
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Nel caso in e Il firewall sfa di alire formitore. Halley siimpegna a comunicare e suddelts porte.
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Art. 2.7 - Assistenza hardware (in presenza di apparati)

2.7.1 Servizi offerti

2711 GARANZIA DEL CORRETTO FUNZIONAMENTO
Halley garartisce |'assisténza hardwarg telefenica, in teleassistenza e presso Cliente degli apparati
{specificati nell' allegato). per fulta il periodo della converizions & per tulti | casi in cui si renda necessaria.

2 712 IL CANONE COMPRENDE | SEGUENT! SERVIZI

- Sostituzione dei componenti,

- Manodaopera dei teenict presso Cliente

2.7 1.3 SERVIZI PRESSO CLIENTE

A seguiln di rilevazioni dello stata di non funzionamento degli apparati. non risolvibili ne telefonicamente
né da remoto. Halley effettuers presso il Cliente interveritl di manutenzione correttiva allo séopo di
ripristinare & buone condizioni di funzionamento, $aive le candizionl previste nelfar. 27 3

La presente canvenzione comprende useita illimitate del tecnica presse Il Cliente,

27,14 TEMPI DINTERVENTO

Ad eccezione del servizio Cloud, in cui la continuita di senvizio € prossima af 100% su base annua,
linterventa verra effsttuato dal personale teenico Halley con un tempo massima di 8 ore lavorative per il
Server & 24 ore lavarative per Il gruppe di continuita (seconde l'orario di lavore Halley come specificato
nellart 3.3). | tempt d'intervento decorrono dal momento della rilevazione '

2.7.1.5 GUASTI CAUSATI DA FULMINI
La prasente convenzione comprande |'assistenza (matenall & manodopera) per guasti causati da fulmini,

2.7.2 Clausola per la manutenzione

7.2 1 MANUTENZIONE
Halley -a propna discrezlane. avra la facolta di applicare modifiche tecniche durante gli interventi per la
manutenzione:
Halley provvedera al reparimento dei materiali necassari per le operaziont di manutenzione {riparazionz
/6 sostituzione), come pure alle altrezzature. alla documentazione e agl apparali ritenutl necessari per
la corretta effettuazione delle operazicni di cuj affart 2811
| servizi di manulenzione comprenderanno Ja riparazione efo sostiluzione prowvisoria o definitiva dei
componenti con materiall di qualita equivalente o superore. secondo quanto ritenutc necessario da
Halley, & verranno eseguiti in conformita alle norme e progedure di manutenzione In vigore,
T compenenti famiti in sostituziona si intenderanno permutati can i componant sostituili; questi ultimi, una
volta nmossi dagli apparali, resteranno d| proprieta della Halley.

2.7.3 Servizi non inclusi in convenzione

2.73.1 CAUSE DI ESCLUSIONE DALLA CONVENZIONE

Nel caso di non funzicnamento degli apparati, provocato da cause diverse ed estranee dal loro normale
uso e usura, il riprstine non @ coperto dalla prasente convenzione e saranno applicate Je tariffe di listino,
ad eccezione del servizio Cloud

Si citano. a puro fitalo di esempio. 1 seguenti casi;

a) negligenze o uso emata degli apparati o degli accessori operativi

b) guasti nel'alimentazione di rete etetirica negll implantl di condizienamento delfaria o di controllo
dell'umidita o simili

©) quash causat da incurla efo ascumuli di polvers,

d) guast derivanti da cause accidentali di qualsiss! genere ed ofigine elo da calamita naturali (incendi,
inondazioni & allagamenti; terremati, altn eventi atmosfericl. ecc.) ad eccezione dei guasti di cui allart.
2 7 1.5 della présente convenzione;
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e) interventi non portat a buon fine a causa di scioperi o per eventi imputabili al Cliente:

f) uso di accessori oparalivi non autorizzati,

q) guasti causati da modifiche effeftuate da personale non Halley:

h) guast causati dal non funzionamente di materiali non inclusi nella presente convenzione,

Non & Inclusa nella convenzions la fornitura di accessorl aperativi (es. batterle di lastiere & mouse) ove
presenti.
MNel servizio Gestions Stampe sono inclusi invece i toner

Nel servizio Cloud le cause di esclusiona dalla convenzione song;
« malfunzionament della linea internet dal Cliente,
« guasti derivant da cause accidentali di qualsiasi genere ed origine &/o calamita naturali (gs. terremot],
altri eventi atrnosferici, etc.),

Art. 2.8 - Assistenza sistemistica

2.8.1 Servizi offerti

2.8.1.1 GARANZIA DELLA CORRETTA IMPOSTAZIONE DEL SISTEMA

L'assistenza sistemistica garaniisce il ripristino di tutte le funzionalita dell'intaro sistema: rigenerazioni del
sistema operativo, configurazione periferichs, oftimizzazion del sistema, eca

A differenza dellassistenza hardware, che garantisce solo la rparazione 0 la scsttuzione i un
determinato compenente, 'assistenza sislemistica permstte non sole di far funzienare que! componente,
ma di ottimizzarme risorse & capacita.

La sistemistica & lindispensablle ponte di collegamento tra hardware & software 'senza il quale ne I'uno
né l'altro potrebbere funzionare.

2812 IL CANONE COMPRENDE | SEGUENTI SERVIZI

L'agsistenza sistemistica copre futte guelle attivita ¢he non sono competenza tipica ne der servizi
hardwars né dei servizi sofiware | serwizi forniti dalla convenzione. esclusivamente sugli apparati
specificat in allegate. sona:

- Ripristino copie Halley,

- Riprigtino configuraziong server,

- Gestione & configurazione del sistema operativo:

- Reinstallazione sistema operative;

= Ripristino configurazionz PC,

- Ripristina configuraziani perifériche (&<, gruppa di continuita, stampanty, firewall, ecc )

- Ripristing accessi & altivita da remaoto (es. collegamentt eriptati).

- Ripnstina configuraziont di rete.

2813 SERVIZI PRESSO IL CLIENTE

A seguito d) rilevazion dello stato di non funzionamento gegli apparati, non rnisolvibili ng telefonicaments
né da remoto, Halley effettuera presso il Cliente interventi dl manutenzione corretiiva allo scope di
npnstinara le buone condizion di funzionamento, salvo le condizioni previste dall'an. 2.7.3 i

La presente convenzione comprende uscite illimitats del tecnico presso il Cliente,

2.81.4 TEMPI DINTERVENTO

Ad eccezione del servizio Cloud. in cur la continuita di servizio & prossima al 100% su base annus,
fintervento verra effettuato dal persanale tecnico Halley con un tempo massimo di € ore lavorative per il
Server ¢ 24 ore lavorative per gli alti apparati, ove présenti, (secondo l'orario di lavore Halley come
specificate nallart, 3.3). | tempi d'intervento decorrono dal momento della rilevazione
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Art. 2.9 - Adeguamento alle normative vigenti in materia di sicurezza e privacy

Com'é note. anche ai trattamenti di dati personall riguardanti le persane fisiche effettusti dalie Pubbliche
Amministrazioni, § applicana le disposizioni del Regolamento UE 67972016 {GDPR) e del D.lgs.
196/2003 (Codice in matena di protezione def dati personall) e s:mi. che prevedono specifiche garanzie
In materia di protezicne de dati per quanto concerne le misure di sicurezza da adottare in particolare al
fine di ridurre al minima { rischi di distriziane o perdita, anche accidentale, deir dati personali e di accassi
non autorizzati alle informazioni.

Nel quadro del generali coblight di cul alla citats normativa, tutti | servizi contenuti nella presente
convenzione sone strutturati in modo tale da garaniire U rispetto delle misure di sicurezza in materia di
trattamento dei dati personall,

Mediante I'adozione del servizl oggetta della presente convenzione. Halley garantisce al Cliente
Yadeguamento ‘alle normative vigerli, assicurando, a seconda dei servizi -acquistati salvataggio e
protazione dei dati contenuti nei server g negli apparati, controlll & misure anfivirus e antimalware,
accesso ragionevalmeénta sicuro e controllate ad internet, nonché la nduziene del nschio di intrusiont ed
accessi abusivi ai dati.

Art. 2.10 - Adeguamento a2l Regolamento Comunitario GDPR

Il Regolamento Europeo GDPR ha ntrodofto - tra 1@ altre cose - il principio dellaccountability
(responsabilizzazione nelle traduzione italiana). individuando nel Tiolare il soggetto competents 3
garantire il rispatto dei principi posti dalla nuova disciplina in tema di trattamento dei dati persenall

In particolare Fart. 24 del Regolamento prevede che tenuto:cenio della natura. delfambilo di applicazione,
del cantesto e delle finalita del traltamente, nonché dei nschi aventi probabilta e gravita diverse per |
diritti e Ja liberta delie persone fisiche, il Titolare del trattamento debba mettere In atto misure tecniche e
organizzative adeguste per garanfire ed essere in grado di dimostrare. che |l trattamento sia effettuato
conformemente al Regolamento.

Halley garantisce servizi ed interverti “privacy compliance” & supporta il Cliente nelladeguamenito alla
normaliva comunitaria offrenda senvizl in grado di ripristinare lempestivamente lz disponibiliia e laccesso
dei dati personali'in caso di Incidenta fisica o tecnico nonche In grado dl garantire un livello di sicurezza
adeguato contro 1 nsch di distruzione. perdita, modifica 2 accesst in modo abusivo o lllegale 3 dati
personali trasmessi, conservati o comungue trattati, come richiesto dal GDPR.

15519_06_00 Comune di Rivadulr Paging 12t 19



Art.3 CONDIZIONI GENERALI
Art. 3.1 Disposizioni generali

3.1.1 Halley fornira al Cliente tutte le prastazioni di ¢ul sopra alle condizioni & termini specificati nella
convenzione.

3.1.2 La presente convenzione copre tutti gli- apparati specificali in allegato.

3 1.3 La presente convenzione annulla e spstituisce qualsiasi diversa inlgsa precedentemente intercorsa
tra le parti

Art. 3.2 Durata della convenzione - Clausola risolutiva espressa

3.2.1 La presente convenzione & valida ed efficace dal 01/01/2018 al 31/12/2018.

It rinnove. nel caso di convenzione annuale. negll anni successivi al primo, dovra essere comunicato da
parte del Cliente entro il temmins essenziale del 21 geénnaio dellanno successivo, mediante invio ad
Halley della convenzione sofiosentia con contestuale comunicaziona dellimpeano di spésa a nomma
dellart. 191 TUEL

3.2.2 Qualora, Invece, non pervenga la comunicazione di cui @l punte 3.2 1 nel tarmini ivi indicate, Halley
sospendera ogni fonma di assistenze in canvenzione ed intendeara concluso ogni rapporta,

3.2.3 Ogni inadempimento dl una delle parti alle obbligazion! assunte In base alla presente convenzione,
che si protragga per oltre 30 glorni successivi dalla ricezicne di apposita diffida seritta © @ mezzo PEC.
determinera la risoluzione di diritto del contratia ai sensi dell'art. 1454 cod. civ,,

Art. 3,3 Periodo di disponibilita dei servizi

331 Con_ periodo di disponibilita dei servizl s'intende lintervallo di tempo giomaliero duranta il guale il
Clignte pud contaitare Halley per la segnalazione di problami

3.3:2 |l pericdo di dispenibilita dei servizi & il seguente: dal lunedi al venerdl 8.30 - 17.30. sabata 8.30 -
12.00 (solo assistenza telefonical, |
L& festjvitd a carattere nazjondle non sono comprese nella dizione "dal Junedi al venerdi”,

Art. 3.4 Canoni di manutenzione - Pagamenti

341 |l canone da pagare di euro 230,00, oltre iva, s'intende fisso ed Invanato all'intemo di ciascun
periodd contrattusie, da pagars sntro 30 giornl datl ricévimento della fattura, seconda §l prospetio
economico di sequite ripontatg.

In caso d vanazion allwva da applicarsi per effetto di sopravvenienze normative. le stesse saranno da
aggiungersi al canone suddetto, senza nduzione alcuna per quest'ultimo, e versate dal Cliente nel modi &
neltermini di legae,

3.4.2 Halley si riserva la facolta di vanare |l canonie applicabile nell'anno sticcessive dandone preventiva
camunicazione seritta. almeno: 30 giarni prima dellinizio defla variazione. salva facolla di recesse da parte
del Cliente da comunicare entro 30 giomi con le slessa modalita,

La realizzazione di mighoramenti di parficolare importanza, che comportinge sepsibifi modifiche della
struttura g/o delle funziom, che in gernerale esulano dall'assistenza ordinana, comporteranno una
rivalutazione del canene iniziale

In case di prosecuZione del rapportc dope il pnimo anno contrattusle, sard comungue applicata
automaticaments la variazione determinata dallaumenta dellindice generale naziongle dei prezzi al
consumo pubblicati dalllSTAT, calcolata su base annua con periodo di rfenmento setlembre-agosto,
tenuto conte dellindice FOI in'mancanza di altro indice specificatamente da applicare.
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Art. 3.5 Tariffe orarie

Pear it 1 servizi non coperh dalla presenle convenzione verranno applicate le tariffe di seguitd
specificate Tali tariffe saranno valide per intervénti In sedé Halley, presso il Cliente g in Teleassistenza

Tariffe per interventi
Gettone di teleassistenza (Tariffa oraria) * 70,00 €
Addestramentofintervento di 3 ore pressa il Cliente | sooooe
(la tariffa comprende is ore di viaggio @ i rimborsi chulometnm} " o
Aftivita in teleassistenza (Tarifa oraria)* - 7000€
‘.Att:w!é ln_se}ie_Héle; (Tariffa c?ar?a)_‘__- I T _‘iﬂ_.GO_E_
Trasfeta T T T T T opo€atkm.

Le tariffe s'intendono IVA esclusa
" Al Clianti senza assistenza hardware, sistermistica saranne applicate le lariffe del listine vigente.

Art. 3.6 Fatturazione - Tracciabilita dei flussi finanziari

361 Il cornspetiivo della convenzione verrd da Halley falturate. con regime wa seconde la disciplina
dello split payment di cul alla legge n. 190/2014, secondo le istruzieni ministeriali

3.8.2 Secondo quanto stabilito nell'art. 181 comma 1 del TU 18/08/2000 n. 267 & successive modifiche,
il Cliente dovra comunicare [mpegno & la copertura finanziaria ufile per l'ermissione delle relative fatture.
ripartandoli nella spazio *Estremi per la fatturazione

In mancanza della comunicazione, Halley ha facolta di non eseguire |2 prestazione sino a quando | dab
non gli vengano comunicati,

3.6.3 A sensi & per gli effetti dell'ar. 3 della legge 13 agoste 2010 n. 136 e successive modifiche le parti
si impegnanc a nspettare puntualmente quanto previsto dalla predetta disposizione in ordine df
lracciabilita dei flussi finanziar.

Le parti si impegnano a dare immediata comunicazione alla stazione appaltante ed alla prefetiura-ufficio
territoriale  del Governo della provincia ove ha sede la stazione appaltante; della notizia
dellinadempimento della propria controparte (subappaltatore / subcontraente) agli obblighi di tracciabilita
finanziaria

364 Ai sensi dell'art. 3 comma 9-bis della legge 13 agoste 2010 n. 136 e successive modifiche, il
mancato utilizzo del bonifico bancario 0 postale ovvero degli altri strumentl idonel a consentire la pigna
tracciabilita delle aperazioni costituisce causa di nsoluzione del contratto.

Art. 3.7 Foro competente

Fer qualsiasi controversia relativa allinterpratazione o all'esecuzione della presente convenzione il
Cliente accstta sin d'ora la competanza termtoriale giudiziaria del Tribunale di Macerata

Art. 3.8 Nomina a Responsabile del trattamento

Il Cliente. per 1| Servizi oggetto della. presente’ Convenzione, nomina Halley Informatica s.rl guale
Responsabile per |l trattamento dei dati, con la descrizione dettagliatz del compitl ed onéri ai quali sara
tenuta in virtl di tale ruolo per tutta la durata della Canvenzione.

Per effetto della presente nomina, che annulla e sostituisce ogni altra eventuale precedente nomina,
Halley & autorizzata esclusivamente al trattamento dei dati personali efo particotari forniti dal Titolare del
Trattamento (di seguita anche “Cliente”) nella misura & nel limitl necessari all'esecuziane delle attivita ad
essa assegnate

Halley ha il potere di compiere futte le attivitd necessarie per assicurare Il nspelto delle vigent
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disposiziani in materia nonché il compito di ordanizzare, gestire € supsrvisionare tutté e operaziani di
trattamanta dei datl persanall ad essa comunicati dal Cliente. ai fini del'esecuzione delle ativita dggetto
della presente Convenzione

In conformitd a quanto prascntto dal Codice Prvacy e dal Regolamento n. 879/2018 relativamente ai dati
‘parsonall ed alle medalita di trattamento, si precisa che Malley & tenuts a

a) svolgere e atlivitd oggetto della convenzionz in conformité afle disposizioni prewiste dal Regolamento
(LE) 679/201€ e, nello specifico, al prindipl enunciat dall'art, 5 GDPR, del cul rispetta i| Resparisabile
devessers competente, nonche in conformita ai provwedimant! emanati dal Garante per la protézione
deidatl personali e In generale. alla normativa. eurcpeaio stalale:

b) attenersi al divieto di comunicazionse dei dat parsonali salve il caso in cul cid s renda necessaro par
I'adempimentd dellincarico affidato mediants canvenzions dal Clienie al Responsabile. In tal casa il
Cliente autorizza l'eventuale comunicazione del datt personali a terzi, che dovranno z loro volta
essere regolarments nominall Responsabill del trattamento, esclusivamente al fine di adempiere agli
obbiighl contratiuali o ai fine di ottemperara a specifici obblight disposti da leggi o regolamenti
applicabili al Responsabile,

c) fispettare le condizioni di.cui all'arl. 28, paragrafi 2 e 4. GOPR per ricarrere ad un altra Responsabile
del trattamento, in particolare, | Responsabile; qualora ricorra ad altre Respensabile per I'esecuzione
di spacifiche aftivita di trattamento per conto dal Cliente, & consapevole che I'altro Responsabils:
dovra sontostare agl stessi abbligh previsti nella presenta namina,

d). attenersi al divieto di diffusione nonche al divieto di utilizze autonome dei dati personali per finalita
diverse rispetto a quelle specificate nella presente nomina,

o) garantire che, all'internc della sua arganizzazionie e sofia [a sug autonta | dat personall siano trattah
soltante da persone appesitaments incancate e individuate come autorlzzate al trattamento. le quall
si siano impegnata a lraltars e cusiedire in modo sicura e riservate | dall loro affidati Le persone
autorizzate al trattamentd devana, inollrs, =sserz islruite, anche per iscitlg, e formate con
aggiornamenta penadica su quanto richiesta dalla nermativa in materia di protezione dei datl ed in
particolare sui rischi che incombone sul datl e sulle misure disponibili per prevenire eventi dannosi.

fi  adottare e misure richizste ai sensi dall'art. 32 GDPR,

ig) coadiuvare ed assistere il Titolare, nel'ambrfo dei servizi oggetto della prasente scrittura, nal dar
seguite alle nchieste per l'esercizio dei dirtt dell interessata di cul agli artt. da 15 2 22 GDPR;

h} assistera il Titolare nel garantire |l rispstto degli obblighi di cui agli att, da 32 a 38 GDPR. =d in
partictilare
- nelta predisposizione delle misure di siciirezza da adottare a protezions de dati,

< nel dare nofizia & documentara al Clients le eventuali violazioni subile. senza ingiustificata
ntardo dalla scopera delle stessa. A lal fine il Responsabiie si impegna @ comunicars, per
iscritto, 'nel momento in cul ne & vehulo 3 condscanza, ognl vidlazione dei dati personall
subita da se o da qualsvoglia Sub-respansablile,

- nello swolgere, ove necessana, una valutazione d'impatio sulla protezione dei dat e una
consultazione preventiva dellAdtorita di Controllo (Garame per |3 protezione del dat
personall)-

i) restituire e/c cancellare | datl personall al termine del trattamento oggetto del rappeno in essera,
gfiminando gualungue copia - in frmate cartaceo B/c elettronico — sia stata fatta dagh stessi salvo
diversa obibligo di legge. E' fatto salvo il dintio del Responsabile di trattare | dati personali anche
successivamente alla data di cessazione al solo ed esclusivo fine di ottemperare a specifici obhlighi
disposti da leggi o regalamentl applicabili al Respensabile, nei limifi ¢ per la durata ds quest previsti;

1) mettere a disposizione del Clierte lutte |8 informazioni necessarie per dimostrare il rispens degl
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obblighi previst dal GDPR, & al sensi uellart. 31 GDPR, coopérare, su richiesta, con |autorita di
conirollo;

k) redigers il registro delle categorie di attivita di trattamanto, In conformita a quanto richiesto dall'art 30
GDPR,

[) non trasfenre | dati personali trattati per conto del Cliente verso un Paese terze o un'organizzazione
intemazicnale,

Sotte il profilo della responsabilita per i danni cagionali dal Responsabile, si richiamano gli-art. 82. 83 &
84 GDPR, in particolars:

A) in caso di danni derivanti dal trattamento, (| Responsgabile ne rispondera qualora non abbia adempiuto
agli obblighi impesti della normativa vigente in matena di trattamento det dati personall
specificatamente diretti a1 Responsabill del trattamento dei dati persanali, ne rispondera altresi
qualora abbia agite in modo difforme © codlrano alle presentl istruzioni impanite dal Titolare del
Irattamento (art 82, paragr 2, GDPR);

B) il Titelare ed il Respensabile sono privi di responsabilita soltanto gualora l'evente dannoso non sia in
alcun modo a loro imputabile (art. 82, paragr. 3, GDPR),

C) il Tiolare ed il Responsahile sono responsabili in salido per l'intero ammantare del danno, qualera
siano entrambi convolti ne! medesimo trattamento e risultine corresponsabili del danne cagionato dal
trattamento stesso (art. 82, paragr. 4, GDPR),

D) qualora vl sia responsabilita in solido, il Titolare o | Responsabile che abbis interamente risareito 1l
danno ha il diritto di reclamare dal corresponsabile la quota di risarcimente comspondente alia parte
di responsabilita in capo a quest'ultime (art. 82, paragr. 5, GOPR).

Sono a canico del Cliente twiti gli obblighi stabiliti dalla normativa nel confronti degli interessati. compresi.
a tiola meramente esemplificative. gli obblighi di informazione. gli obblighi relativi al conferimento del
cansensa; gl dbblighi relativi all esercizio dei diritti degli interessati

Nessun corrispeltivo & dovuto dal Cfients al Responsabile per l'espletamento della funzione

Latic di nomina aurs durata par alla convenzione e la sua efficacia cessera alla data in cul la
cenvanzione verra meno per qualsivoglia motivo,

Nel caso in cui, in qualsiasi momento, una delle disposizioni della presente nomina sia o divenii invalida o
inapplicebile, tale disposiziorie sarad considerata sutonomamente rispeito alla presente noming e, se
possibile, sostituita da una disposizione legittima e. ove consentito, non influenza la valdita o
I'applicabllita di alcuna altra disposizione della presente nomina.

Per tutto guanto non espressamente specificato, il Responsabile si atterra a quanto previsto dal
Regolamento (UE) 879/2018, al Codice Privacy & & successive disposizioni normative in materia di
protezione dei daty personali

Art. 3.9 Norme finali

3.8 1 Per quanto non espressamente disciplinato nella presente convenzione si fichiamana le norme del
Codice Civile

Art. 3.10 Informativa sul trattamento dei dati

Halley Informatica s.r.| tutela la riservatezza dei dati personali fornifi dal Cliente e garantisce ad essi la
protezioné niecessaria da ogni evento che possa metterll a rischio di violazione:

Come previsto dall'art. 13 del Regolamento UE n. 679/2018 (“GDPR"), qui di seguito si fomiscona al
Cliente le informazioni richieste dalla legge in relazione al trattamento dei dati personall

La presente informaltiva & fomita non salo per adempiere agli cbhlighi di legge in materia di protezione dei
dati persanall previsti dal GOPR, ma ariche perché Halley crede che la tutela dei dali persanall sia un
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valore fandamentale della propria attivita e vuole tarnire: al Cllente ogni informazione che possa autaraa
tutelare la privacy dei suoi dati e a controllare |'utilizzo che ne viene fatto.

Chi siamo e quali dati trattiamo

Halley Informatica s 1l in persena del Legale Rappresentante. con sede legale in Via Circonvallzzione,
131 = 82024 Matelica (MC) CF e Plva 00384350435 mail halleynt@halley,l, pec
halleyinfarmatica@legalmailit, tel. 0737 781211 tratta | datl personall é/o "particolari” (owvero, setondo
quanta prevista dallart 9 del GDPR. | dati personall che nveline forigine razziale o etnica, le oplniani
politiche, e convinzion religiose o filesofiche, o l'appartenenza sindacale, nonché dati geneticl. dati
biometrici intesi & identificare In modo univoco una persong fisica, dali relativi alla salute o alla vita
sessuaie 0 gllorientamento séssusale della persdna) fornitl dal Oltente,

Responsabile della Protezione dei Dati

Hallay Informatica s.r.| ha nominato un Respensabile della protezione dei dati (“Data Protection Officer” o
"‘DRPQT), che il Cliente potra contatiare per l'esercizio dei Suoi dinti, nonché per nicevers qualsiasi
informazione relativa agli stess! eio alla presente Informativa:

- scrivendo a Halley linformatica s.rh. Via Circonvallaziene, 131 — 62024 Matelica (MC). — Att.ne Data
Protection Officer,

- inviando una e-mall dllindirzzo halléynt@nalley. it — At ne Data Protection Officer,

- inviando un massaggio di posta eletironica centificata all'indinzzo PEC halleyinformatica@legalmail.it
— Att.ne Data Protection Officer,

Tipi di dati trattati e finalita del trattamento

Halley tratta | dat personali efc particolari forniti dal Cliente. esclusivamente per la fornitura dei servizi
prescelli, per gestire ed eseguire 2 rnchieste di contallo inoltrate dal Cliente, fomire assistenza,
adempiers agll abblighi di leage = regolamentari cul Malley & tenuta in furmone dell attivita esarcitata, In
nessun caso Halley nvende a terzi | dafi parsonall forniti dal Clisnte, né Ii utlizza per finalitd nan
dichiarats.

Base Giuridica del Trattamento

Base giuridica ditall rattament & 'adempiments delle prestazioni inerenti al rapporto instaurato misdiante
convenzione, || nspetto di obblight di legge ed Il legittimo interesse di Halley informalica s.rl ad effettuare
trattamenti necessari atall finalita,

Luogo del trattamento

| dati personali e/o particotari forniti dal Clienta 'sono conservali in archivi cartacel, Informatici e telematici
situati in ltalia, dove trova applicazione I| GDPR

Comunicazione a terzi e categorie di destinatari

La comunicazions dei datl personali dellInteressato pud avwenire nei confronti delle societd del Gruppo
Halley e di terzi la cur stivitd & nacessaria per l'espletamentn delle attivita ingrenti al rapporto instaurata
nonché per nspondere a determinatl obblighi dl legge. Dettl terzi sono stati regolsrmente neminati
Responsabili del Tratlamento ai sens) dell'art 28 del Regolamento UE 679/2016 & [elenco aggiomato &
consuliabile nel sita www halley, it nella sezione "privacy”

Facoltativitd del conferimanta dei dati personali

La raceolia ed || trattamenlo dei dall personall e necessariz per dar seguito alle prestazioni righieste
nonché all'erogazione dei Servizi richiesti. Qualora il Clisnte non fornisca | dat personali degli interessati,
Halley non pdtra dar seguid & traftamenti leasti alla gestiona dslle prastazioni richieste =/o slla
Convenzione; né agli adempiment che da essi dipendono

Modalita del trattamento
Il trattamento dal dat persanali 2/o paricolari forniti dal Cliente avverra in manigra lecta e correfta
mediante strumenti avtomatizzali, informatici e telematici, con logiche strettamente correlate alle finalita
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indicate ‘€. comungue, con medalita idonee a garantime la sieurezza e la rservatezza in conformitd alle
disposizioni previste dall‘articole 32 GDPR.

Tempo di conservazions dei dati

A meno che |l Cliente non esprima esphcitamente la propria volonta di nmuoverll; | dati personali degli
Interessali saranno conservali fino a che saranno necessari rispetto alle legittime finalita per le quali sono
stati forniti ovverd per il periodo di durata della convénzions, E' fatto salvo il dirtto di Halley di tratiare i
dall personzll anche successivamente alla data di cessaziene della convenzione al solo ed esclusivo fing
di ottempsrara a specifici obblighi dispesti da leggi o regolamenli alla stessa applicabill, ne) limiti & per la
durata da guest! previsti.

Diritti degli interessati

In relazione ai trattamenti descritti nefla presente Informativa, Halley si impegna a coadiuvare ed
assistere |l Titolare, nellambitc del servizi oggetto della presenta convenzione, nel dar seguita alle
richiesie per l'esercizio dei dirth degli Intaressati ai sensi degli articoli da 15 a 21 del GDPR e, in
particolarea. il dintto di

- oftenera conferma che sia o0 mana in corso un frattamento di dati personali che i riguardano €, in tal
caso, oftensre |'accesso al Suct dati personall — compresa una copia degl stessi - € la
comunicazione. tra le altre, delle seguenti informaziont: finalita del traftamento, categorie di dafi
persanall rattall, destinatan cui guesti sone stal o saranne comunicati, periodo di conservaziene del
dati, dirittl dell'interessato (diritto di accasso - articalo 15 GDPRY);

- cfttenere, senza ingiustificate rtardo, la rettifica det dali personzli ingsatti ¢he I niguardano s/o
I'integrazione dei dati personali incompleti {diritto di rettifica - articelo 16 GDPR);

- oftenere, sénza Ingivstificato ritardo, la cancellaziong dei dati personall che |i riguardano (diritto alla
cancellazione — articolo 17 GDPRY);

- ottenere la imitazione del rattamento (dirtto di limitaziene di trattamente — articolo 18 GDPR):

- Ticevere In un formato strutturato, di uso comune & leggibile da un dispositive sutomalico, | dati
personali che i figuardano, rasmeiterli @ un altro titclare /o responsabile senza mpedimenti e, ove
tecnicamente fattibile. oltenere che | Suci dali gersonali siane trasmessi diretiamente dalla Sceieta ad
altro titolare efo responsabile, qualora il traftamento sl basi sul consenso e sia effeltuato con mezzi
automatizzati (diritto alla partahilita dei dati — anticolo 20 GDPR),

- opporsi al trattamento der datl personall che | riguardano. salve che sussistano metivi legittimi per il
Titolare di continuare il trattamente (diritto di opposizione — articole 21 GDPR):

- propomre reciamo all Autorita Garante per la proteziane dei dati personali, Piazza di Montecitario n,
121,00186, Roma (RM).

Per l'esarcizia dei citatl diritti. per la revoca del consenso o per ricevere ultardorn informazioni In erdine al
suddettc trattamento, il Cliante potré contatiare Halley Informatica s.r) scnvende al seéguente indirizzo
e-mail halleynt@halley.it o allindirizza postale presse la sede di Halley Informatica sl in Via
Circonvallazione, 131 — 62024 Matelica (MC).

La richigsta sara nscontrata nel minor tempo possibile e, comungue. nei termini di cui al GOPR. owero
entro un mese. salvo casi di particolare complessita, per cui potrebbe impiegarsi massime 3 mesi. In ogni
caso Halley provvederd 2 spiegare al Cliente il molive dell'atiesa entra un mese dalla sua nchiesta,
L'esita defla richiesta verra fomito per iscritto o su formato eleitronico

Sl infarma il Cliente che qualora Halley nutra dubbl circa lidentita della persona fisica che presents 1a
richiesta. petra nchiedera ulterion informazioni necessarie a confermara |a sua identita.

L'esercizioc dei dintti & gratuite ai sensi dellaricola 12 GDPR, Tuttavia, nel caso dl richlesie
manifestamente infondate o eccessive, anche per la lora ripetitivita, Halley potrebbe addebitare al Cliente
un contributo spese ragionevole. alla luce det costi.amminstrativi sostenuti per gestire |a richiesta. o
negare la soddisfazione della nchiesta
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Prospetto economico convenzione dal 01/01/2018 al 31/12/2019 |

Servizi Protezione Dati Qta | Canone
Cloud saas 1000a art 11 1 230,00€
_ Totale 230,00 €
|  Totale Convenzione 230,00 € IVA esclusa |
MODALITA' DI PAGAMENTO
Imponibile IVA* Totale Data fattura Data pagamento
230,00 50.60 280,60 30 giorni dalla fattura

* sl espané INVA attualmante vigenite Eventuali vanazioni dell'afiquota componeranno conseguanti variazioni sul totale

ESTREMI PER LA FATTURAZIONE  (compilare tutti i campi)
Nome Responsabile dellordine: (ot Lozalneg
N impegno’ L![Jl_ Data impegno: AF - {9 Captiolo di spesa /{0 Lo zﬂ_l:
N. Determina: 3('f Data determina. ,{:! - SOl
CIG  (distingusie chiaramente le lsttere dai numeri) < TAIIBR5 AT
‘Cod univacs (distinguere chiaramente le lettere dai numeri)  [/¢7 5— _;'

Pear ancattazione & consanso Ar 310 (Informativa sul trattamento de| dab)
1} ingul= cappressnianin
Cicenbm Cierearmi

ey mrd

Halley Informatica s/

clausole contanute agll At 1 [Priteziore Datl) Art 2 (Condizioni Proteziane [at), Art 3 {Condizionl genersl) de a prEsents
convenzione. net prospetil economist 2 negh allegat

H irgmie racoreventaTist
Diccabitt Gigednm
h . ';— n i
Halley Informatica s.1.| Il Cliente  firmal
VERIFICA CONVALIDA
(Responsabile Processo Contratti) {Responsabile Sistema Gestiane Qualita)
Data 2111/2018 Firma: Giovanna Girolami Data- 2111172018 Eirma: Romina Créscentini

Inviare compilato e sattoscntto (Mall” halleynt@halley it)
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RESPONSABILE DEL SERVIZIO FINAZIARIO Lodovici Loredana
Vista la DETERMINAZIONE n._39_del_11-03-2019 assunta dal Responsabile del
Servizip Servizio Finanziario - Lodavici Loredana

APPONE

Parere Favorevole attestante la copertura finanziaria della spesa oggetto del presente
provvedimento, ai sensi dell‘art, 151 del D.Lgs.vo 267/2000;

RESTITUISCE in data 11-03-2019 originale del presente provvedimento, trattenendo copia
presso I'ufficio, al Responsabile del Servizio proponente per |a conseguente pubblicazione
all’Albo Pratoric;

Rivodutri li_11-03-2019

Impegno 44 del 11-03-2019

1L RESPONSABILE L
Rag.!

IL MESSO COMUNALE ATTESTA V)

che Il presenite provvedimento viene pubblicato all’Albo Pretorio On-Line sul sito istituzionale:
www.comune. rivodutri.riit, ai sensi dgllart,32, comma 1, della Legge 69/2009, e vi rimarra
per 15 giorni consecutivi a partire 'dalfy 05 -2{4 FI pos. n° % [

Rivodutri li Q. O3 QQH
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