%i% COMUNE DI RIVODUTRI

Provincia di Rieti
VERBALE ORIGINALE DI DELIBERAZIONE DELLA GIUNTA COMUNALE

N° 76 DEL 29-11-2018
Oggetto: Approvazione disposizioni RDP
L'anno duemiladiciotto addi ventinove del mese di novembre alle ore 19:00 in

Rivodutri e nella Sede Comunale, in seguito a convocazione disposta dal Sindaco, si € riunita
la Giunta Comunale nelle persone dei signori:

Presenti Assenti

Pelagotti Barbara P Sindaco
BOSI Marcelio P Vice-Sindaco
PANICONI Michele P Assessore

Partecipa alla seduta 1l Segretario Comunale Dott.ssa Ida Modestino

Il Presidente Barbara Pelagotti in qualita di Sindaco dichiarata aperta la seduta dopo aver
constatato il numero legale degli intervenuti, passa allz trattazione dell'argomento di cui
all'oggetto.

E’ dato atto che sulla proposta dalla presente deliberazione sano stati espressi i pareri di cui
all’art.49, comma 1° del D.Lgs.vo 18,08.2000, n® 267 di seguite ripertati.



Premesso che sulla Gazzetta Ufficiale della Comunita Europea del 4 maggio 2016 & stato
pubblicate il Regolamento (UE) 2016/679 del Parlamento Eurcpeo e del Consiglio del 27
aprile 2016 relativo alla protezione delle persone fisiche con riguardo al frattamento dei dati
personali. nonché alla libera circolazione di tali dati;

Richiamati i DLgs 30 giugno 2003, n. 196 comunemente chiamata Codice in matena di
protezione dei dati personali ed il D lgs 14 marzo 2013, n. 33 come riformato dal DLgs
9712016, avente ad cggetto gli obblighi di pubblicita, trasparenza e diffusione di informazioni
da parte delle pubbliche amministrazioni.

Considerato che || Regolamento europec in materia di protezione dei dati personali
costituisce uno strumento utile nei rapporti con i cittadini e nello sviluppo di servizi digitali, nel
sistema delle responsabilita & nellimplementazione di misure di sicurezza a protezione dei
dati personali;

Dato aito che I'attuazione del Regolamento UE oltre a prevedere un allineamento della
normativa nazionale a quella europea, comporta un camblamento anche culturale in quanto i
cittadini, con le nuove disposizioni, sono al centre del sistema & agli stessi viene riconosciuto
tutela e controllo sull'utilizzo dei dati stessi;

Considerato che secondo quanto disciplinato dallart. 32 del Regolamento, bisogna
prevedere la messa in atto di tutte le misure tecniche e organizzative adeguate per garantire
un livello di sicurezza adeguata al rischio;

Che |l Garante della privacy italiano ha emanato con riferimento alla su citata nuova
normativa europea i seguenti atli-

“Guida al nuovo regolamento europeo in materia di protezione dei dati personali”;

"Guida all'applicazione del regolamento europeo in materia di protezione dei dati personali™;

Che I'ANCI ha emanato, in data 11 febbraio 2018, apposite “Istruzioni tecniche, linee guida,
note e modulistica” ai fini dell'attuazione negli Enti Locali del nuovo Regolamento UE n.
679/2016 sulla protezione dei dati personali;

Preso atto che nel prefato documento delllANCI, oltre a riportare | principi su cui deve basarsi
il trattamento dei dati personall e dei soggetti attivi coinvolti nel trattamento dei dati personali,
sono indicali anche | principali adempimenti da aftuare tra cui: la nomina del responsabile
della protezione dei dati, lindividuazione dei Responsabill del trattamento del dati personali.
listituzione dei registri delle attivita del titolare del trattamento e delle categorie di trattamenti
dei responsabili del trattamento, la formazione dei responsabili e degl incaricati del
frattamento;

Dato atto che con propria precedente delibera n. 32 del 14 05 2018 ¢ stato previsto di dover
dare avvio all'applicazione delle misure tecnico-organizzative per l'efficace attuazione del
Regolamento Europeo sulla Privacy (n. 679/2016),

Che con atto di designazione del Sindaco, quale titolare della protezione dei dati personali, si
e proceduto alla nomina del Responsabile della protezione dei dati personali.
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Preso afto, altresi, che si deve procedere con atto formale ad incaricare i Responsabili dei
servizi per 'utilizzo dei dati personali per I'adeguamento organizzativo alle nuove norme sulla
Privacy e sulla individuazione dei principali soggetti coinvolti nelle diverse responsabilita dei
trattamenti dei dati personali:

Ritenuto disciplinare le attivita relative al trattamento dei dati personali:

Visto lallegato disciplinare redatto: nel rispetto della disciplina per [‘attuazione del
Regolamento UE 2016/673 e secondo le linee guida delll ANCI;

VISTO il d.lgs. 18 agosto 2000, n. 267,
VISTO lo Statuto di questo Comune;
CON voti FAVOREVOLI UNANIMI
DELIBERA
APPROVARE lallegato disciplinare delle attivita relative al trattamento dei dati personali
redatto nel rispetto della disciplina per I'attuazione del Regolamento UE 2016/679 e secondo

le linee guida delllANCI;

CON separata ed UNANIME votazione FAVOREVOLE dichiarare il presente provvedimento
immediatamente eseguibile.
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Al sensi del comma | dellarticalo 49 del [hlgs. 18 agosip 2000, n. 267, cire testalmente recita:

“Su pgni proposta di deliberazione sowoposia alla Glurna ed al Consigli che non sia mero aro di indirizza deve
esiere richiesio i parere tn ordine allo vola regoluritd weonica del respopsahile del servizio inleressata ¢, qualra
wampary impegne di spesa o dimingzione di entrala, del responsabile di ragloneria in erding wlla regolariia
wanrchile,

{ parart somn inseriti nella deliberazione,

Sulla proposta-di deliberuzione i sotioseritti esprimano il parere di cu al seguente prospetin,

Parare Regolariia’ téenica
Data 29-11-2018
Si espnimé parete Favorevole di Regolarita’ tecnica.

: '|L‘!~?E§PDNSAB'ILE DEL SERVIZIO
- - hara Pelagow

T
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Art.

Art.

Art.
Art.

D]SLITL[NARE PER ATTIVITA" RESPONSABIL] DEL TRATTAMENTO DATI
PERSONALIL

1 - Oggetto

2 - Titolare del trattamento

3 - Finalita del trattamenio

4 - Responsabile del trattamento

5 - Responsahile della protezione dati
6 - Sicurezza del rattamento

7 - Registro delle attivita di trattamento

- 8 - Registro delle categorie di aftivita trattate

9 - Valutazione d'impatta sulla protezione dei dati
10 - Viglazione dei dati personali

[1 - Riavip

Allegati

Al schema di registro attivita di rattamento

B) schema di registro categorie attivita di trattamento

C) schema di registre unico di trattamento
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Art. 1
Oggetto

1. Il presente Regolamento ha per oggetto misure procedimentall e regole di dettaglio ai
fini della migliore funzionalita ed efficacia dell'attuazione del Regolamento europeo
(General Dita Protéction Regulation del 27 aprile 2016 n. 679, di seguito indicato con

15

RGPD”, Regolamente Generale Protezione Dati). relative alla protezione delle persone

fisiche con riguardo ai trattament dei dati personali, nonché alla libera circolazione di
tali dati, nel Comune di

Art.2
Titolare del trattamento

1. I Comune di . rappresenfato ai fini previsti dal RGPD dal Sindaco pro
tempore, & i Titolare del trattamento dei dati personali racenltd o mena 1 banche dau,
automatizzate o cartacee [di seguito indicato con *Titelare™). Il Sindaco pué delegare le

relative funzioni a Dirigente/Responsabile P.O. in possesso di adeguate competenze.

2. 1l Titolare & respensabile del rispetto dei principi applicabili &l trattaments di dati
personali stabilii dallart. 5 RGPD: liceitd, correttezza e trasparenza; limitazione della
finalita: minimizzazione dei daty; esauezza, limitazione della conservazione; Integrita e

riservatezza.

3. Ul Titolare mette in atto misure tecriche ed drganizzative adegudte per garantire, ed
essere in grado di dimostrare, che il trattamenta di dati personali & effettuata in modo
conforme &l RGPD.

Le misure sono definite fin dalla fase di progettazione e messe in atito per applicare in
modo efficace i principi di protezione dei dati e per agevolare l'esercizio dei diritt
deil'interessato stabiliti dagli articoli 15-22 RGPD, nonché le ¢omunicazioni e le

informazioni occorrenti per il lore esercizio.

Gli interventi necessari per l'attuazione delle misure sono considerati nell'ambito della
programmazione opéerativa (DUP), di bilancio e di Peg, previa apposita analisi preventiva
della situazione in essere, tenuto conto del costi di attuazione. della natura, dell’'ambito
di applicazione, del contesto e delle finalitd del trattamento, come anche dei rischi dalla
stesso derivant, aventi probabilita e gravita diverse per i diritti e le liberta delle persone

fisiche,

4. 11 Titolare adotta misure appropriate per fornire all'interessato:
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a) le informazioni indicate dallart. 13 RGPD, gualora i dau personali stano raccolti

presso lo stesso inleressato;

b) le informazioni indicate dall’art, 14 RGPD. qualera | dat personali non statl ottenuti
presso [o stesso interessato.

5. Nel caso in eul un npo di trattamento, specie se prevede in particelare I'uso di nuove
wenelogie, possa presentare’ unm rischio elevato per i dirithi e le liberta delle persone
fisiche, il Titolare deve effettusre una valutazione dellimpatto del trattaménto sulla
protezione dei dati personali (di seguito indicata con *DPIA") ai sensi dell'art. 35, RGDP,
considerati la natura, 'oggeto, il contesto € le finalita del medesimo trattamentn, tenutoe
contn di quanto indicato dal successivo art. 9.

6. Il Titolare, inoltre, provvede a;

a) designare i Responsabili del trattamentn nelle persone dei Dirigenti/Responsabili P.O.
e dej Funzionari delle singole stratrure in eui si arteola lorganizzazione comunale, che
sono prepostli al trattamento del dati contenuti nelle banche dati esistenti nelle
articolazioni organizzative di lora competenza. Per il trattamento di dati il Titolare pué

avvalersi anche di soggetti pubblici o privati;
b) nominare il Responsabile della protezione dei dauy;

¢) nominare gquale Responsabile del trattamento i soggetti pubblici o privatl affidatari di
attivita e servizi per conto dell’Amministrazione comunale, relativamente alle banche dal
gestite da sogeetti esterni al Comuneg in virtd di convenzioni, di contratti, o di incarichi
professionali o -aliri strumenti giundici eonsenti dalla legge, per la realizzazione di

attivita connesse alle attivita istituzionali;

(in relazione walle dimensiom organizzative del Comune) d) predispeorre lelenco dei
Responsabili del trattamento delle strutture in cui si articola lorganizzazione dell’Ente,
pubblicandolo i apposita sezione del sito istituzionale ed aggiornandolo periodicamente.

7. Nel caso di esercizio associato di funzioni ¢ servizi, nonché per i compiti la cui gestione
¢ affidata al Comune da ent ed organismi statali o regionali, allorché due o pit ttolari
determinano. congiuntamente, mediante accorde. le finalitd ed | mezai del trattamento. si
realizza la contitolarita di cui all'art. 26 RGPD. L'accordo definisce le responsabilita di
ciascuno in meritn all'osservanza degli obhblighi in tema di privacy, con particolare
riferimento  all'esercizio dei  diritti  dellinteressata, e le rispertive funzioni di
comunicazione delle informazioni di cui agli artt. 13 e 14 del RGPD, fermo restando
eventualmente quanto stabilito dalla normativa specificatamente applicabile: 'accordo

pud individuare un punto di contatto comune pér gl interessati.



&. 1l Comune favorisce l'adesione ai codici di condotta elaborati dalle associazioni e dagli
organismi di categoria rappresentativi, ovvero a meccanismi di certificazione della
protezione dei dati approvati, per contribuire alla corretia applicazione del RGPD ® per

dimpstrarne il ¢oncreto rispetto da parte del Titolare e dei Responsabili del trattamento.

Art.3
Finzlita del trattamento
1. I trattamenti sono compiuti dal Comune per le seguenti finalita:

a) l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici

poteri. Rientrano in questo ambito | trattamenti compiuti per:

- l'esercizio delle funzioni amministrative che riguardano la popolazione ed il territorio,
precipuamente nei settori organici dei servizi alla persona ed alla comunita, dell'assetto
ed utilizzazione del territorio e dello sviluppo economicon;

- la gestione dei servizi elettorali, di stato civile, di anagrafe, di leva militare e di
statistica:

- lesercizio di ulieriori funzioni amministrative per servizi di competenza siatale affidate
al Camune in base alla vigente legislazione.

La finalité del trattamento & stabilita dalla fonte nermativa che lo disciplina;

b) l'adempimento di un obbligo legale al quale & soggetto il Comune. La finalita del
trattamento € stabilita dalla fonte normativa che lo disciplina;

¢) l'esecuzione di un contratto ¢on soggert interessati;

d) per specifiche finalitd diverse da auelle di cui al precedend punt, purché linteressate

esprima il consenso. al trattamento.

Art.4
Responsabile del trattamento

1. (in relazione alle dimensioni organizzative del Comune) Un Dirigente /Responsabile P.O-
o piu Diri'gk:nti/RESponsabili P.O. delle strutture di massima dimensione in cui si articola
l'organizzazione dell’Ente, &€ nominato unico Responsabile del trattamento di tutte le
banche dat personali esistenti nell’articolazione organizzativa di rispettiva competenza, Il
Responsabile unico deve essere in grado di offrire garanzie sufficienti in termin; di

conoscenza specialistica, esperieénza, capacitd ed affidabilita, per mettere w1 atto le

1&



misure tecriiche e organizzatve di cui all'art. & rivolie a garantdre che i trattamenti siano

efferryati in conformita al RGPD,

2. 1 dipendenti del Comune. Responsabili del trattamento. seno designati, di norma,
mediante decretn di incarico del Sindaca, nel quale sono tassativamente disciplinati:

- la materia wanata, la durata, la natura e la finalita del trattamento o dei trattamenti
assegnali;

- il tpe di dati personali oggetto di traftamento e le categorie di interessati,

- gli obblighi ed i diritti del Titolare del trattamento.

Tale disciplina pud essere conleénuta anche in apposita convenzione o contratto da

stipularsi fra il Tiwlare e ciascun responsabile designato.

3. Hl Titolare pud avvalersi, per il trattamento di datl, anche sensibili, di soggetti pubblici
o privati che, in qualitd di responsabili del trattamento, forniscano le garanzie di cui al
comma 1, stipulando ath giurdiei in forma scritta, che specificano la finalita perseguita,
la tipolagia dei datl, la durara del rattamento. gli obblighi e i diritt del responsabile del

trattamento e le modalitd di trattamento.

4, Gli attd che disciplinano il rapporte tra il Titolare ed il Responsabile del trattsmento
devano in particolgre contenere guanto previsto dall'art, 28, p. 3, RGPD; tali atti possono

anche basarsi su clausole contrattuali fipo adottare dal Garante per la pratezione dei dati
personali o

pure dalla Commissione europea.

5. E’ consentita la nomina di sub-responsabili del trattamento da parte di cigscun
Responsabile del trattamento per specifiche atfivita di traitamente, nel rispetto degli
‘stessi obblight contrattuali che legano il Titelare ed il Responsabile primario; le
operazioni di trartamento possono essere effettuate solo da incaricati che operano sotto
la diretta autorita del Responsabile attenendosi alle istruzioni loro impartite per iscritto

che individuano specificatamente ambito del trattamento consentito,

Il Responsabile risponde, anche dinanzi al Titolare, dell'vperato del sub-responsabile

anche ai fini del risarcimentn di eventuali danni causati dal tratamento, salve dimosiri
che l'evento dannosc non gh & in aleun modeo imputabile e che ha vigilawo in moedae
adeguato sull’'operato del sub-responsabile.

6. Il Responsabile del trattamento garantisce che chiungue agisca sotto la sus autarita

ed abbia accesso a dati personali sia in possesso di apposita formazione &d istruzione e si

sia impegnatn alla riservaiezza od abbia un adeguato obbligo legale di riservatezza.



7. Il Responsabile del trattamento del dati provvede, per il proprie ambito di competenza,
a tatte le attivita previste dalla legge ¢ a tutti i compiti affidatigli dal Titolare,
analiticamente specificati per iscntto nell’atto di designaziong, ed in particolare provvede:
- alla tenuta del registro delle categorie di attivita di trattamento svolte per conto del
Titolare;
- all'adozione di idonee misure tecniche € organizzative adeguate per garantire la
sicurezza det trattamenti;
- alla sensibilizzazione ed alla formazione el personale che partecipa al trattament

ed alle connesse attivita di contrello;

- alla designazione del Responsabile per la Protezione dei Dati (RPD), se a cid

demandato dal Titolare;

- ad assistere il Titolare nélla conduzione della valutazione dell'impatto sulla
proteziene dei dat |di seguite indicata con “DPIA") fornende allo sigsso ogni

informazione di cul & in possesso:

- ad informare 1 Titolare, senza ingiustificato ritarde, della conoscenza di casi di
vinlazione dei dati personali (ed. *data breach"), per la surceéssiva nntifica della
viclazione al Garante Privacy, nel caso che il Tiolare stesso ritenga probabile che
dalla violazione dei daH possane derivare rischi per i diritt e le libertd degli

Interessat,
Art.5
Responsabile della protezione dati

1. I Responsabile della protezione dei dati (in seguito indicato con “RPD") é individuato

nella figura unica del dipendente di ruelo del Comune, ovvero (in alternativa)

prafessiomsta seelfo ramite provedura ad evidenza pubblica #

* 1 RPD pud essere scelto fra i dipendenti del Comune di qualifica non inferiore alla cat, D (oppure C
negli enti di minore dimensione), purché in possesso di idones guoalitd professionali, con particolare
riferimento alla comprovats candsceuzs specialistica della normativa e della prassi in materia di
protezione dei dati, nonché alla capacitd di promuovere una cultura della protezione dati gll'interno
dell'organizzazione comunale, Il Titclare ed il Responsabile del trattamento provvedono saffinché il
FPD mantenga §a propris conoscenza specialisticss mediante adegimta, specificn e periodica formazione.

Nel caso in cul il RPD non sia un dipendente dell'Ente, [incaricato persona fisica & selezionato
mediante ‘procedura ad evidenza pubblica fra soggetti gventi le medesime qualitd professionali
richieste al dipendente, che abbiano matnrate spprofendita conoscenza del settore € delle strutture
organizzative degh entl loeali, nonché delle norme ¢ proceduré amministrative agl stessi applicabili; 1
compiti attribuiti al RPD sonc indicatl in apposito contratto di servizi, Il RPD esterno & tenuto a
mantenere la propria conescenza specialistica mediante adeguata, specifica e periodica formazione,
con onere di comunicazione di detto adempimento al Titclare ed al Responsabile del trattamento,

Nel caso df Comuni di minori dimensioni demografiche, & possibile I'affidamento dell’incarico di RPD
ad un unico sogpgeito, anche esterno, designato da pii Comnoni mediante esercizio associato della
funzione nelle forme previste dal D.Lgs. 18 agosto 2000 n. 267.
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Il RPD & incaricato dei seguentt compiti:

a) irformare e fornire consulenza al Titolare ed al Responsabile del trattamento nonché ai
dipendenti che eseguono il trattamento in merito agll obblighi derivanti dal RGPD e dalle
altré normative relative alla protezione dei dati. In tal senso il RPD pud indicare al
Titolare /0 al Respansabile del trattamento | settori funzionali ai quali riservare un audi!
interno o esterno in tema di protezione dei dati, le atfivita di formazione interna per 1
personale che traita dati personali, e a quali trattamenti dedicare maggiori risorse e
tempo in relazione dl rischio riscontrato;

b) sorvegliare l'osservanza del RGPD e delle altre normative relative alla protezione dei
datl, fermo restando le responsabilita del Titolare e del Responsabile del trattamento.
Fanno parte di questi compiti la raccolta di informazioni per individuare i trattamenti
svolti, I'analisi e la verifica dei trattamenti in termini di loro conformita, lattvita di
informazione, consulenza e indirizzo nei confronti del Titolare e del Responsabile del
trattamento;

c) sorvegliare sulle attribuzioni delle responsabilita, sulle attivita di sensibilizzazione,
formazione € controllo poste in esseré dal Titolare e dal Responsabile del trattamento;

d) fornire, se richiesto, un parere in merito alla valutazione di impatto sulla protezione
dei dad (DPIA) e sorvegliarne lo svolgimento. 1l Titolare, in particolare, siconsulta con U
RPD in merito a: se condurre v meno una DPIA; guale metodologiz adottare nel condurre
una DPIA: se condurre la DPLA con Jé risorse inteérhe ovverg estermalizzandola; quali
salvaguardie applicare, comprese misure tecniche e prganizzative. per attenuare i rischi
delle persone interessate; se la DPIA sia stata condotta correltamente © meno ¢ se le
conclusioni raggiunte (procedere o meno con il trattamento, e quali salvaguardie

applicare) siano conformi al RGPD:

e) cooperare con 1l Garante per la protezioné dei dati personali e fungere da punto di
contattn per detta Autoritd per guestioni connesse al trattamento. tra cwl la
consultazione preventiva dicul all'art. 36 RGPD. ed effettuare, se del caso, consultazioni
relativamente a ogni altra questione, A tali fini il nominativo del RPD & comunicato dal

Titolare e/o dal Responsabile del trattamento al Garante;
1) feventuale) la tenuta dei registri di cui @i successivi artt. 7 e 8;

g) altri compiti e funziont a condizione che il Titolare o il Responsabile del trattamento si
asgicurino che tali compiti e funzioni non diane adite a un conflitte di interessi.
L'assenza di conflitti di interessi é strettamente connessa agli obblighi di indipgndenza
del RPD.
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2. 11 Titolare ed il Responsabile del trattamento ‘assicurano che il RPD sia
tempestivamente € adeguatamente colnvelto in tutte le questioni riguardant la
protezione dei dati personali, A tal fine:

- il RPD # invitato a partecipare alle riunioni di coordinamento dei Dirigenti/ Responsabili
P.O. che abbiano per oggetto guestioni inerenti la protezione dei dati personali;

- il RPD deve disporre tempestivamente di tutte le informazioni pertinenti sulle decisioni
che impattano sulla protezione dei dati, 1n made da poter réndere una consulenza
idanea, scritta nd orale:

- il parere del RPD sulle decisioni che impatiano sulla protezione dei dati & obbligaterio
ma non vincolante. Nel caso in cul la decisione assunta determina condotte difformi da
quelle raccomandate dal RPD, € necessario mativare specificamente tale decisione;

- il RPD deve essere consultato i:emrpéécivam&nte qualora si verifichi una violazione dei
dati ¢ un altro incidente,

3. Nello svolgimento dei compiti affidatigli il RPD deve debitamenle considerare I rischi
inerenti al trattamento, lenuto conto della natura, dell'ambito di applicazione, del
contesto e delle finalita del medesimao. [n tal senso il RPD:

a) procede -ad una mappatura delle aree di awivita valutandone il grado di rischio in
termini di protezione dei dati:

b) definisce un ordine di prierité neil’attivita da svolgere - ovvero un piano annuale i
attivita - incentrandola sulle gree di attivita che presentane maggiori rischi in fermini di
protezione dei dati, da comunicare &l Titolare ed al Responsabile del trattamento.

4. I RPD dispone di autonomia e risorse sufficienti a svolgere in modo efficace | compiti
attribuiti, tenuto conto delle dimensioni organizzative e delle capacita di bilancio
dellEnte.

5. La figura di RPD & incompatibile con chi determina le finalita od i mezzi del
trattamento: in particolare, risultans con la stessa incompatibili (in relazione alle
dimensioni organizzative del Comune):

- il Responsabile per la prevenzione deila corruzione e per la trasparenza;

- il Responsabile del rrattamento;

- qualunque incarico o funzione che comporta la determinazione di finalita o mezzi del

trattamento.
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6. 11 Titolare ed il Responsabile del trattamento forniscono al RPD le risorse necessarie
per assolvere { compiti attribuiti e per accedere ai dati personali ed ai trattamend. In
particolare & assicurate al RPD:

- supporto attivo per lo svolgimento deéi compiti da parte dei Dirigenti/Responsabili P.O. ¢
della Giunta comunale, anche considerando l'attuazione delle attivita necessarie per la
protezione dati nell'ambito della programmazione operativa {DUP), di bilancio, di Peg e di
Plano della performance;

- tempo sufficiente per lespletamento dei compiti affidati al RPD;

- supporto adeguate in termini di risorse finanziarie, infrastrutture (sede, atwrezzature,
strumentazione] e, ove oppertuno. personale, ovvere (in relazione alle dimensioni
organizzative dell’Ente) tramite la costituzione di una U.0., ufficia o gruppo di lavora RPD
(formato dal RPD stesso e dal rispettivo persanale):

- comunicazione ufficiale della nomina a tutto il personale, in modo da garantire che la
sua presenza € le sue funziont siano note all'interno dell'Ente;

- accesso garantito ai settori funzionali dell'Ente cosi da fornirgli supporto, informaziom e
input essenziali.

7. 1l RPD opera in posizione di autoriomia nella svolgimento dei compiti allo stesse
attribuiti; in particolare, non deve ricevere istruzioni in merito al loro svolgimento né
sulllinterpretazione da dare a una specifica questione attinente alla normativa in materia
di protezione dei dati.

1l RPD non pud essere rimosso o penalizzato dal Titolare e dal Responsabile del
trattamento per l'adempimento dei propri compiti.

Ferma restando lindipendenza nellc svolgimento di detud compiti, I RPD riferisce
direttamente al Titolare - Sindacoe o suo delegato = od al Responsabile de] trattamento,
Nel caso in cul slanc rilevate dal RPD o sottoposte alla sua attenzione decision:
incompatibili con i RGPD e con le indicazioni fornite dallo stesso RPD, guestultimo #
fenuto a manifestare il proprio dissenso, comunicandole al Titolare ed al Responsabile

del trattamento.
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Art.6
Sicurezza del trattamento®

1. N Comune i e ciascun Responsabile del trattamento mettong in atto

misure tecniche sd organizzative adeguate per garantire un livello di sicurezeza adeguato
al rischio tenendo conio dello state dell’arte e del costi di attuazione, noncheé della
natura, del campo di applicazione, del contesto e delle finalita del trattamento, come
anche del rischio di varia probabilita e gravita per i diritti = le liberta delle persone
fisiche.

2. Le misure tecruche ed organizzative di sicurezza da mettere in atto per ridurre i rischi
del rrattamento ricomprendono: la pseudonimizzazione; la minimizzazione; la cifratura
dei dati personali; la capacitda di assiourare la continua riServatezza, integrita,
disponibilita € resilienza dei sistemi e dei servizi che trattano i dau personali; la capacita
di ripristinare tempestivamente la disponibilita e laccesso dei dati in case di incidente
fisico e teenico: una procedura per provare, verificare e valutare regolarmente Tefficacia

delle misure tecniche e organizzative al fine di garantire la sicurezza del rattamento.

3. Costituiscono misure tecniche ed organizzative che possono essere adottate dal

Servizio cui é preposto ciascun Responsabile del trattamento:

- sistemi di autenticazione; sistem! di autorizzazione, sistemi di protezione (antivirus;

firewall, antintrusione; altro);

- misure antincendio: sisterni di rilevazione di intrusione; sistemi di sorveglianza; sistemi

di protezione con videosorveglianza; registrazione acecessi; porte, armadi € contemton
dotati di serrature e ignifughi; sistemi di copiatura e conservazione di archivi elettromici;
altre misure per ripristinare tempestivamente la disponibilita = I'aceessa dei dati in caso

di incidente fisico o tecnico.

4. La conformita del trattamenfo dei dati al RGDP in materia di protezione dei dati

persanali ¢ dimostrata attraverso l'adozione delle misure di sicurezza o 'adesione a codic

di condotta approvati o ad un meccanismo di certificazione approvata,

Nd.‘i?: lvzione di adeguate musure b sicurszza @ jo strumenio (omdameniale per garantire la tutela dey
dirftti ¢ delle liberta delle persene fismiche, i livello di sicurezza é valufato tenuto conto der fischi presentan
dal trattamento che dervano n parficolare dallas distriziong, dalla perdita. dalla madifica, dalla divulgarone
pon aumprizzala o dall’ageesso, In modo pectdentale o dlegale, a dad personell btasmessi, conservali o
comunque frattati. Lefficace protezione det dan personali ¢ perscguitn sin gl momenio. di determimare « meza
del traftamenta (fase progettualel sta allatn d#} ratamento:
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5. 11 Comune di # ciascun Responsabile del trattamento si obbligano ad

impartire adeguate istruzioni sul rispetto delle predette misure a chiunque agisca per
loro conto ed abbia accessv a dati personali.

6. I nominativi ed i dati di contattn del Titalare, del o dei Responsabili del trattamento e
del Responsabile della protezione dati sono pubblicati sul sito istituzionale del Comune,
sezione Amministrazione trasparente, olire che nella sezione “privacy” eventualmente gia
presente.

7. Restano in vigore le misure di sicurezza attualmente previste per i trattamenti di dati
‘sensibili per finalita di rilevante interesse pubblico nel rispetto degli specifici regnlamenti
attuativi (ex artt. 20 e 22, D.Lgs. n. 193/20046).

Art.7
Registro delle atfivitd di trattamentao

1. [ Registro delle atiivita di wattamento svolte dal Titolare del trattamento reca glmeno

le seguenti informazioni:

a) il nome ed i dati di contatto del Comune, del Sindaco e/c del suo Delegate ai sensi del

precedente art.2, eventudlmente del Contitalare del tratfamento, del RPD;

b) le finalita del trattamento;

¢) la sintetica descrizione delle categorie di interessat:y, nonché le categorie di dati
‘personali;

d) le categorie di destinatari a cul i dati personali sono stati o saranno comunicati;

g) 'eventuale trasferimento di dati personali versg un paese terzo od una organizzazione
internazionale;

f) ove stabiliti, i termini ultimi previsti per la cancellazione delle diversé catégorie di dati;
g) il richiamo alle misure di sicurezza tecniche ed organizzative de) trattamento adottate,
come da precedente art.f.

2. [l Registro ¢é tenuto dal Titolare evvero dal soggetto dallc stessc delegato ai sensi del
precedente art. 2. presso gli uffici della struttura organizzativa del Comune in forma
telematica/cartacea, secondo lo schema allegato A al presente Regolamentn; nells stesso
posSsony essere inserite ulteriori informazioni tenuto conto delle dimensioni organizzatve
dell’Ente.

23



3. Il Titolare del trattamentc puo decidere di affidare al RPD il compito d! tenere I

Registro, sotto la responsabilita del medesimo Titolare.

4. (in relazione alle dimensioni organizzative del Comune) Il Titolare pud decidere di tenere

un Regisiro unico dei trattamenti che centiene e informazioni di cul ai commi precedent
e quelle di cui al successivo art. 8, sostituendo entrambe le tipologie di registro dagh
stessi disciplinad, secondo lo schema allegate C al presente Regolamento. In tal caso, 1
Titolare delega la sua tenuta al Responsabile unico del trattamento di cui al precedente
art. ¢ o, comungue, ad un solo Responsabile del trattamento, ovvero pué decidere di
affidare tale compito al RPD, solio la responsabilita del medesimo ‘Titalare, Ciascun
Responsabile del trattamento ha comunque la responsabilita di fornire prontamente &
corréttamente al soggetto preposto ogni elemento necessario alla regolare tenuta ed

agginrnamento del Registro unico.

Art. 8
Registro delle categorie di attivitid trattate

1. [l Remstro delle categorie di attivitd rtrattate da ciascun Responsabile di cul al

precedente art. 4, reca le seguent informazioni:
a) il nome ed i dati di contatto de! Responsabile del trattamento ¢ del RPD;

b) le categorie «i trattamenti effettnati da ciascun Responsabile: raccolta, registrazione,
organizzazione, Strutturazione, conservazione, adattamento © modifica, estrazione,
consultazione, uso, comunicazione, raffronto, inlerconnessione. limitazione,
cancellazione, distruzione, profilazione, pseudonimizzazione, ogni altra operazione
applicata a datl personali;

) Veventuale trasferimento di dati personali vérso un paese terzo od una organizzazione
internazionale:

d) il richiamo alle misure di sicurezza tecniche ed organizzative del trattamento adoutate,
come da precedente art.6.

2. 1l registro ¢ tenuto dal Responsabile del trattamento presso gli uffici della propria
struttura organizzativa in forma telematica/cartacea, secondo lo schema allegato B al
presente regolamento.

3. Il Responsabile del trattamento pud decidere di affidare al RPD il compito di tenere il
Registro, solto la r:;_sp,o;nsabilita del medesimo Respensabile.
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Art.9
Valutazioni d'impatto sulla protezione dei dati

1. Nel caso in cul un tipo di frattamentn, Specie s€ prevede in particolure Tuse di auove
tecnologie, possa presentare un rischio elevato per i diriti e le liberta delle persone
fisiche, il Titolare, prima di eflettuare il trattamento, deve attuare una valutazione
dell'impatte del medesimo trattamento (DPIA] ai sensi dell'art. 35 RGDP, considerati la
natura, l'oggetic, il contesto ¢ e fnalitd dello stessp trattamente La DPIA & unas
procedura che permette di realizzare e dimostrare la conformita alle neorme del

wrattamento di cuil trattasi.

2. Al fini della decisione d! effettuare o meno la DPIA si tiene conte degli elenchi delle
tipologie di trattamento soggeiti d non soggetti a valutazione come redatti ¢ pubblicati dal
Garante Privacy ai sensi dell'ar. 35, pp. 4-6, RGDP.

3. La DPIA é effettuata in presenza di un rischio elevato per i diritti e le libertad delle
persone fisiche, Fermo restando quanto indicato dall’art. 35, p. 3, RGDP, i criteri in base
al guali sono evidenziati i tratfamenti detéerminanti un rischio intrinsecamente elevato,
sono 1 seguenti:

a) trattamenti valutativi o di scoring, compresa la profilazione e attivita preditlive,
concernenti aspetti riguardant Il rendimento professionale, la situazione economica, la
salute. le preferenze o gli interessi persanali, Vaffidabilita o il comportamento,

l'ubicazione o gli spostamenti dell'interessato;

b) decisioni automatizzate che produceno significativi effeuti giuridici o di analoga natura,
gssia trattamenti finalizzati ad assumere decisioni su interessati che producano effetti
giuridici sulla persona fisica ovvere che incidono in modo analogo significativamente su

dette persone fisiche:

¢) monitoraggio sistematico, assia tattamenti utiizzaty per osservare, monitorare o
gontrollare gli interessati, compresa la raccolta di dati attraverso retl o la serveglianza

sistematica di un‘area accessibile al pubblico;

d] rartament di dati sensibili o dati di natura estremamente personale, ossia le categore

particelari di dati personali di cua all'art. 9, RGDP;

e) trattamenti di dati su larga scala, tenendn cornto: del numero di numero di soggettl
interessati dal fratfamentn, in termin numerici o di percentuale rispetto alla popolazione
di riferimento; wvoplume dei dad /o ambito delle diverse tipologie di dati oggetto di
trattamentn; durata o persistenza dellattivita di trattamento;, ambito geografico
dell'attivita di trattamente;
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f) eombinazione o raffronta di insiemi di dat, seconde modalita che esulano dalle

ragionevoli aspettative dell'interessato;

g) dati relativi a interessati vulnerabili, ossia ogni interessato particolarmente villnerabile
e meritevole di specifica tutela per il quale si possa identificare una situazione di
disequilibrie nel rapporto con il Titolare del trattamento. come | dipendenti dell'Ente,

soggetti con patelogie psichiatriche, richiedenti asilo, pazientl, anziani e minori;

1} utilizzi innovativi o applicazione di nuove Soluzioni tecnologiche o organizzative;

i) tuttl quei trattamenti ohe, di per sé&, impediscono agli interessati di esereitare un diritto
o di avvalersi di un servizio o di un contratto.

Nel caso in cui un rattamento soddisfl almene due dei criteri sopra indicati occorre, in
via generale, condurre una DPIA, salvo che il Titolare ritenga motivatamente che non puo
presentare un rischio elevato; il Titolare pufd motivatamente ritenere che per un
trattamento che soddisfa solo uno dei criteri di cul sopra occorra comungue la

econduzione di una DPIA,

4, 1l Titolare garantisce l'effettuazione della DPIA ed & responsabile della stessa. 1l
Titolare pua affidare la conduzione materiale della DPIA ad un altro soggetto, intémo o

esterno al Comune.

Il Titclare deve consultarsi con Il RPD anche per assumere la decisione di effettuare o
meno la DPIA; tale consultazione € le conseguenti decisioni assunte dal Titolare devono

essere documentate nellambito della DFIA. I| RPD monitora la svolgimento della DPIA,

Tl Responsabile del trattamento deve assistere il Titolare nella conduzione della DPIA

fornenda ogni informazione necessaria.

1l responsabile della sicurezza dei sistemi informativi. se nominato, efo Tufficio
competente per detti sisteml, formiscono supporto al Titolare per lo svolgimento della
DPIA.

5. Il RPD puod proporre lo svalgimento di una DPIA in rapporto a uno specifico
trattamentn, collaborande al fine di menere a punto la relativa metodologia, definire la
qualita del processo di valutazione del rischio e l'accettabilita o meno del livello di rischio
residuale,

Il responsabile della sicurezza dei sistemi informativi, se nominato, ¢/o [ufficio
competente per detti sistemi, possano proporre di condusre una DPIA in relazione a une
specifico trattamento, con riguarde alle esigenze di sicurezza od cperative.

6. La DPIA non & necessaria nei casi seguenti:
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i 'se il trattamente non pud comportare un rischio elevato per i diritd e le liberta di
persone fisiche ai senst dell’art, 35, p. |, RGDP;

il se la matura, l'ambita, il contésto e le finalita del trattaments sono simill a quelli di
un trattamento per il quale & giad stata condotta uma DPIA. In questo caso si

possono ntlizzare i risultati della DPIA svolta per l'analoge trattamento;

i se il rattamento & stato sottoposto a verifica da parte del Garante Privacy prima
del maggio 2018 in candizioni spectfiche che non hanne subito modifiche;

{0 se un trattamento trova la propria base legale nella vigente legislazione che
disciplina lo specifico trattamento. ed € gia stata condetta una DPIA all'atto della
definizione della base giuridica suddetta,

Non & necessario condurré una DPIA per quei trattamenti che siano gia stati oggetto di
verifica preliminare da parte del Garante della Privacy o da un RDP e che proseguano con
le stesse medalita oggetto di tale verifica. lnolire, occorre tener conto che le aulorizzazioni
del Garante Privacy basate sulla direttiva 95/46 /0B rimangons in vigore fino a quando

non vengono modificate, sostituite od abrogate.
7. La DPIA é condotta prima di dar luogo al tratamento, attraverso i seguenti processi:

a) descrizione sisternatca del contestp, del trattamenti previsti, delle fnalita del
wrattamenlo e tenendoe conto dell'osservanza di codict di condottz approvati. Sono altresi
indicati: i dati personali oggetto del ‘trattaments, i destinatari e il periodn previsto di
conservazione dei dati stessi; una descrizione funzionale del trattamento; gli strumenti
coinvolty nel trattamento dei dati personali (hardware, software, reti, persone. supperti

‘cartacei o canali di trasmissione cartacei):
b) valutazione della necessita € proporzionalita dei trattamenti, sulla base:
delle finalita specifiche. esplicite € legittime,
della liceita del trattamento;
dei dati adeguati, pertinent e limitat a quante necessario,
del periodo limitato di conservazione:
delle informazioni fornite agli interessati;
del diritto di accessa € partabilita dei dau;
del diritto di rettifica e rancellazione, di npposizione ¢ limitazione del trattamento;

dei rapporti con i responsabili del rrattamento;



delle garanzie per i trasferiment internazienali di dau;
consuliazione preventiva del Garante privacy;

¢l valutazione dei rischi per i diritd e le liberta degli interessati, valutando la particolare

probabilita & gravita dei rischi rilevati. Sono determinati [origine, la natura, la
particolaritd e la gravita dei rischi o, in modo piG specifice, di ogni singolo rischia
(accesso illegittimo, modifiche indesiderate, indisponibilita dei dad) dal punto di vista

degli interessati;

d) individuazione delle misure previste per affrontare ed attenuare i rischi, assicurare la

protezione dei dati personali e dimostrare la confermita del trattamento con il RGPD,

tenuto conto dei diritti ¢ degli interessi legittimi degli interessati e delle altre persone in

guestione.

8. Il Titolare pud raccogliere le opiniani degli interessati o dei loro rappresentanti, se gli

stessi  possonn essere preventivamente individuat, la mancata consultazione &
specificatamente motivata, cosi come la decisione assunta in senso difforme dall'opinione

degli interessati.

9. 11 Titolare deve consultare il Garante Privacy prima di proceders al trattamento sé le
tsultanze della DPIA condotta indicano l'esistenza di un rischio residuale elevato. 1
Titolare consulta il Garante Privacy anche nei casi in culi la vigente legislazione stabilisce
l'obbligo di consultare e/o ottenere la previa autorizzazione della medesima auiorita, per
trattamernti svolti per l'esecuzione di compiti di interesse pubblico, fra cui i trattamenti

conmessi alla protezione sociale ed alla sanita pubblica.

10, La DPIA deve essere effettuara - con eventuale riesame delle valutazioni condotte -
anche per i trattamenti in corse che possane presentare un rischio €levato per i dirithi e
le liberta delle persone fisiche, nel caso in cui siano ntervenuté vamazioni dei rischi
originari tenuto conto della natura, dellambito, del contesto e delle finalitd del medesimo
trattamento.

(eventuale) 11, E' pubhlicata sul sio istituzionale dellEnte, in apposita sezione, una
sintesi delle principali risuitanze del processc di valulazione ovvero una semplice
dichiarazione relativa all'effettuazione della DPIA.



Art. 10
Violazione dei dati personali

1. Per violazione dei dati personali (in seguito “data breach”) si intende la violazione di
sicurezza che comportd accidentalmente o in modo illecitn la distruzione, la perdita; la
modifica, la divulgazione non autorizzata o l'accesso nen autorizzato ai dati personali
trasmessi, conservati o comungue trattati dal Comune.

2. 11 Titolare, ove ritenga probabile ¢he dalla violazione dei dati possano derivare rischi
per i diritti e le hbert degll intéressati, provvede alla notifica della vinlazione al Garante
Privacy. La notifica dovra avvenire entro 72 ore e comunque senza ingiustificato ritardo.
Il Responsabile del trattamento € obbligato ad informare il Titolare, senza ingiustificato
ritardo, dopo essere venuto a conoscenza della violazione.

3. 1 principali rischi per i diritti g le lLiberta degli inteéressati conseguenti ad una
violazinne, in confarmifa al considerando 75 del RGPD, sono i seguenti:

- danmi fisici, marteriali o immateriali alle persone fisiche;

- perdita del controllo dei dati personali:

- limitazione dei diritti, discriminazione:

- furto o usurpazione d'identita;

- perdite finanziarie, danno econnmico o sociale.

. decifratura non autorizzata della pseudonimizzazione;

- pregiudizio alla réputazione;

- perdita di riservatezza del datl personall protetd da segreto professionale (sanitari,
giudiziari).

4. Se il Titolare ritiene che il rischio per i diritti e le liberta degli interessati coriseguente
aila violazione rilevata & elevain, allora deve informare questi wultimi, senza ingiustificato
ritardo, con un linguaggio semplice e chiaro al fine di fare comprendere lore la natura
della vinlazione dei dati personali verificatesl. [rischi per [ diftn e le liberta degli
interessati possonu essere ‘considerati “elevati” gquande la violazione pud, a titolo di
esempia:

- coinvolgere un rilevante guantitative di dafi persanali e/o di soggerd interessati;

- riguardare categorie particolari di dafi personali;

- comprendere dati che possono accrescere ulteriormente i potenziall rischi {ad esempio

dati di localizzazione, fnanziari, relativi alle abitudini e preferenze):
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- comportare rischi imminent e con un'elevata prababilith di accadimento (ad esempio
rischio di perdita finanziaria in caso di furto di dati relativi a carte di credito):

- impattare su soggetti che possono essere considerati vulnerabili per le loro condizioni
{ad esempio uteénti deboli, minori, soggetti ndagan).

5. La notifica deve avere il contenuto minimo previsto dall'art. 33 RGPD, ed anche la
comunicazione allinteressato deve contenere almeno le informazioni e le misure di cuil al
citato art. 33.

6, Il Titolare deve opportunamente documentare le violazioni di dati personali subite,
anche se non comunicate alle autorita di controllo, nonche le circostanze ad esse
relative, le conseguenze € | provvedimenti adottali o che inlende adotlare per porvi
rimedio. Tale documentazione deve essere conservata con la massima cura ¢ diligenza in
quanto pud essere richiesta dal Garanté Privacy al fine di verificare il rispetto delle
dispnsizinoni d&l RGPD,

Art.11
Rinvio
1. Per lutto gquanto non espressamente disciplinato con le presenti disposizioni, si

applicano le disposizioni del RGPD e tutte le sue norme attuative vigentl.
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B) Registro categorie di attivita di trattamento
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C) Registro unico dei trattamenti

REGISTRO UNICO DEI TRATTAMENT! (art. 7, ¢.8, Regolamento comunale)
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Il presente verbale viene letto, confermato e sottoscritto.
Il Presidente ns

Comynale
Barbara Pelagotti Dott. g@mg tino
f Liesid o
ATTESTATO DI PUBBLICAZION

Il sottoscritto, visti gli atti d'ufficio, ATTESTA che la presente Delibera

[X] E stata pubblicata allAlbo Pretorio On-line di questo Comune sul sito istituzionale
(www.comune.rivadutri.ri.it) ai sensi dell'art. 32, comma 1, della Legge 18 giugno
2009 n. 69, e contestualmente affissa_all'Albo Pretorio di guesto Comune, e vi

rimarra per 15 giomi consecutivi dal o4& & 3. A ] e registrata alla
posizione Albo n® come previsto dall'art. 124 comma 1 del D.Lgs.vo n°267 del
18.08.2000

[X] E stata comunicata ai Capigruppo Consiliari in data Prot. n.

come previsto dall'art. 125 comma 1 del D.Lgs.vo n*267 del 18.08.2000

Rivodutri Li

ESECUTIVITA'

Il sottoscritto, visti gli atti d'ufficio. ATTESTA che la presente Delibera

[ X1 E' stata affissa all'Albo Pretoric Comunale & pubblicata nel sito informatico di guesto
Comune divenuta esecutiva ogagi, decorsi dieci giorni, dall'ultimo di pubblicazione (art.

134 comma 3, del D.Lgs.vo n°267 del 18.08.2000)
[X] E immediatamente eseguibile (art. 134, comma IV® del D.Lgs.vo 267/2000).

[ ] E divenuta esecutiva decorsi dieci giomi dalla data di pubblicazione . al sensi

dellart. 134 comma 3 del D.Lgs vo n.267 del 18.08.2000

Il Responsabile del Servizio
Rivodutri Li Antonio M.ilo Leonardi
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