LLEY

inlo b atios
CONVENZIONE ASSISTENZA SOFTWARE

dal 01/01/2018 al 31/12/2018

stipulata tra:

HALLEY Informatica s.r.l.

Via Circonvallazione, 131 62024 Matelica (MC)
N.Reg.Imp.,Cod.Fisc. e Partita IVA 00384350435
di seguito denominato Halley

e

Comune di Torricella Sicura

P.zza M. Capuani
Partita IVA 00216190678
di seguito denominato Cliente

Parte integrante della convenzione & il depliant;
“La Gestione del Sistema Informativo, 1S519_03"
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1S519_02_20 Comune di Torricella Sicura

Art.1 ASSISTENZA SOFTWARE

Art. 1.1 - Servizi offerti

1.1.1 GARANZIA DEL CORRETTO FUNZIONAMENTO

Halley garantisce il corretto funzionamento dei programmi, durante tutto il periodo della convenzione,
effettuando tutti gli interventi telefonici ed in teleassistenza previsti nelle tabelle riportate nel depliant “La
Gestione del Sistema Informativo, 1S519_03".

1.1.2 ASSISTENZA TELEFONICA/TELEASSISTENZA

Per tutti i problemi che si possono presentare nell'uso delle procedure e per quanto coperto dalla
presente convenzione, Halley prevede un servizio di Assistenza telefonica che garantisce una risposta
immediata ed esaustiva ad ogni richiesta del Cliente.

Il servizio di Assistenza Halley & svolto da tecnici specializzati e competenti sia nell'utilizzo delle
procedure, sia nella materia (normativa, flusso di lavoro, scadenze).

Ad ogni ufficio della Pubblica Amministrazione (Demografici, Ragioneria, Personale, Tributi, Segreteria,
Ufficio Tecnico e Egov) corrisponde un'area con personale qualificato pronto a fornire una risposta
immediata e risolutiva alle richieste dei Clienti.

E' possibile inoltrare le proprie richieste tramite una prenotazione di chiamata e usufruire anche delle
FAQ Online. Le richieste di modifica sono registrate in un'apposito data base denominato "Giornale della
procedura".

1.1.3 AGGIORNAMENTI ALLE PROCEDURE

Per avere le procedure sempre aggiornate Halley offre, al Cliente in convenzione, le seguenti tipologie di
aggiornamenti:

- aggiornamenti per variazione di legge (forniti in maniera tempestiva, compatibilmente ai tempi di
esecuzione delle leggi);

- aggiornamenti per migliorie alle procedure;

- aggiornamenti per correzione di errori.

Approfondimenti tematici sulle varie procedure sono fruibili gratuitamente tramite la sezione Video-corsi,
raggiungibile direttamente dal menu principale di ogni procedura Halley.

1.1.4 GETTONI DI TELEASSISTENZA INCLUDIBILI IN CONVENZIONE

Il Cliente pud includere nella convenzione i gettoni di teleassistenza, acquistabili nelle quantita
desiderate, per far fronte alle necessita che potrebbero presentarsi nel corso dell'anno. Il costo del
gettone di teleassistenza include 1h di attivitd con chiamata a carico Halley. Le ore non utilizzate
potranno essere recuperate nell'anno successivo. In ogni caso tali attivita saranno tenute in relazione e a
completamento della convenzione di assistenza, per cui non possono essere considerate prestazioni
esenti ai fini IVA.

1.1.5 FORNITURA DEGLI AGGIORNAMENTI

Il Cliente si impegna a verificare periodicamente la disponibilita di aggiornamenti o soluzioni problema.
Per aggiornamenti particolarmente complessi di procedure che comportano rigenerazione del sistema (ad
esempio conversioni di archivi, nuove tecnologie, ecc.) si possono richiedere delle sedute di
teleassistenza; la convenzione non copre il costo di tali interventi. E inclusa nella convenzione la
soluzione di problemi che si possono verificare durante il prelevamento degli aggiornamenti dal sito
Internet Halley, ad eccezione dei problemi di collegamento alla rete Internet.
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Art. 1.2 — Servizi fuori convenzione

In caso di segnalazioni su procedure fuori convenzione, l'assistenza sara effettuata a pagamento solo
dopo la sottoscrizione di apposito preventivo. | tempi di intervento varieranno dando la precedenza ai

Clienti in convenzione.

In ogni caso & vietato I'aggiornamento delle procedure fino alla regolarizzazione della propria posizione, o

la sottoscrizione di apposito preventivo.

Art. 1.3 — Impegni richiesti

[l Cliente s'impegna, in base alla presente convenzione, ad utilizzare ['ultima versione aggiornata delle
procedure in distribuzione. Dal momento in cui & disponibile la versione aggiornata, il Cliente ha 7 giorni
lavorativi entro i quali effettuare I'aggiornamento. Scaduto questo termine, Halley non si ritiene pil
obbligata ad assistere il Cliente per versioni inferiori all'ultima disponibile, nemmeno telefonicamente.
L'assistenza potra essere riattivata solo quando il Cliente avra riallineato le procedure alle ultime versioni.

Prospetto economico Assistenza Software

Corretto funzionamento dei programmi
Assist. telefonica/teleassistenza
Aggiornamenti alle procedure
Gettoni di teleassistenza

(Tariffa oraria) n. -

art. 1.1.1
art. 1.1.2
art. 1.1.3

12.498,41 €

Totale 12.498,41 €
IVA esclusa

Note:

Prospetto gestione accessi e riservatezza

inoltrata tramite mail, PEC o fax da persona autorizzata.

La richiesta delle istruzioni per le abilitazioni e per la gestione delle password deve essere

(A nessuna persona diversa da quella sottoindicata verranno comunicate le suddette istruzioni).

RESPONSABILE SICUREZZA DATI: NON E* STATO NOMINATO

RESPONSABILE ALL'INFORMATICA: NON E® STATO NOMINATO
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1S519_02_20 Comune di Torricella Sicura

Art.2 CONDIZIONI GENERALI

Art. 2.1 Disposizioni generali

2.1.1 Il Cliente ha richiesto ad Halley la fornitura di prestazioni di assistenza; Halley fornira al Cliente
dette prestazioni alle condizioni e termini specificati nella convenzione.

2.1.2 Le parti convengono che i servizi garantiti dalla convenzione ed il canone relativo sono quelli
descritti nei prospetti economici e nel depliant “La Gestione del Sistema Informativo, 1S519_03".

2.1.3 La presente convenzione copre tutte le procedure specificate nell'allegato A.

2.1.4 Le parti convengono che qualsiasi intervento, necessario al Cliente per consultare e/o utilizzare i
dati contenuti in procedure Halley non incluse nell'allegato, sara effettuato da Halley dietro compenso
economico, proporzionato all'impegno richiesto.

2.1.5 La presente convenzione annulla e sostituisce qualsiasi diversa intesa precedentemente intercorsa
fra le parti; ogni modifica della presente convenzione dovra risultare da atto scritto controfirmato dalle
parti.

Art. 2.2 - Durata della convenzione - Clausola risolutiva espressa

2.2.1 La presente convenzione ¢ valida ed efficace dal 01/01/2018 al 31/12/2018.

I rinnovo, nel caso di convenzione annuale, negli anni successivi al primo, dovra essere comunicato da
parte del Cliente entro il termine essenziale del 31 gennaio dell'anno successivo, mediante invio ad
Halley della convenzione sottoscritta con contestuale comunicazione dell'impegno di spesa a norma
dell'art. 191 TUEL.

2.2.2 Qualora, invece, non pervenga la comunicazione di cui al punto 2.2.1 nei termini ivi indicato, Halley
sospendera ogni forma di assistenza in convenzione ed intendera concluso ogni rapporto.

2.2.3 Ogni inadempimento di una delle parti alle obbligazioni assunte in base alla presente convenzione,
che si protragga per oltre 30 giorni successivi dalla ricezione di apposita diffida scritta 0 a mezzo PEC,
determinera la risoluzione di diritto del contratto ai sensi dell'art. 1454 cod. civ..

Art. 2.3 - Periodo di disponibilita dei servizi

2.3.1 Con periodo di disponibilitd dei servizi s'intende l'intervallo di tempo giornaliero durante il quale il
Cliente pud contattare Halley per la segnalazione di problemi.

2.3.2 Il periodo di disponibilita dei servizi & il seguente: dal lunedi al venerdi 8.30 - 13.30 / 14.30 - 17.30
(lunedi fino alle 16.30), sabato 8.30 - 12.00 (solo assistenza telefonica). Le festivitd a carattere nazionale
non sono comprese nhella dizione “dal lunedi al venerdi”.

2.3.3 Eventuali interventi o servizi richiesti al di fuori dell'orario di lavoro, saranno forniti subordinatamente
alle disponibilita di Halley a fronte di una maggiorazione del 40% sulle tariffe in vigore, con esclusione
dell'addebito per le parti di ricambio ed i materiali eventualmente impiegati.

Art. 2.4 - Canoni di manutenzione - Pagamenti

2.4.1 1l canone da pagare di euro 12.498,41, oltre iva, s'intende fisso ed invariato all'interno di ciascun
periodo contrattuale, da pagare entro 30 giomi dal ricevimento della fattura, secondo il prospetto
economico di seguito riportato.

In caso di variazioni all'iva da applicarsi per effetto di sopravvenienze normative, le stesse saranno da
aggiungersi al canone suddetto, senza riduzione alcuna per quest'ultimo, e versate dal Cliente nei modi e
nei termini di legge.
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2.4.2 In caso di mancato o ritardato pagamento, nei termini in cui al precedente paragrafo, Halley si
riserva il diritto di sospendere la fornitura dei servizi facenti parte della presente convenzione, fatta salva
l'applicazione degli interessi moratori ai sensi del D.LGS. n. 231/2002 e ss.mm.ii..

2.4.3 |l Cliente non potra compensare gli importi dovuti ai termini della presente convenzione, con
eventuali diritti o pretese vantati nei confronti di Halley.

2.4.4 Halley si riserva la facolta di variare il canone applicabile nell'anno successivo, dandone preventiva
comunicazione scritta, almeno 30 giorni prima dell'inizio della variazione, salva facolta di recesso da parte
del Cliente da comunicare entro 30 giorni con le stesse modalita.

La realizzazione di moduli aggiuntivi o aggiornamenti e/o miglioramenti di particolare importanza, che
comportino sensibili modifiche della struttura e/o delle funzioni dei Software, che in generale esulano
dall'assistenza ordinaria, comporteranno una rivalutazione del canone iniziale.

In caso di prosecuzione del rapporto dopo il primo anno contrattuale, sara comunque applicata
automaticamente la variazione determinata dallaumento dellindice generale nazionale dei prezzi al
consumo pubblicati dall'lSTAT, calcolata su base annua con periodo di riferimento settembre-agosto,
tenuto conto dell'indice FOI in mancanza di alfro indice specificatamente da applicare.

Art. 2.5 — Tariffe orarie

Per tutti i servizi non coperti dalla presente convenzione e quindi non elencati nelle tabelle riportate nel
depliant “La Gestione del Sistema Informativo, 1S519_03" verranno applicate le tariffe di seguito
specificate. Tali tariffe saranno valide per interventi in sede Halley, presso il Cliente e in Teleassistenza.

Tariffe per interventi

Gettone di teleassistenza (Tariffa oraria) * 70,00 €
Addestramentofintervento di 3 ore presso il Cliente | 600,00 €
(la tariffa comprende le ore di viaggio e i rimborsi chilometrici) *

Attivita in teleassistenza (Tarifta oraria) * | 70,00 €
Attivita in sede Halley (Tariffa oraria) * | T 70,00 €

Le tariffe s'intendono IVA esclusa

* Ai Clienti senza assistenza software saranno applicate le tariffe del listino vigente.

Art. 2.6 - Norme finali

2.6.1 Per quanto non espressamente disciplinato nella presente convenzione si richiamano le
disposizioni in materia di esecuzione contrattuale di cui al D.LGS. n. 50/2016 (art. 100 e successivi), alle
linee guida dell'’ANAC, nonché alle norme del Codice Civile.

2.6.2 La presente convenzione annulla e sostituisce ogni eventuale diversa intesa precedentemente
intercorsa tra le parti.

2.6.3 Ogni modifica alla presente convenzione dovra risultare da atto scritto e firmato da entrambe le
parti.

Art. 2.7 - Trattamento dei dati

Halley, ai sensi del D.LGS. 30/06/2003 n. 196 e successive modifiche, informa il Cliente che trattera i dati
contenuti nella presente convenzione, esclusivamente nei limiti previsti e per il perseguimento delle
finalita relative al rapporto in corso.

Ai sensi dell'art. 11 del D.LGS. 196/2003, i dati forniti dal Cliente saranno trattati in modo lecito e secondo
correttezza.
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Art. 2.8 - Foro competente

Fatta salva l'applicazione della disciplina in tema di accordi bonari di cui all'art. 206 D.LGS. n. 50/2016,
per qualsiasi controversia che non fosse possibile comporre bonariamente, relativa allinterpretazione o
all'esecuzione della presente convenzione, il Cliente accetta sin d'ora, senza riserve, la competenza
territoriale giudiziaria del Tribunale di Macerata.

Art. 2.9 - Fatturazione - Tracciabilita dei flussi finanziari

2.9.1 1 corrispettivo della convenzione verra da Halley fatturato, con regime iva secondo la disciplina
dello split payment di cui alla legge n. 190/2014, secondo le istruzioni ministeriali.

2.9.2 Secondo quanto stabilito nell'art. 191 comma 1 del T.U. 18/08/2000 n. 267 e successive modifiche,
it Cliente dovra comunicare I'impegno e la copertura finanziaria utile per I'emissione delle relative fatture,
riportandoli nello spazio “Estremi per la fatturazione”.

In mancanza della comunicazione, Halley ha facolta di non eseguire la prestazione sino a quando i dati
non gli vengano comunicati.

2.9.3 Ai sensi e per gli effetti dell'art. 3 della legge 13 agosto 2010 n. 136 e successive modifiche, le parti
si impegnano a rispettare puntualmente quanto previsto dalla predetta disposizione in ordine di
tracciabilita dei flussi finanziari.

Le parti si impegnano a dare immediata comunicazione alla stazione appaltante ed alla prefettura-ufficio
territoriale del Governo della provincia ove ha sede la stazione appaltante, della notizia
dellinadempimento della propria controparte (subappaltatore / subcontraente) agli obblighi di tracciabilita
finanziaria.

2.9.4 Ai sensi dell'art. 3, comma 9-bis della legge 13 agosto 2010 n. 136 e successive modifiche, il
mancato utilizzo del bonifico bancario o postale ovvero degli altri strumenti idonei a consentire la piena
tracciabilita delle operazioni costituisce causa di risoluzione del contratto.
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Prospetto economico convenzione dal 01/01/2018 al 31/12/2018

Software &
Assistenza 12.498,41
Servizi |
T TTotale| 12.498,41

Totale Convenzione 12.498,41 € IVA esclusa

MODALITA' DI PAGAMENTO
Imponibile IVA* Totale Data fattura Data pagamento

12.498,41 2.749,65 15.248,06 30 giorni dalla fattura

* si espone I'IVA attualmente vigente. Eventuali variazioni dell'aliquota comporteranno conseguenti variazioni sul totale.

ESTREMI PER LA FATTURAZIONE  (compilare tutti i campi)

Nome Responsabile dell'ordine:

N.impegno: 97 Data impegno: {0+ O 20 Capitolo dispesa: 9%
N. Determina: ~ 4& Data determina: 0+ QF - 2018

CIG  (distinguere chiaramente le lettere dai numeri):: Z bDJ, SPF 93

Cod. univoco (distinguere chiaramente le lettere dai numeri):

Il legale rappresentante
Ciceolini Giovanni

fhbro e firma)
re senza riserva

Halley Informatica s.r.

Ai sensi degli Artt. 1341 e 1342 del C.C. le parti dichiarano di aver Iet dl~ bené conoscere il contenuto e di accet
alcuna le clausole contenute negli articoli della presente convenzione, nel prospetti economici e negli allegati.

Il legal tant
oo e DATA ..o
e/
Halley Informatica s-r.l Il Cliente (Timbro e firma)
VERIFICA CONVALIDA
(Responsabile Processo Convenzioni Assistenza) (Responsabile Sistema Gestione Qualita)
Data: 20/11/2017 Firma: Giovanna Girolami Data: 20/11/2017 Firma: Romina Crescentini

Inviare compilato e sottoscritto (Fax: 0737/787200 - Mail: halleynt@halley.it).
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* ALLEGATO A - PROCEDURE AL 02/07/2018 Comune di Torricella Sicura

PROCEDURA ASSISTENZA

Num. Licenza Del Descrizione Dal Al Canone
o 21188| 22/05/1998 |AN-Anagrafe | 01/01/2018 | 31/12/2018 | 733,50
78198 09/10/2007 | AT-Gestione Atti Amministrativi """ """ "01/01/2018 | 31/12/2018 | " ""546,05|
163386 25/02/2016 | CF-Gestione Carta Fondamentale """ 01/01/2018 | 31/12/2078 | " 1.205,00
| 39192] 04/01/2001 | CP-Contabilta VA~~~ | 01/01/2018 | 31/12/2018 | 330,08
I 58563| 23/12/2004 | EC-Gestione Economato 01/01/2018 | 31/12/2018 | 415,65
__5r718| 12/10/2004 |EG-E-Government | 01/01/2018 | 31/12/2018 362,68

| 102051] 11/06/2009 | EL-Risultati Elettorall """~ """~ """""""" "~ """"T"01/01/2018 | 31/12/2018 | " """203,75
. 80709 18/01/2008 |HH-Ambiente Haliey """ 01/01/2018 | 31/12/2018 | 810,93
| 39191] 04/01/2001 | IB-Gestione inventarioBeni " "1"01/01/2018 | 31/12/2018 | 537,90
129649 30/14/2012 | IM-MU_~— """ 01/01/2018 | 31/12/2018 599,03 ]
| 104658] 17/12/2009 |MC-MessiNotificatori """~~~ """ 01/01/2018 | 31/12/2018 | 317,85
_____ 21192 22/05/1998 | PC-Gestione Stipendi " """01/01/2018 | 317122018 1.022,83 |
__________ 21189| 22/06/1998 |PE-Elettorale """ """ 1 01/01/2018 | 31/12/2018 | 489,00
________21191] 22/05/1998 | PF-Contabilifa Finanziaria """ 1"01/01/2018 | 31/12/2018 | " 920,95|
| 57820] 22/10/2004 | Pi-Gestione Protocolio Informatico """~ 01/01/2018 | 31/12/2018 | 399,35
| ____53010] 25/11/2003 | RP-Rilevamento Presenze del Personale "~ 01/01/2018 | 31/42/2018 | 533,83
| ___..21190] 22/05/1998 | SC-Stato Civile "~ 01/01/2018 | 31/12/2018 | 554,20
. 45626 | 04/03/2002 | SM-SmartForm _01/01/2018 | 31/12/2018 | 110,03
. 108974] 22/04/2000 | TB-Gestione Tari """ 01/01/2018 | 31/12/2018 | 594,95
_____._103781] 02/11/2009 | TC-Gestione Servizi Cimiteriall " """"""""1"01/01/2018 | 31/12/2018 | 480,85
| 21193] 22/05/1998 | TG-Ufficio riscossioni " 1"01/01/2018 | 31/12/2018 | " 370,00
146688 05/08/2014 | TX-GestioneTasi ~~~ —~ ~~ "~~~ 01/01/2018 | 31/12/2018 | 370,00
""""" 21200 22/05/1998 | UT-Gestione Pratiche Edilizie " 01/0172018 | 31/12/2018 | 590,00
Totale 12.498,41
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LLEY

infarmaticn

CONVENZIONE HALLEY SISTEMI
anno 2018

dal 01/01/2018 al 31/12/2018

stipulata tra:

HALLEY Informatica s.r.l.

Via Circonvallazione, 131 62024 Matelica (MC)
N.Reg.Imp.,Cod.Fisc. e Partita IVA 00384350435
di seguito denominato Halley

e

Comune di Torricella Sicura

P.zza M. Capuani
Partita IVA 00216190678
di seguito denominato Cliente

La convenzione comprende
- ASSISTENZA HARDWARE

- PROTEZIONE DATI
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Art. 1 ASSISTENZA HARDWARE

Art. 1.1 — Servizi offerti

1.1.1 GARANZIA DEL CORRETTO FUNZIONAMENTO

Halley garantisce il buon funzionamento degli apparati in assistenza per tutto il periodo della convenzione
e per tutti | casi specificati nelle tabelle riportate nel depliant “La Gestione del Sistema Informativo,
iS519_03".

1.1.2 IL CANONE COMPRENDE | SEGUENTI SERVIZ! DI BASE

1 Assistenza telefonica/teleassistenza fornita da un tecnico specializzato sulla materia;
2 Sostituzione dei componenti;
3 Manodopera dei tecnici presso la sede Halley previa spedizione o trasporto a carico del Cliente.

1.1.3 SERVIZI PRESSO CLIENTE

A seguito di segnalazioni dello stato di non funzionamento degli apparati, non risolvibili telefonicamente o
in laboratorio, Halley effettuera presso il Cliente interventi di manutenzione correttiva allo scopo di
ripristinare le buone condizioni di funzionamento, salvo le condizioni previste nell' art. 1.3.

Il Cliente pud scegliere tra 2 modalita:

a) trasferte illimitate;
b) trasferta singola.

Nel caso "a" il Cliente sottoscrive un unico canone annuale, comprensivo di uscite illimitate del tecnico
presso la sede del Cliente, mentre nel caso "b" il Cliente sostiene un costo per ogni singola uscita del
tecnico.

1.1.4 TEMPI D' INTERVENTO

L'intervento verra effettuato dal personale tecnico Halley con un tempo massimo di 8 ore lavorative per il
Server e 24 ore lavorative per gli altri apparati (secondo I'orario di lavoro Halley come specificato nell'art.
4.3).
| tempi d'intervento decorrono:

- nel caso di servizi di base da quando il Cliente rende disponibile il componente guasto presso la

sede Halley;
- nel caso di trasferte illimitate dall'apertura della segnalazione;
- nel caso di trasferta singola da quando il Cliente accetta il preventivo per la trasferta.

1.1.56 GUASTI CAUSATI DA FULMINI

E' possibile sottoscrivere, a fronte di un canone aggiuntivo, |'assistenza (materiali e manodopera) per
guasti causati da fulmini.

Art. 1.2 — Clausole per la manutenzione

1.2.1 MANUTENZIONE

Halley, a propria discrezione, avra la facoltd di applicare modifiche tecniche durante gli interventi per
manutenzione.

Halley provvedera al reperimento dei materiali necessari per le operazioni di manutenzione (riparazione
e/o sostituzione), come pure alle attrezzature, alla documentazione e agli apparati ritenuti necessari per
la corretta effettuazione delle operazioni previste nell'art. 1.1.1.

I servizi di manutenzione comprenderanno la riparazione e/o sostituzione provvisoria o definitiva dei
componenti con materiali di qualitda equivalente o superiore, secondo quanto ritenuto necessario da
Halley, e verranno eseguiti in conformita alle norme e procedure di manutenzione in vigore.

I componenti forniti in sostituzione si intenderanno permutati con i componenti sostituiti; questi ultimi, una
volta rimossi dagli apparati, diverranno di proprieta Halley.

Pagina 2 di 20



Art. 1.3 — Servizi non inclusi in convenzione

1.3.1 CAUSE DI ESCLUSIONE DALLA CONVENZIONE

Nel caso di non funzionamento degli apparati, provocato da cause diverse ed estranee dal loro normale
uso e usura, il ripristino non & coperto dalla presente convenzione e saranno applicate le tariffe di listino.
Si citano, a puro titolo di esempio, i seguenti casi:

a) negligenze o uso errato degli apparati o degli accessori operativi;

b) guasti nell'alimentazione di rete elettrica, negli impianti di condizionamento dell'aria o di controllo
dell'umidita o simili;

c¢) guasti causati da incuria e/o accumuli di polvere;

d)guasti derivanti da cause accidentali di qualsiasi genere ed origine, calamita naturali
(incendi, inondazioni e allagamenti, terremoti, fulmini, eventi atmosferici, ecc.);

e) interventi non portati a buon fine a causa di scioperi o per eventi imputabili al Cliente;

f) uso di accessori operativi non autorizzati, con particolare riferimento ai consumabili non originali (es:
nastri, toner, drum, ecc.);

) guasti causati da modifiche effettuate da personale non Halley;

h) guasti causati dal non funzionamento di materiali non inclusi nella presente convenzione.

Non sono incluse nella convenzione le forniture di accessori e materiali di consumo. Si citano, a puro
titolo di esempio, toner, tastiere, mouse, batterie per tastiere, gruppi di continuita e testine di stampa per
stampanti ink-jet.

Prospetto economico Assistenza Hardware
Assistenza telefonica - Fornitura componenti e manodopera art. 1.1.2 278,75 €
Assistenza presso il Cliente a3 | T 149,50 €
Assistenza su guasti causati da fulmini at. 145 | 42,83€
Totale 471,08 €
IVA esclusa
Note:
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Art. 2 PROTEZIONE DATI

Art. 2.1 SERVIZIO FULL SERVICE: BI.LACK BOX
Art. 2.1.1 - Servizi offerti

2.1.1.1 COPIE

Halley garantisce la corretta esecuzione giornaliera delle copie dati.

Le copie vengono effeftuate automaticamente di notte sull'hard disk interno e sul supporto magnetico
esterno (NAS o hard disk).

2.1.1.2 AGGIORNAMENTI
Halley garantisce gli aggiornamenti notturni entro 7 giorni lavorativi dall'inserimento sul sito

www.halley.it

Gli aggiornamenti vengono effettuati da remoto, tramite la linea XDSL del Cliente, mediante un
collegamento criptato.

Art. 2.1.2 - Impegni Halley

2.1.2.1 COPIE
Halley si impegna a programmare, eseguire e controllare da remoto la corretta effettuazione e l'integrita
delle copie; in caso di malfunzionamento provvedera tempestivamente alla risoluzione del problema.

2.1.2.2 AGGIORNAMENTI

Halley si impegna ad avvisare il Cliente della pubblicazione dell'aggiornamento solo attraverso i banner
della procedura.

Nei casi in cui ne ravveda la necessita, Halley avvisera il Cliente tramite PEC o fax indicando, con
congruo anticipo, le procedure che verranno aggiornate.

Art. 2.1.3 - Impegni del Cliente

2.1.3.1 COPIE

Ii Cliente si impegna ad inserire quotidianamente i supporti magnetici (ove presenti) ed a conservarli con
la diligenza del buon padre di famiglia.

Si rimanda a: “Condizioni Protezione Dati” art. 3.3.3 e art. 3.4

2.1.3.2 AGGIORNAMENTI
It Cliente si impegna a scaricare la lettera di aggiornamento attraverso i banner della procedura o dal sito
www.halley.it, e a leggerne ed accettarne intrinsecamente tutti i contenuti.

Art. 2.1.4 - Ottemperanza ai requisiti di legge

2.1.4.1 PROTEZIONE DEI DATI, MISURE DI SICUREZZA CONTRO INTRUSIONI ED ACCESSI
ABUSIVI

In attuazione delle misure di sicurezza di cui agli artt. 31 e ss. del D.lgs 196/2003 nonché delle misure
previste dal relativo allegato, i dati contenuti nel server del Cliente sono protetti contro il rischio di
intrusione ed accessi abusivi mediante I'utilizzo da parte di Halley di strumenti ragionevolmente sicuri per
accedere e svolgere attivita sugli apparati, cosi come indicato all'art. 3.6 della presente convenzione a cui
si rimanda.

2.1.4.2 CONSERVAZIONE DEI LOG

In conformita con la normativa in materia di sicurezza e privacy, Halley garantisce la conservazione in
archivi dei LOG (traccia degli accessi e delle attivita svolte sull'apparato) per un periodo minimo di 6 mesi.
Tutti i LOG possono essere recapitati al Cliente a seguito di richiesta scritta (pec o fax) da parte di
quest'ultimo.
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2.1.4.3 CONFORMITA' ALLE MISURE MINIME DI SICUREZZA ICT
Il servizio @ conforme alla circolare AGID del 18 aprile 2017, n. 2/2017 contenente le "Misure minime per
la sicurezza ICT delle pubbliche amministrazioni". In particolare i Server che hanno attivo il servizio;

Mantengono un inventario del software installato tramite la Dashboard (ABSC 2.3.2 all.1 circolare
Agid n. 2/2017);

Registrano le versioni del sistema operativo e le applicazioni installate (ABSC 2.3.3 all.1 circolare
Agid n. 2/2017);

Utilizzano configurazioni standard per la protezione dei sistemi operativi (ABSC 3.1.1 all.1 circolare
Agid n. 2/2017);

Hanno implementato 'hardening per eliminazione dei servizi non necessari, configurazione di stack e
heaps non eseguibili, applicazione di patch, chiusura di porte di rete aperte e non utilizzate (ABSC
3.1.2 all.1 circolare Agid n. 2/2017);

Hanno una configurazione standard definita (ABSC 3.2.1 all.1 circolare Agid n. 2/2017);

Trasmettono informazioni alle Dashboard in modo sicuro, per i server tramite tunnel crittografato ssh
(ABSC 3.4.1 all.1 circolare Agid n. 2/2017);

Hanno gli accessi limitati ai soli utenti che abbiano le competenze adeguate e la necessita operativa
di modificare la configurazione dei sistemi (ABSC 5.1.1 all.1 circolare Agid n. 2/2017);

Registrano gli accessi effettuati (ABSC 5.1.2 all.1 circolare Agid n. 2/2017);

Tracciano i log di tentativi di accesso e le registrano sulla Dashboard (ABSC 5.5.1 all.1 circolare Agid
n. 2/2017);

Le credenziali amministrative anonime vengono utilizzate per provvedere alla manutenzione ordinaria
e/o straordinaria (ABSC 5.10.3 all.1 circolare Agid n. 2/2017);

Conservano le credenziali amministrative in modo da garantirne disponibilita e riservatezza (ABSC
5.11.3 all.1 circolare Agid n. 2/2017);

Hanno sempre il firewall di sistema attivo (ABSC 8.1.2 all.1 circolare Agid n. 2/2017);

Effettuano una copia locale quotidiana mantenendo uno storico di 60 giorni e dove previsto la stessa
copia viene ridondata su storage (ABSC 10.1.1 all.1 circolare Agid n. 2/2017);

Viene verificata periodicamente ['utilizzabilitd delle copie mediante ripristino di prova (ABSC 10.2.1
all.1 circolare Agid n. 2/2017).

2.1.4.4 ADEGUAMENTO ALLA NORMATIVA COMUNITARIA
Sirimanda a: “Adeguamento al Regolamento Comunitario GDPR” art. 3.10.

In particolare:

Contro i rischi di distruzione, perdita e modifica dei dati il Black Box nel rispetto delle misure minime di
sicurezza, garantisce:

1S522_02_05 Comune di Torricella Sicura

Un inventario del software installato tramite la Dashboard;

La non modificabilita del backup dei dati;

La registrazione delle versioni del sistema operativo e le applicazioni installate;

L'utilizzo di configurazioni standard per la protezione dei sistemi operativi;

Limplementazione dell'hardening per eliminazione dei servizi non necessari, la configurazione di
stack e heaps non eseguibili, I'applicazione di patch e la chiusura di porte di rete aperte e non
utilizzate;

Una configurazione standard definita;

La trasmissione delle informazioni alle Dashboard in modo sicuro tramite tunnel crittografato ssh;

Gli accessi limitati ai soli utenti che abbiano le competenze adeguate e la necessita operativa di
modificare la configurazione dei sistemi;

La registrazione degli accessi effettuati;

La tracciabilita dei log di tentativi di accesso e le loro registrazioni sulla Dashboard;

L'utilizzo di credenziali amministrative anonime per provvedere alla manutenzione ordinaria efo
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straordinaria;

- Il firewall di sistema sempre attivo;

- l'esecuzione di una copia locale quotidiana mantenendo uno storico di 60 giorni e, dove previsto, la
stessa copia ridondata su storage;

- La verifica periodica dell'utilizzabilita delle copie mediante ripristino di prova.
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Art. 2.2 SERVIZIO FULL SERVICE: DISASTER RECOVERY
Art. 2.2.1 - Servizi offerti

2.2.1.1 COPIA REMOTA DEI DATI

Halley garantisce una copia remota, giornaliera ed automatica dei programmi e dei dati Halley e/o dei dati
che il Cliente sceglie di inserire nell'apposita cartella denominata “Disaster Recovery” fornita in
abbinamento con il Servizio Storage.

Art. 2.2.2 - Impegni Halley

2.2.2.1 COPIA REMOTA DEI DATI

Halley si impegna a rendere costantemente fruibili ed utilizzabili i dati ed i programmi contenuti nel/nei
Datacenter di Roma e Trento, con una latenza massima di allineamento di 8 ore lavorative precedenti alla
rilevazione de! disastro o di altra esigenza di recupero dati.

Halley si impegna, ove necessario, a fornire temporaneamente un server o uno spazio nel/nei Datacenter
nonché una postazione client fino al rientro del disastro.

2.2.2.2 INVIO REPORT
Halley si impegna ad inviare settimanalmente tramite e-mail un report contenente I'esito della sincronia
dei dati del cliente ai Datacenter di Roma e/o Trento.

Art. 2.2.3 - Impegni del Cliente

2.2.3.1 COPIA REMOTA DEI DATI
Il Cliente nella persona del Sindaco o del Segretario Comunale (nonché loro delegati) si impegna ad
inviare richiesta scritta di recupero dei dati in seguito a disastro o altra esigenza.

Si rimanda a: “Condizioni Protezione Dali” art. 3.3.3 e art. 3.4,
Art. 2.2.4 - Ottemperanza ai requisiti di legge

2.2.4.1 PROTEZIONE E RIPRISTINO DEI DATI

Il presente servizio garantisce I'adeguamento del Cliente alle misure previste dall'art. 34

comma 1 lett.f) del D.Lgs 196/2003, ovvero “'adozione di procedure per la custodia di copie di sicurezza,

il ripristino della disponibilita dei dati e dei sistemi”, consentendo appunto di ripristinare lo stato del sistema
informatico o parte di esso, riportandolo alle condizioni antecedenti a un evento disastroso.

Il servizio Disaster Recovery garantisce altres] 'adeguamento alle misure previste nel disciplinare tecnico

di cui all'allegato del menzionato Codice ovvero ‘il ripristino dell'accesso ai dati in caso di danneggiamento
degli stessi o degli strumenti elettronici, in tempi certi compatibili con i diritti degli interessati”

(comma 23 allegato D.Lgs 196/2003).

2.2.4.2 MISURE DI SICUREZZA CONTRO INTRUSIONI ED ACCESSI ABUSIVI

Nel rispetto delle misure di sicurezza di cui agli artt. 31 e ss del D.Lgs 196/2003 nonché delle misure
previste dal relativo allegato, i dati trasferiti dal server e/o dalla cartella “Disaster Recovery” del Cliente
al/ai Datacenter Halley, sono ragionevolmente protetti contro il rischio di intrusione ed accessi abusivi
mediante ['utilizzo di crittografazione con chiave alfanumerica a 256 bit detenuta esclusivamente da
Halley, senza la quale non & in alcun modo possibile accedere ai file.

Durante it trasferimento (download) dei dati da un Datacenter di Roma o Trento ad un server Halley ogni
dato transita con la medesima crittografazione in chiave alfanumerica di cui sopra.

All'attivazione del nuovo server, i dati del Cliente vengono decrittografati e protetti mediante ['utilizzo da
parte di Halley di strumenti ragionevolmente sicuri per accedere e svolgere attivitd sugli apparati come
indicato dall'art. 3.6.1 della presente convenzione a cui si rimanda.
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2.2.4.3 CONFORMITA' ALLE MISURE MINIME DI SICUREZZA ICT

Il servizio & conforme alla circolare AGID del 18 aprile 2017, n. 2/2017 contenente le "Misure minime per

la sicurezza ICT delle pubbliche amministrazioni". In particolare i Server che hanno attivo il servizio:

- Trasmettono informazioni alle Dashboard in modo sicuro: per i server tramite tunnel crittografato ssh
Conservano le credenziali amministrative in modo da garantirne disponibilitad e riservatezza (ABSC
3.4.1 all.1 circolare Agid n. 2/2017);

- Hanno password amministrative complesse (ABSC 5.7.2 all.1 circolare Agid n. 2/2017);

- Viene verificata periodicamente I'utilizzabilitd delle copie mediante ripristino di prova (ABSC 10.2.1
all.1 circolare Agid n. 2/2017);

- Effettuano una copia a Roma e Trento crittografando i dati durante il trasferimento e mantenendo uno
storico di 60 giorni crittografato e rendendoli inaccessibili dal sistema (ABSC 10.1.1, 10.3.1 e 10.4.1
all.1 circolare Agid n. 2/2017);

2.2.4.4 ADEGUAMENTO ALLA NORMATIVA COMUNITARIA
Sirimanda a: “Adeguamento al Regolamento Comunitario GDPR” art. 3.10.

In particolare:

Contro i rischi di distruzione e perdita dei dati il Disaster Recovery nel rispetto delle misure minime di
sicurezza, garantisce:

- Dati al sicuro nei Data Center a norma di legge a Roma e Trento;

- Non modificabilita dei dati;

- Deduplicazione dei dati, evitando tramite algoritmi la presenza di dati doppi e la malevola
ricostruzione da parte di terzi;

- La trasmissione dei dati in modo sicuro tramite l'utilizzo di crittografia con chiave AES 256 bit su
protocollo HTTPS;

- Il recupero sia del singolo dato, sia dell'intero ripristino del sistema;

- Retroattivita fino a 60 giorni e I'archivio dell’ultimo anno;

- I ripristino dello stato del sistema informatico o parte di esso, riportandolo alle condizioni antecedenti
a un evento disastroso;

- La verifica periodica dell'utilizzabilita delle copie mediante ripristino di prova.
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Art. 2.3 SERVIZIO FULL SERVICE: FIREWALL

Art. 2.3.1 - Servizi offerti

2.3.1.1 PROTEZIONE DELLA RETE LAN (Local Area Network)
Halley garantisce la corretta configurazione del proprio Firewall per offrire una ragionevole sicurezza della
LAN.

Art. 2.3.2 - Impegni Halley

2.3.2.1 PROTEZIONE DELLA RETE LAN (Local Area Network)

Halley si impegna a mantenere sempre aggiornata da remoto la configurazione del Firewall.
In caso di malfunzionamento, provvedera tempestivamente alla risoluzione del problema.

Art. 2.3.3 - Impegni del Cliente

2.3.3.1 PROTEZIONE DELLA RETE LAN (Local Area Network)
Si rimanda a: “Condizioni Protezione Dati” art. 3.3.3 e art. 3.4.

Art. 2.3.4 - Ottemperanza ai requisiti di legge

2.3.4.1 PROTEZIONE DELLA RETE

Nel rispetto degli obblighi di sicurezza di cui agli artt. 31 e ss. del D.Lgs. 196/2003 e in attuazione delle
misure ivi previste, il Servizio Firewall contribuisce a garantire la sicurezza della rete informatica del
Cliente attraverso I'esclusiva apertura di porte necessarie al Cliente stesso, evitando l'apertura di porte in
entrata (WAN to LAN).

2.3.4.2 MISURE DI SICUREZZA CONTRO INTRUSIONI ED ACCESSI ABUSIVI

Nel rispetto degli obblighi di sicurezza di cui all'art. 31 del D.Lgs. 193/2003, I'accesso al Firewall &
consentito unicamente ai tecnici Halley che ne necessitano, esclusivamente per provvedere alla
manutenzione ordinaria e straordinaria da remoto. L'accesso avviene mediante l'utilizzo di strumenti
ragionevolmente sicuri come indicato dall'art. 3.6 della presente convenzione a cui si rimanda.

2.3.4.3 CONFORMITA' ALLE MISURE MINIME DI SICUREZZA ICT

Il servizio & conforme alla circolare AGID del 18 aprile 2017, n. 2/2017 contenente le "Misure minime per

la sicurezza ICT delle pubbliche amministrazioni". In particolare il servizio garantisce:

- Accessi limitati ai soli utenti che abbiano le competenze adeguate e la necessita operativa di
modificare la configurazione dei sistemi (ABSC 5.1.1 all.1 circolare Agid n. 2/2017);

- Sostituzione delle password standard di amministratore con password complesse (ABSC 5.3.1 all.1
circolare Agid n. 2/2017);

- Password amministrative complesse (ABSC 5.7.2 all.1 circolare Agid n. 2/2017);

- Conservazione delle credenziali amministrative in modo da garantime disponibilita e riservatezza
(ABSC 5.11.3 all.1 circolare Agid n. 2/2017).

2.3.4.4 ADEGUAMENTO ALLA NORMATIVA COMUNITARIA
Si rimanda a: “Adeguamento al Regolamento Comunitario GDPR” art. 3.10.

In particolare;

Contro i rischi di accesso in modo illegale a dati personali trasmessi, conservati 0 comunque trattati il
Firewall nel rispetto delle misure minime di sicurezza, garantisce:

- Un apparato di ultima generazione per la protezione da attacchi esterni della rete comunale;
- La ragionevole sicurezza della rete informatica attraverso I'esclusiva apertura di porte necessarie al
cliente (es. SAIA, Entratel, etc.), evitando I'apertura di porte in entrata (WAN to LAN);
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- Aggiornamento firmware e regole di accesso;

- Accessi limitati ai soli utenti che abbiano le competenze adeguate e la necessita operativa di
modificare la configurazione dei sistemi;

- La sostituzione delle password standard di amministratore con password complesse;

- L'utilizzo di password amministrative complesse.

Prospetto economico Protezione Dati
Qta Canone

Full Service 1 3.500,00 €
Black Box art. 2.1 1 incluso nel Full Service
Disaster recovery art. 2.2 1 incluso nel Full Service
Ampliamento 50 GB 1 490,00 €
Firewall art. 2.3 1 incluso nel Full Service
Concentratore 1 incluso nel Full Service
Totale 3.990,00 €
IVA esclusa

Note:
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Art.3 CONDIZIONI PROTEZIONE DATI

Art. 3.1 Fornitura degli apparati e del software (es. sistema operativo, office,
antivirus, ecc..)

3.1.1 IMPEGNI HALLEY

Halley si impegna a distribuire il software necessario all'erogazione dei servizi ed a consegnare (ove
necessari) apparati in buone condizioni e opportunamente dimensionati in relazione alla quantita dei dati
¢ al contesto del Cliente.

Halley si impegna altresi a controllare il buon funzionamento dell'applicativo software installato.

3.1.2 IMPEGNI DEL CLIENTE

Il Cliente si impegna a custodire e conservare gli apparati (ove presenti) con la diligenza del buon padre
di famiglia, nel rispetto di quanto disposto dall'art. 3.3.3 della presente convenzione.

Il Cliente si impegna altresi a non installare nessun software sugli apparati, ad esclusione dei PC forniti
con il servizio White Box.

Art. 3.2 - Rinnovo tecnologico apparati

3.2.1 SERVIZI OFFERTI

Halley con la presente convenzione garantisce il rinnovo tecnologico degli apparati (ove presenti) tramite
la loro sostituzione parziale o completa in caso di obsolescenza, previa verifica delle condizioni degli
apparati da parte di Halley stessa.

3.2.2 IMPEGNI HALLEY

Halley si impegna a mantenere sempre ottimali le performance di software e apparati (ove presenti),
rinnovandoli e/o riconfigurandoli tutte le volte che si rende necessario.

3.2.3 IMPEGNI DEL CLIENTE

Il Cliente si impegna a custodire e conservare sempre gli apparati e/o i software (ove presenti) con la
diligenza del buon padre di famiglia, nel rispetto di quanto disposto dallart. 3.3.3 della presente
convenzione.

Art. 3.3 - Uso e conservazione degli apparati

3.3.1 SERVIZI OFFERTI
Halley si impegna a consegnare (ove necessari) apparati in buone condizioni per |'erogazione dei servizi,
e opportunamente dimensionati in relazione alla quantita dei dati e al contesto del Cliente.

3.3.2 IMPEGNI HALLEY
In caso di malfunzionamento degli apparati Halley provvedera tempestivamente alla risoluzione del
problema,

3.3.3 IMPEGNI DEL CLIENTE

It Cliente si impegna a preservare l'integrita di tutti gli apparati eventualmente forniti, con la diligenza del
buon padre di famiglia, utilizzando anche misure di sicurezza fisica, al fine di far fronte ad eventi
straordinari dovuti a cause naturali o provocati da terzi (es. distruzione o furto).

In nessun caso Halley potra essere ritenuta responsabile per la distruzione, il deterioramento o la perdita
degli apparati, i cui obblighi di custodia, manutenzione e conservazione ricadono unicamente sul Cliente.
in caso di distruzione, deterioramento o perdita degli apparati a causa di negligenza, imprudenza e
imperizia del Cliente, quest'ultimo sara tenuto a rimborsare ad Halley il valore di mercato degli apparati.
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Art. 3.4 - Configurazione rete e connettivita

3.4.1 RETE LAN E CONNETTIVITA'

Il Cliente si impegna a non modificare la configurazione di rete e apparati di rete (es. indirizzi IP, switch,
ecc...) della rete LAN e della connettivita (es. accesso internet, router, ecc...).

Qualora fosse necessario, il Cliente si impegna a segnalare ad Halley con congruo anticipo (almeno 7
giorni) variazioni della LAN e/o del fornitore internet.

Art. 3.5 - Controllo funzionalita da remoto

3.5.1 SERVIZI OFFERTI

Halley garantisce il costante e continuo monitoraggio da remoto tramite un apposito pannello di controllo
(Dashboard) che evidenzia lo stato di funzionamento dei servizi offerti.

Il monitoraggio di alcuni servizi necessita di un apparato dedicato, chiamato concentratore, che permette
di avere hardware e software aggiornati.

Halley monitorizza il funzionamento degli apparati e dei servizi offerti.

3.5.2 IMPEGNI HALLEY

Halley si impegna a ripristinare il completo monitoraggio in caso di malfunzionamento del pannello di
controllo e ad intervenire negli apparati e nei software (ove presenti) sia da remoto che presso Cliente, se
necessario.

3.5.3 IMPEGNI DEL CLIENTE
Il Cliente si impegna a consentire e a non ostacolare in alcun modo il monitoraggio di cui sopra in
accordo con Halley.

3.56.4 PRIVACY

Halley monitorizza da remoto il funzionamento dei servizi offerti senza poter in alcun modo avere
conoscenza dei siti internet a cui il Cliente accede o tenta di accedere né tantomeno dei software
installati dal Cliente nei PC. ‘ : A '

In nessun caso, pertanto, Halley potra essere ritenuta responsabile circa I'uso del PC e dei software
installati dal Cliente.

Art. 3.6 - Gestione sicurezza accessi

3.6.1 MISURE DI SICUREZZA CONTRO INTRUSIONI ED ACCESSI ABUSIVI

In attuazione delle misure di sicurezza di cui agli artt. 31 e ss. del D.lgs. 196/2003 e delle misure previste
nel relativo allegato, Halley si impegna a rendere ragionevolmente sicuri gli accessi e le attivita svolte
sugli apparati mediante ['utilizzo di un collegamento criptato con protocolli internazionali di sicurezza, le
cui credenziali di accesso sono in possesso ed uso esclusivo degli operatori Halley che ne assicurano la
custodia e la segretezza. Dette credenziali non contengono riferimenti agevolmente riconducibili agli
operatori e sono modificate da questi ultimi almeno ogni sei mesi.

L'eventuale accesso da parte di tecnici o operatori Halley a dati contenuti nel server, nei PC o negli
apparati di Backup (ove presenti) del Cliente avviene esclusivamente per provvedere alla manutenzione
ordinaria e/o straordinaria da remoto e dunque unicamente per scopi di assistenza tecnica.

3.6.2 SICUREZZA FIREWALL

Halley si impegna ad aprire le porte in uscita (LAN to WAN) del proprio firewall (ove necessario)
esclusivamente verso i propri indirizzi.

Nel caso in cui il firewall sia di altro fornitore, Halley si impegna a comunicare le suddette porte.
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Art. 3.7 - Assistenza hardware (in presenza di apparati)

3.7.1 Servizi offerti

3.7.1.1 GARANZI|A DEL CORRETTO FUNZIONAMENTO
Halley garantisce I'assistenza hardware telefonica, in teleassistenza e presso Cliente degli apparati
(specificati nell'allegato), per tutto il periodo della convenzione e per tutti i casi in cui si renda necessaria.

3.7.1.2 IL. CANONE COMPRENDE | SEGUENTI SERVIZI
- Sostituzione dei componenti;
- Manodopera dei tecnici presso Cliente

3.7.1.3 SERVIZI PRESSO CLIENTE

A seguito di rilevazioni dello stato di non funzionamento degli apparati, non risolvibili né telefonicamente
né da remoto, Halley effettuera presso il Cliente interventi di manutenzione correttiva allo scopo di
ripristinare le buone condizioni di funzionamento, salvo le condizioni previste nell'art. 3.7.3.

La presente convenzione comprende uscite illimitate del tecnico presso il Cliente.

3.7.1.4 TEMPI DINTERVENTO

Ad eccezione del servizio Cloud, in cui la continuitd di servizio & prossima al 100% su base annua,
lintervento verra effettuato dal personale tecnico Halley con un tempo massimo di 8 ore lavorative per il
Server e 24 ore lavorative per il gruppo di continuita (secondo l'orario di lavoro Halley come specificato
nell'art. 4.3). | tempi d'intervento decorrono dal momento della rilevazione.

3.7.1.5 GUASTI CAUSATI DA FULMINI
La presente convenzione comprende |'assistenza (materiali e manodopera) per guasti causati da fulmini,

3.7.2 Clausola per la manutenzione

3.7.2.1 MANUTENZIONE

Halley, a propria discrezione, avra la facolta di applicare modifiche tecniche durante gli interventi per la
manutenzione.

Halley provvedera al reperimento dei materiali necessari per le operazioni di manutenzione (riparazione
elo sostituzione), come pure alle attrezzature, alla documentazione e agli apparati ritenuti necessari per
la corretta effettuazione delle operazioni di cui all'art. 3.8.1.1.

| servizi di manutenzione comprenderanno la riparazione e/o sostituzione provvisoria o definitiva dei
componenti con materiali di qualita equivalente o superiore, secondo quanto ritenuto necessario da
Halley, e verranno eseguiti in conformita alle norme e procedure di manutenzione in vigore.

I componenti forniti in sostituzione si intenderanno permutati con i componenti sostituiti; questi ultimi, una
volta rimossi dagli apparati, resteranno di proprieta della Halley.

3.7.3 Servizi non inclusi in convenzione

3.7.3.1 CAUSE DI ESCLUSIONE DALLA CONVENZIONE

Nel caso di non funzionamento degli apparati, provocato da cause diverse ed estranee dal loro normale
uso e usura, il ripristino non & coperto dalla presente convenzione e saranno applicate le tariffe di listino,
ad eccezione del servizio Cloud.

Si citano, a puro titolo di esempio, i seguenti casi:

a) negligenze o uso errato degli apparati o degli accessori operativi;

b) guasti nell'alimentazione di rete elettrica, negli impianti di condizionamento dell'aria o di controllo
dell'umidita o simili;

c) guasti causati da incuria e/o accumuli di polvere;

d) guasti derivanti da cause accidentali di qualsiasi genere ed origine e/o da calamita naturali (incendi,
inondazioni e allagamenti, terremoti, altri eventi atmosferici, ecc.) ad eccezione dei guasti di cui all'art.
3.7.1.5 della presente convenzione;
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e) interventi non portati a buon fine a causa di scioperi o per eventi imputabili al Cliente;

f) uso di accessori operativi non autorizzati;

g) guasti causati da modifiche effettuate da personale non Halley;

h) guasti causati dal non funzionamento di materiali non inclusi nella presente convenzione.

Non & inclusa nella convenzione la fornitura di accessori operativi (es. batterie di tastiere e mouse) ove
presenti.
Nel servizio Gestione Stampe sono inclusi invece i toner.

Nel servizio Cloud le cause di esclusione dalla convenzione sono:
* malfunzionamenti della linea internet del Cliente;
+ guasti derivanti da cause accidentali di qualsiasi genere ed origine e/o calamita naturali (es. terremoti,
altri eventi atmosferici, etc.).

Art. 3.8 - Assistenza sistemistica

3.8.1 Servizi offerti

3.8.1.1 GARANZIA DELLA CORRETTA IMPOSTAZIONE DEL SISTEMA

L'assistenza sistemistica garantisce il ripristino di tutte le funzionalita dell'intero sistema: rigenerazioni del
sistema operativo, configurazione periferiche, ottimizzazioni del sistema, ecc..

A differenza dell'assistenza hardware, che garantisce solo la riparazione o la sostituzione di un
determinato componente, l'assistenza sistemistica permette non solo di far funzionare quel componente,
ma di ottimizzarne risorse e capacita.

La sistemistica & l'indispensabile ponte di collegamento tra hardware e software, senza il quale né l'uno
né l'altro potrebbero funzionare.

3.8.1.2 IL CANONE COMPRENDE | SEGUENTI SERVIZI

L'assistenza sistemistica copre tutte quelle attivita che non sono competenza tipica né dei servizi
hardware né dei servizi software. | servizi forniti dalla convenzione, esclusivamente sugli apparati
specificati in allegato, sono;

- Ripristino copie Halley;

- Ripristino configurazione server;

- Gestione e configurazione del sistema operativo;

- Reinstallazione sistema operativo;

- Ripristino configurazione PC;

- Ripristino configurazioni periferiche (es. gruppo di continuita, stampanti, firewall, ecc..);

- Ripristino accessi e attivita da remoto (es. collegamenti criptati);

- Ripristino configurazioni di rete.

3.8.1.3 SERVIZI PRESSO IL CLIENTE

A seguito di rilevazioni dello stato di non funzionamento degli apparati, non risolvibili né telefonicamente
né da remoto, Halley effettuera presso il Cliente interventi di manutenzione correttiva allo scopo di
ripristinare le buone condizioni di funzionamento, salvo le condizioni previste dall'art. 3.7.3.1.

La presente convenzione comprende uscite illimitate del tecnico presso il Cliente.

3.8.1.4 TEMPI D'INTERVENTO

L'intervento verra effettuato dal personale tecnico Halley con un tempo massimo di 8 ore lavorative per il
Server e 24 ore lavorative per gli altri apparati, ove presenti, (secondo l'orario di tavoro Halley come
specificato nell'art. 4.3). | tempi d'intervento decorrono dal momento della rilevazione.
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Art. 3.9 - Adeguamento alle normative vigenti in materia di sicurezza e privacy

Com'e noto, anche ai trattamenti di dati personali riguardanti sia persone fisiche che giuridiche effettuati
dalle Pubbliche Amministrazioni, si applicano le disposizioni del D.Lgs. 196/2003 (Codice in materia di
protezione dei dati personali) che prevedono specifiche garanzie in materia di protezione dei dati per
guanto concerne le misure di sicurezza da adottare in particolare al fine di ridurre al minimo i rischi di
distruzione o perdita, anche accidentale, dei dati personali e di accessi non autorizzati alle informazioni.
Nel quadro dei generali obblighi di cui agli artt. 31 e ss del D.lgs 196/2003 nonché delle misure previste
nel relativo allegato, tutti i servizi contenuti nella presente convenzione sono strutturati in modo tale da
garantire il rispetto delle misure di sicurezza in materia di trattamento dei dati personali.

Mediante l'adozione dei servizi oggetto della presente convenzione, Halley garantisce al Cliente
l'adeguamento alle normative vigenti, assicurando, a seconda dei servizi acquistati, salvataggio e
protezione dei dati contenuti nei server e negli apparati, controlli € misure antivirus e antimalware,
accesso ragionevolmente sicuro e controllato ad internet, nonché la riduzione del rischio di intrusioni ed
accessi abusivi ai dati.

Art. 3.10 - Adeguamento al Regolamento Comunitario GDPR

Il Regolamento Europeo GDPR ha introdotto - tra le altre cose - il principio dell'accountability
(responsabilizzazione nella traduzione italiana), individuando nel Titolare il soggetto competente a
garantire il rispetto dei principi posti dalla nuova disciplina in tema di trattamento dei dati personali.

In particolare 'arf, 24 del Regolamento prevede che tenuto conto della natura, dell'ambito di applicazione,
del contesto e delle finalitd del trattamento, nonché dei rischi aventi probabilita e gravita diverse per i
diritti e le liberta delle persone fisiche, il Titolare del trattamento debba mettere in atto misure techiche e
organizzative adeguate per garantire ed essere in grado di dimostrare, che il trattamento sia effettuato
conformemente al Regolamento.

Halley garantisce servizi ed interventi "privacy compliance” e supporta il Cliente nell'adeguamento alla
normativa comunitaria offrendo servizi in grado di ripristinare tempestivamente la disponibilita e I'accesso
dei dati personali in caso di incidente fisico o tecnico nonché in grado di garantire un livello di sicurezza
adeguato contro i rischi di distruzione, perdita, modifica e accesso in modo abusivo o illegale a dati
personali trasmessi, conservati 0 comunque trattati, come richiesto dal GDPR.
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Art.4 CONDIZIONI GENERALI

Art. 4.1 Disposizioni generali

4.1.1 Halley fornira al Cliente tutte le prestazioni di cui sopra alle condizioni e termini specificati nella
convenzione.

4.1.2 La presente convenzione copre tutti gli apparati specificati in allegato.

4.1.3 La presente convenzione annulla e sostituisce qualsiasi diversa intesa precedentemente intercorsa
tra le parti.

Art. 4.2 Durata della convenzione - Clausola risolutiva espressa

4.2.1 La presente convenzione ¢ valida ed efficace dal 01/01/2018 al 31/12/2018.

Il rinnovo, nel caso di convenzione annuale, negli anni successivi al primo, dovra essere comunicato da
parte del Cliente entro il termine essenziale del 31 gennaio dell'anno successivo, mediante invio ad
Halley della convenzione softoscritta con contestuale comunicazione dellimpegno di spesa a norma
dell'art. 191 TUEL.

4.2.2 Qualora, invece, non pervenga la comunicazione di cui al punto 4.2.1 nei termini ivi indicato, Halley
sospendera ogni forma di assistenza in convenzione ed intendera concluso ogni rapporto.

4.2.3 Ogni inadempimento di una delle parti alle obbligazioni assunte in base alla presente convenzione,
che si protragga per oltre 30 giorni successivi dalla ricezione di apposita diffida scritta 0 a mezzo PEC,
determinera la risoluzione di diritto del contratto ai sensi dell'art. 1454 cod. civ..

Art. 4.3 Periodo di disponibilita dei servizi

4.3.1 Con periodo di disponibilita dei servizi s'intende l'intervallo di tempo giornaliero durante il quale il
Cliente pud contattare Halley per la segnalazione di problemi.

4.3.2 |l periodo di disponibilita dei servizi & il seguente: dal lunedi al venerdi 8.30 - 13.30 / 14.30 — 17.30
(lunedi fino alle 16.30), sabato 8.30 - 12.00 (solo assistenza telefonica).
Le festivita a carattere nazionale non sono comprese nella dizione “dal lunedi al venerdi”.

Art. 4.4 Canoni di manutenzione - Pagamenti

4.41 Il canone da pagare di euro 4.461,08, oltre iva, s'intende fisso ed invariato all'interno di ciascun
periodo contrattuale, da pagare entro 30 giorni dal ricevimento della fattura, secondo il prospetto
economico di seguito riportato.

in caso di variazioni alliva da applicarsi per effetto di sopravvenienze normative, le stesse saranno da
aggiungersi al canone suddetto, senza riduzione alcuna per quest'ultimo, e versate dal Cliente nei modi e
nei termini di legge.

4.4.2 Halley si riserva la facolta di variare il canone applicabile nell'anno successivo, dandone preventiva
comunicazione scritta, almeno 30 giorni prima dell'inizio della variazione, salva facolta di recesso da parte
del Cliente da comunicare entro 30 giorni con le stesse modalita.

La realizzazione di miglioramenti di particolare importanza, che comportino sensibili modifiche della
struttura e/o delle funzioni, che in generale esulano dall'assistenza ordinaria, comporteranno una
rivalutazione del canone iniziale.

In caso di prosecuzione del rapporto dopo il primo anno contrattuale, sara comunque applicata
automaticamente la variazione determinata dall'aumento dell'indice generale nazionale dei prezzi al
consumo pubblicati dall'lSTAT, calcolata su base annua con periodo di riferimento settembre-agosto,
tenuto conto dell'indice FOI in mancanza di altro indice specificatamente da applicare.
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Art. 4.5 Tariffe orarie

Per tutti i servizi non coperti dalla presente convenzione verranno applicate le tariffe di seguito
specificate. Tali tariffe saranno valide per interventi in sede Halley, presso il Cliente e in Teleassistenza.

Tariffe per interventi

Gettone di teleassistenza (Tariffa oraria) * 70,00 €
Addestramentofintervento di 3 ore presso il Cliente | 600,00 €
(la tariffa comprende le ore di viaggio e i rimborsi chilometrici) *

Attivita in teleassistenza (Tariffa oraria) * | 7 T7000€
Attivita in sede Halley (Tariffa oraria) * [T T 000€
Trasferta T 0,80 € al Km.

Le tariffe s'intendono IVA esclusa

* Ai Clienti senza assistenza hardware, sistemistica saranno applicate le tariffe del listino vigente.

Art. 4.6 Norme finali

4.6.1 Per quanto non espressamente disciplinato nella presente convenzione si richiamano le norme del
Codice Civile.

Art. 4.7 Trattamento dei dati

Halley, ai sensi del D.LGS. 30/06/2003, n.196 e successive modifiche, informa il Cliente che trattera i dati
contenuti nella presente convenzione esclusivamente nei limiti previsti e per il perseguimento delle finalita
relative al rapporto in corso.

Ai sensi dell'art.11 del D.Lgs 196/2003 i dati forniti dal Cliente saranno trattati in modo lecito e secondo
correttezza.

Art. 4.8 Foro competente

Per qualsiasi controversia relativa all'interpretazione o all'esecuzione della presente convenzione il
Cliente accetta sin d'ora la competenza territoriale giudiziaria del Tribunale di Macerata.

Art. 4.9 Fatturazione - Tracciabilita dei flussi finanziari

4.9.1 |l corrispettivo della convenzione verra da Halley fatturato, con regime iva secondo la disciplina
dello split payment di cui alla legge n. 190/2014, secondo le istruzioni ministeriali.

4.9.2 Secondo quanto stabilito nell'art. 191 comma 1 del T.U. 18/08/2000 n. 267 e successive modifiche,
il Cliente dovra comunicare I'impegno e la copertura finanziaria utile per I'emissione delle relative fatture,
riportandoli nello spazio “Estremi per la fatturazione”.

In mancanza della comunicazione, Halley ha facolta di non eseguire la prestazione sino a quando i dati
non gli vengano comunicati.

4.9.3 Ai sensi e per gli effetti dell'art. 3 della legge 13 agosto 2010 n. 136 e successive modifiche, le parti
si impegnano a rispettare puntualmente quanto previsto dalla predetta disposizione in ordine di
tracciabilita dei flussi finanziari.

Le parti si impegnano a dare immediata comunicazione alla stazione appaltante ed alla prefettura-ufficio
territoriale del Governo della provincia ove ha sede la stazione appaltante, della notizia
dell'inadempimento della propria controparte (subappaltatore / subcontraente) agli obblighi di tracciabilita
finanziaria.

4.9.4 Ai sensi dell'art. 3, comma 9-bis della legge 13 agosto 2010 n. 136 e successive modifiche, il
mancato utilizzo del bonifico bancario o postale ovvero degli altri strumenti idonei a consentire la piena
tracciabilita delle operazioni costituisce causa di risoluzione del contratto.
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Prospetto economico convenzione dal 01/01/2018 al 31/12/2018

Assistenza Hardware Qta Canone
Assistenza telefonica - Fornitura componenti e manodopera art. 1.1.2 - 278,75 €
Assistenza presso il Cliente T art. 113 ST 149,50 € |
Assistenza su guasti causati da fulmini art. 115 | . - T T a283€
Totale 471,08 €
Servizi Protezione Dati Qta Canone
Full Service 1 3.500,00 €
Black Box art. 2.1 1 incluso nel Full Service
Disaster recovery art. 2.2 1 incluso nel Full Service
Ampliamento 50 GB 1 490,00 €
Firewall art. 2.3 1 incluso nel Full Service
Concentratore 1 incluso nel Full Service
Totale 3.990,00 €
Totale Convenzione 4.461,08 € IVA esclusa
MODALITA' DI PAGAMENTO
Imponibile IVA* Totale Data fattura Data pagamento
4.461,08 981,44 5.442,52 30 giorni dalla fattura

* si espone I'IVA attualmente vigente. Eventuali variazioni dell'aliquota comporteranno conseguenti variazioni sul totale.

ESTREMI PER LA FATTURAZIONE (compilare tutti i campi)
Nome Responsabile dell'ordine:
N. impegno: ,{03 Data impegno; /(0 OF - @/3 Capitolo di spesa: ,9’?’/
N. Determina: A0 Data determina: 0+ eof 2ot
CIG  (distinguere chiaramente Ie lettere dai numeri): & bd Ly Sd ]
Cod. univoco (distinguere chiaramente le lettere dai numeri):

Il legale rappresentante
Ciccolfini Giovanni

clausole contenute agli Art.1 (Assistenza Hardware), Art.2 (Protezione Dati), Art.3 (Condizioni Protezione Dati"), Art.4 (Condizioni
generali) della presente convenzione, nei prospetti economici e negli allegati.

I 'f;?jc'i”rsl"ggjaem‘l‘”‘e DATA ..
o —
Halley Informatica s.r. Il Cliente (Timbro e firma)
VERIFICA CONVALIDA
(Responsabile Processo Gestione Offerta) (Responsabile Sistema Gestione Qualita)
Data: 20/11/2017 Firma: Stefano Marzocchi Data: 20/11/2017 Firma: Romina Crescentini

Inviare compilato e sottoscritto (Fax: 0737/787200 - Mail: halleynt@halley.it).
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* ALLEGATO A - HARDWARE AL 02/07/2018 Comune di Torricella Sicura

Configurazione 0

COMPONENTE ASSISTENZA
ICS Del Descrizione Dal Al Canone
221032| 14/02/2014 | Scanner fujitsu a4 usb mod. fi-7160 con adf 01/01/2018 | 31/12/2018 209,22
221338| 14/02/2014 | Stamp. zebra mod.gk420t a trasferimento termico 01/01/2018 | 31/12/2018 69,53
Totale in assistenza 278,75
Totale Hardware in assistenza 278,75
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* ALLEGATO B - APPARATI AL 02/07/2018 Comune di Torricella Sicura

Inclusi nel Servizio Full Service al 02/07/2018

fcs Data installazione | Componenti
244583 11/04/2017 Armadio rack 19" 26 unita’ per server a=1342

239921 11/04/2017 Switch zyxel 100/1000mb 24-porte rj45 mod.gs-1920-24
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