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COMUNE DI MONTEGIORGIO

Provincia di Fermo


DISCIPLINARE TECNICO PER L’ACCESSO REMOTO DA DISPOSITIVI INFORMATICI E PER L’USO CONSAPEVOLE DI DISPOSITIVI INFORMATICI
Premessa
Questo documento fornisce un disciplinare tecnico per utilizzare correttamente le dotazioni informatiche ai fini della sicurezza, delle informazioni comunali elaborate, nel rispetto delle leggi vigenti in materia di:

· Protezione dei dati personali (Regolamento UE 2016/679) e Privacy D.Lgs 10172018;

· impiego efficiente ed efficace delle risorse impiegate; D.Lgs 151/2015 (c.d. “Jobs Act”) 

· ordinamento degli enti locali (Decreto Legislativo 18 agosto 2000, n. 267)

· Decreto Legislativo 7 marzo 2005, n. 82 Art. 2 "Codice dell'amministrazione digitale"

Quanto definito nel presente documento trova applicazione nel Comune di Montegiorgio di seguito denominato PA (Pubblica Amministrazione); 

Tale Disciplinare è rivolto a tutte le categorie operanti nella PA e per conto della PA che trattano dati personali e hanno accesso al sistema informativo con qualsiasi supporto. Premesso che qualsiasi persona che tratta tali dati è responsabile dell’utilizzo corretto, consapevole delle dotazioni informatiche che ne fa uso e sono tenuti a conoscere ed a seguire il Disciplinare e le altre politiche comunali per la sicurezza e la moralità del trattamento come enuncia l’articolo 29 e 32 comma 4 del Regolamento UE 2016/679:

Articolo 29
Trattamento sotto l’autorità del titolare del trattamento o del responsabile del trattamento
Il responsabile del trattamento, o chiunque agisca sotto la sua autorità o sotto quella del titolare del trattamento, che abbia accesso a dati personali non può trattare tali dati se non è istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell’Unione o degli Stati membri.
Articolo 32.

4. Il titolare del trattamento e il responsabile del trattamento fanno sì che chiunque agisca sotto la loro autorità e abbia accesso a dati personali non tratti tali dati se non è istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell’Unione o degli Stati membri.

Definizioni

Pertanto per fare chiarezza sui termini e il loro significato enunciamo di seguito le definizioni dei termini tratti dal Regolamento UE 2016/679:

«trattamento»: qualsiasi operazione o insieme di operazioni, compiute con o senza l’ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l’organizzazione, la strutturazione, la conservazione, l’adattamento o la modifica, l’estrazione, la consultazione, l’uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l’interconnessione, la limitazione, la cancellazione o la distruzione

«dato personale»: qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile la persona fisica che può essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all’ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale;

· Classificazione 

• Identificativi

Il Regolamento (UE) 2016/679 definisce dato personale qualsiasi informazione riguardante una persona fisica identificata o identificabile, direttamente o indirettamente con particolare riferimento ad un identificativo come nome, numero identificativo, dati relativi all’ubicazione, un identificativo online o elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale. 

Vengono poi identificate due sottocategorie di dati, che per la tipologia di dati che comprendono, necessitano di tutele particolari: 

• categorie particolari di dati personali (Art. 9): dati che rivelano l’origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, l’appartenenza a sindacati nonché dati genetici, dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o all’orientamento sessuale della persona; 

• dati personali relativi a condanne penali e reati (Art. 10): dati giudiziari che riguardano persone fisiche e che possono rivelare l'esistenza di determinati provvedimenti giudiziari soggetti ad iscrizione nel casellario giudiziale (ad esempio, i provvedimenti penali di condanna definitivi, la liberazione condizionale, il divieto od obbligo di soggiorno, etc.) o la qualità di imputato o di indagato. 

Sicurezza del Trattamento (art. 32 GDPR)

Nel valutare l’adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal trattamento che derivano, tra l’altro, dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o dall’accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati. 

Rischio privacy: 

• distruzione o perdita di dati; 

• accessi non autorizzato; 

• trattamento non consentito; 

• trattamento non conforme alle finalità della raccolta. 

Le misure tecniche ed organizzative devono concernere: 

• quantità dei dati raccolti 

• estensione del loro trattamento 

• periodo di conservazione e la loro accessibilità. 

Le misure devono garantire inoltre che, per impostazione predefinita, i dati personali non siano resi accessibili a un numero indefinito di persone fisiche (diffusione) senza l’intervento di un incaricato al trattamento. 

Le misure di sicurezza devono essere idonee, adeguate, opportune; le misure tecniche devono concernere, a seconda dei casi: 

• la pseudonimizzazione e la crittografia dei dati personali, la minimizzazione dei dati; • la capacità di assicurare la continua riservatezza, integrità, disponibilità e resilienza dei sistemi e dei servizi che trattano i dati personali; 

• la capacità di ripristinare tempestivamente la disponibilità e l’accesso dei dati in caso di incidente fisico o tecnico; 

• una procedura per provare, verificare e valutare regolarmente l’efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del trattamento. Le misure organizzative devono garantire il conseguimento e l’applicazione del rispetto degli articoli 29 e 32.
La finalità di questa politica è fornire le linee guida per la creazione e la gestione delle credenziali di accesso a qualsiasi sistema, servizio, struttura, dispositivo di pertinenza della PA che supporta o richiede l’uso di autentificazione. 
Credenziali

Regole per la gestione delle password

Disposizioni per tutti i posti lavoro tramite i quali si può accedere alla rete e alle banche dati contenenti dati personali e/o sensibili:

Ambito di applicazione 

La politica si applica a tutti gli utenti a cui sono state assegnate credenziali di accesso o ne sono responsabili. I codici identificativi e le relative abilitazioni sono rilasciati dal Titolare del Trattamento o dal Responsabile dei Sistemi Informativi, le password utilizzate per accedere ai sistemi informativi sono di responsabilità delle persone che accedono. 

- La password deve essere costituita da una sequenza di minimo dodici caratteri alfanumerici, simboli speciali, maiuscole e minuscole e non deve essere facilmente individuabile, non deve essere parole di senso compiuto o da sequenze facilmente digitabili (ad esempio 12345678).;

- deve contenere almeno un carattere alfabetico ed uno numerico;

- non deve contenere più di due caratteri identici consecutivi;

- non deve contenere lo user-id come parte della password;

- al primo accesso la password ottenuta dal Titolare del Trattamento deve essere cambiata; 

- la nuova password non deve essere simile alla password precedente;

- la password deve essere cambiata almeno ogni sei mesi e tre nel caso le credenziali consentano l'accesso ai dati particolari (art.9) o giudiziari (art. 10) Il cambio password deve essere effettuato dal dipendente allo scadere dei termini previsti. 

Gestione password in caso di assenza In situazioni di emergenza, in caso di assenze non programmate (ad esempio per malattia), il Titolare del Trattamento autorizza l’Amministratore di Sistema (ove nominato) ad accedere al contenuto dello strumento di lavoro, forzando il sistema di password inserito dall’utente. 

Al primo accesso successivo, l’utente dovrà modificare la password;
- la password termina dopo sei/tre mesi di inattività;

- la password è segreta e non deve essere comunicata ad altri;

- la password va custodita con diligenza e riservatezza;

- l'utente deve sostituire la password, nel caso ne accertasse la perdita o ne verificasse una rivelazione surrettizia
	
	

	Comportamenti non consentiti 


	Comportamenti da tenere 



	• Annotare credenziali di accesso (username, password, PIN, ecc) su carta, post-it o altro materiale/supporto esponendole al rischio di essere carpite da altri. 

• Lasciare incustodita la propria postazione di lavoro, badge, chiavi, o altri dispositivi che consentono l’accesso ad aree il cui accesso è riservato solo a personale autorizzato. 

• Comunicare o fornire ad altre persone (incluso al proprio capo) le credenziali di accesso via email, telefono, o qualsiasi altra forma. 

• Salvare/inviare credenziali di accesso in file/documenti non opportunamente criptati. 

• Riutilizzare password già usate in precedenza. 

• Consentire ad altre persone di servirsi delle proprie credenziali di accesso o utilizzare quelle di cui non si è l’assegnatario. 


	• Le password di default devono essere cambiate al primo utilizzo. 

• Digitare username e password avendo cura che nessuno stia osservando. 

• Scegliere password robuste in grado di non essere facilmente indovinate, le password devono: 

- Essere composte da almeno 8 caratteri. 

- Contenere caratteri appartenenti ad almeno tre delle quattro categorie seguenti: 

caratteri maiuscoli dell'alfabeto inglese (A-Z), caratteri minuscoli dell'alfabeto inglese (a-z), cifre (0-9), caratteri non alfabetici (ad esempio !, #, %) 

- Non devono contenere nomi di familiari, animali domestici, date di nascita o altre informazioni personali. 

- Non devono essere parole di senso compiuto o da sequenze facilmente digitabili (ad esempio 12345678). – 

Non devono contenere il nome dell’azienda o altre sue derivazioni. 




Comportamenti consoni nella postazione di lavoro e uso PC 

Premesso che: 

Nell’utilizzo della postazione di lavoro gli amministratori sono tenuti ad adottare tutte le cautele a garanzie del suo corretto funzionamento, nonché a tutelare le informazioni comunali /personali accessibili o elaborate tramite il suo utilizzo. 
	
	

	Comportamenti non consentiti 


	Comportamenti da tenere 



	• Salvare il materiale pertinente alla propria attività lavorativa esclusivamente sul proprio computer ovvero su strumenti di condivisione / archiviazione esterna / servizi cloud (drop box, chiavette, etc.), senza provvedere ad archiviare lo stesso anche sui server comunali  

• Salvare su computer, server o dispositivi di memorizzazione comunali  materiale non correlato alla propria attività lavorativa (ad esempio file musicali, video, ecc). 

• Eseguire copie non autorizzate di dati o software, utilizzare o installare software non autorizzato o in violazione delle norme sul copyright. 

• Modificare la configurazione hardware/software delle apparecchiature a disposizione. 

• Concedere l’utilizzo della propria postazione di lavoro ad altri senza aver ricevuto relativa autorizzazione. 

• Lasciare documenti contenenti informazioni sensibili custoditi in modo non opportuno sulla propria scrivania o comunque in luoghi in cui persone che non dovrebbero entrare in possesso di tali informazioni potrebbero farlo. 

• La stessa cura va tenuta per quanto riguarda dispositivi rimovibili e stampe prodotte su stampanti condivise da più utenti. 

• Tenere cibo e bevande in prossimità delle apparecchiature elettroniche (computer, monitor, stampanti, ecc) 

• Eseguire connessioni remote ad altri pc privati interni / esterni o posti all’esterno della rete informatica della PA senza esplicita autorizzazione.
	• Eseguire il log out o bloccare il computer quando ci si allontana dalla postazione di lavoro. 

• Spegnere il computer al termine dell’orario di lavoro. 

• Salvare sempre tutti i dati pertinenti alla propria attività lavorativa sui server comunali  nelle cartelle oggetto di backup. 

• Trattare solo dati necessari e sufficienti per le finalità lavorative. 

• Verificare che, in caso di allontanamento dal posto di lavoro, i contenitori degli archivi e banche dati (scrivanie, cassetti, armadi, computer, etc.) non siano oggetto di trattamento improprio. 




Antivirus

Premesso che:
La finalità di questa policy è indicare le linee guida da seguire per ridurre il rischio di infezioni da virus informatici. Sui computer deve essere utilizzato solo software antivirus aggiornato e di massima affidabilità (no free antivirus).
	
	

	Comportamenti non consentiti 


	Comportamenti da tenere 



	• Aprire file allegati ad un messaggio email proveniente da un mittente sconosciuto o sospetto. 

• Scaricare, aprire o eseguire file di cui si ignora la funzione o provenienti da fonti sconosciute, non sicure, sospette. 

• Eseguire macro contenute in documenti (ad esempio documenti Word o Excel) se non ne si conosce la finalità. 

• Permettere che eventuali dimostrazioni commerciali, o di qualsiasi natura, realizzate da personale esterno (fornitori, ecc) vengano eseguite su postazioni della PA


	• Cancellare messaggi email di spam o dal contenuto/mittente sospetto o sconosciuto senza inoltrarli ad altri destinatari. 

• Salvare i dati elaborati  sulle cartelle dei server della PA oggetto di backup. In questo modo sarà possibile recuperare, integralmente o in parte, le informazioni andate eventualmente perse a causa di virus. 

• Eseguire sempre una scansione con il software antivirus dei dispositivi rimovibili (ad esempio chiavette USB, CD/DVD, ecc) prima di procedere al loro utilizzo sui computer comunali . 

• Segnalare eventuali malfunzionamenti del software antivirus o avvisi di virus rilevati sulla postazione in uso. 

• Nel dubbio eseguire sempre una scansione con il software antivirus. Monitoraggio L’antivirus aziendale viene monitorato centralmente. Si ha in tempo reale la panoramica su tutte le postazioni in cui è installato. 




Accesso remoto

Premesso che
La finalità di questa policy è indicare le linee guida da seguire in relazione alle connessioni remote. Politica Per accedere da remoto alla rete della PA occorre essere stati autorizzati. L’autorizzazione viene assegnata individualmente e verrà fornita indicazione sulle modalità di connessione da utilizzare. 
Ai fini dell’autorizzazione, occorre necessariamente dotarsi di un antivirus aggiornato (no free antivirus) e di un sistema operativo superiore a windows XP.

Ai fini della sicurezza della connessione, è consigliabile accedere da un IP statico o effettuare una VPN ssl point to point quindi una connessione criptata da un qualsiasi client remoto verso il firewall appartenente alla rete comunale.
	
	

	Comportamenti non consentiti 


	Comportamenti da tenere 



	• Accedere da remoto alla rete della PA senza essere stati autorizzati a farlo o con modalità diverse da quelle indicate/permesse. 

• Utilizzare credenziali di cui non si è l’assegnatario o permettere ad altri di usufruire delle proprie. 

• Eseguire connessioni remote alla rete interna della PA da computer non comunali, salvo esplicita autorizzazione. 

	• È responsabilità dell’utente che esegue il collegamento remoto assicurarsi che non vengano realizzati accessi non autorizzati (ad esempio da parte di membri della propria famiglia) e potenzialmente dannosi a risorse o informazioni comunali. 

• Eseguendo una connessione da remoto alla rete interna è come se ci si trovasse in ufficio. Valgono pertanto tutte le policy riferibili al sistema informativo della PA
- Gli accessi remoti saranno oggetto di log da parte del Titolare del Trattamento o un suo Responsabile



Monitoraggio 

Il Titolare del Trattamento potrà effettuare verifiche sul rispetto delle regole di applicazione della presente policy. 

_______________________________________________________________________

Piazza Matteotti, 33 - cap. 63833 - tel. 0734/952078 - fax 0734/952070

c.f.: 81002030443 - P. IVA 00372290445 – PEC comune.montegiorgio@emarche.it

www.comune.montegiorgio.fm.it 

[image: image1.png]