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Art. 1 OGGETTO DELLA CONVENZIONE HALLEY SISTEMISTICA

Oggetto della presente Convenzione sono i Servizi espressamente richiesti e scelti dal Cliente.
Le prestazioni scne erogate alle condizioni e termini specificat! di seguito e i relativi canoni sona quelli riepilogati nei
prospetti economici. | Servizi offert! in Convenzione sono:

1.1 Assistenza Hardware

1.2 Sicurezza Dati

Art. 1.1 ASSISTENZA HARDWARE

Oggstto dell'Assistenza Hardware & assicurare il cerretto funzionamento degli apparati mediante |l ripristino, la
riparazione e l'eventuale sostituzione di componenti. | component! inclusi nella Convenzicne sono quelli contenuti
negli allegatl “HW Halley" efo "HW non Halley” da intendersi qui integralmente richiamati, trascritti e sottoscritt,

1.1.1 SERVIZl OFFERTI

WM

Sono compresi nell'Assistenza Hardware I'insieme del servizi indicati con la digltura "si” nella seguente Tabella
“Servizi Assistenza Hardware”.

TABELLA “SERVIZI

ASSISTENZA HARDWARE”

DIAGNOSI ED EVENTUALE RIPRISTINO

1 Ripristino guasti hardware per normale usura di Server e PG Si n.a. Si Si
2 Ripristino guasti hardware per normale usura di perifefiche (es.: gruppi di Si n.a. Si Bi

cortinuita, terminali rilevamento presenze, swilch, stampanti, monitor, ece.)

3 Ripristine copie di programmi Halley, dati e documenti a seguito Si ) 3i n.a.
di guasti hardware {a condizione che e cople siano state effetiuate
tramite strumenti Hallay)
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4 Ripristino impostazioni Server, PC e petiferiche a seguito di guasti hardware Si Si Si n.a.
Diagnosi e passibile ripristinc guasti hardware per negligenze o uso errato Si n.a. Si No
6 Liagnosi @ possibile ripristine guasti causati daif'utilizzo di accassori Si n.a. Si No
non autorfzzati (nastri stampa, carta)
ADDESTRAMENTI
7 Addestramenti su Server, PC e periferiche (fomite da Hallay e gl installate) [ si [ si | s [ ra ]
CONSULENZE
8 Consulenza su compatibilita periferiche varie con prodotti Halley Si n.a. Si n.a.
g Consulenza su riconfigurazioni Server, PC e periferiche in seguito a guasti hardware Si Si Si n.a.
SOPRALLUOGHI
10 Sopralluaghi per valutazione stato dl sicurezza del sistema informatico Si n.a. Si n.a.
11 Sopralluoghi per valutazione assistenza su prodotti non distribulti da Halley Si n.a. Si n.a.
12 Soprailuoghi per ottimizzazione risorse sistema informatico Si n.a. Si n.a.
13 Sopralluoghi per realizzazicne impianti di rete e wireless 3 n.a. Si n.a.
14 Sopralluoghi per attivazione servizi Cloud, Cloud in House, Secure Box, Storage, Si n.a. Si n.a.
White Box, Ced Remoto, Antivirus, Wel: Protection, Timbrature Sicure, Biometric Identification
LEGENDA
Si= compresc - No= escluso- n.a.= non applicabile

* L'Assistenza presso Cliente viene erogata solo ai Clienti che hanno incluso in Convenzione i servizio “Trasferte
fllimitate” o hanno sottoscritio apposito preventivo per “Trasferta singola” ad eccezione delle “Consulenze” (punti 8 e
9 della tabella "Servizi Assistenza Hardware”) e del “Sopralluoghi” (punti 10, 11, 12, 13 e 14 delia tabella “Servizi
Assistenza Hardware") che vengono erogati con "Trasferta gratuita”.

Halley si riserva la facolta di accettare la richiesta di servizi “fuort Convenziane” a sua totale discrezione.
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1.1.2 MODALITA' DI EROGAZIONE DEL SERVIZIO DI ASSISTENZA HARDWARE

| servizi di Assistenza Hardware vengono erogati previo controllo e prove di risoluzione effettuati telefonicamente o in

teleassistenza.

In caso di malfunzionamento degli apparati non risolvibile telefonicamente o in teleassistenza, Halley, nellipotesi in

cui siano comprese “Trasferte illimitate”, effettuera presso il Cliente intervent! di manutenzione correttiva allo scopo di

tipristinare le buone condizioni dellhardware, salvo fe ipotesi previste all'articolo 1.1.8 “Cause di esclusione

dall'Assistenza Hardware”.

Tuttl gli interventi previsti con la dicitura “si” nelia Tabella “Servizi Assistenza Hardware” sono compresi in

Convenzione.

| costi delle trasferte dei tecnici sono a carico del Cliente, che ha facolta di scegliere tra;

a) “Trasferte illimitate” corrispondendo un canone annuale comprensivo di trasferte illimitate del tecnice presso il
Cliente;

b) “Trasferta singola” sostenendo il costo di ciascuna trasferta del tecnico con I'accettazione di apposito preventivo.

La “Trasferta gratuita” & prevista per le ipotesi “Consulenze” & “Sopralluoghi” indicate nella tabella “Servizi Assistenza
Hardware”.

1.1.3 TEMPI D'INTERVENTO

L'intervento verra effettuato dal personale tecnico Halley:
- con un fempo massimo di 8 ore lavorative per il Server;
- gonun tempo massimo di 24 ore lavorative per gli altri apparati.

Glj interventi vengono eseguiti durante l'orario di lavoro Halley specificato nell'articolo 3.7 “Periodo di disponibilita del
Servizio Assistenza” delle “Condizioni generali”.

| tempi d'intervento decorrono:

- nel caso di "Trasferte illimitate” dall'apertura della segnalaziong;

- nel caso di "Trasferta singola” da quando il Cliente accetta il preventivo.

Halley non assume alcuna responsabilitd per Il mancato rispetto delle tempistiche dovuto a ritardi o inadempienzs
imputabili al Cliente o comunque non causati da Halley.

1.1.4 MODALITA D’INTERVENTO

Halley, a propria discrezione, avra la facolta di applicare modifiche tecniche durante gli interventi.
Halley provvedera al reperimento dei materiali necessari per le operazioni di manutenzione, riparazione e/o
sostituzione, come pure al reperimento delle attrezzature, della documentazione e degli apparati ritenuti necessari
per la corretta effettuazione delle operazioni previste nella Tabella “Servizi Assistenza Hardware”.
Gli intervent! comprenderanno la manutenzione, riparazione efo sostituzione provvisoria o definitiva dei componenti
con materiali di qualita equivalente o superiore a totale discrezione di Halley, e verranna eseguiti in conformita alle
norme e procedure di manutenzione in vigore. | companenti forniti In sostituzione si intenderanno permutati con |
componenti sostituiti; questi ultimi, una volta rimossi dagli apparati, diverranno di proprieta Halley.

1.1.5 GARANZIA DEL CORRETTO FUNZIONAMENTO

Halley garantisce Il buon funzionamento degli apparati in assistenza, ovvero inclusi negli allegati "MW Halley” e/o
“HW non Halley”, per tutto il pericdo di durata della convenzione e per tutti i casi specificati nella tabella “Servizi
Assistenza Hardware".

1.1.6 CANONE

Per i componenti inclusi negli allegati “HW Halley" efo “HW non Halley”, il canone comprende i seguenti servizi di
base:

1) assistenza telefonica/teleassistenza fornita da tecnici specializzati sulla materia;

2) sostituzione dei component;

3) assistenza dei tecnici presso it Cliente (solo se il Cliente ha incluso Fopziane “Trasferte illimitate” o ha sottoscritto
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l'apposite preventivo “Trasferta singota®);
4) i servizi indicati con la dicitura “si" nella superiore Tabella “Servizi Assistenza Hardware”,

Il canone & indicato nel sottostante prospetto economico riepilogato per singolo servizio e alla fine per l'intero oggetto
delia presente Convenzicne nell'articolo 4 «Riepilogo “Prospstto economico™.

1.1.7 CANONE PER GUAST| CAUSATI DA FULMINI

Il canone annuo non comprende I'assistenza per guasti causati da fulmini. E' possibile aggiungere |'assistenza
{materiali e manadopera) per guasti causatl da fulmini, a fronte di un canone supplementare.

1.1.8 CAUSE DI ESCLUSIONE DALL'ASSISTENZA HARDWARE

La Convenzione comprende ['assistenza per I'ordinario uso e usura degli apparati hardware inclusi negli allegati “HW

Halley" efo “"HW non Halley”.

In caso di non funzionamento degli apparati, provocato da cause diverse ed estranee dal loro normale uso e usura, il

ripristinc non & coperto dalla presente Convenzione e saranno applicate le tariffe del listino vigente.

Si citano, a pura titolo di esempio non esaustivo, | seguenti casi di esclusione:

a) negligenze o uso errato degli apparati;

b) guasti causati da malfunzionamenti della linea internet del Cliente;

¢) guasti nell'alimentazione di rate elettrica, negli impianti di condizionamento dell'aria o di controllo dell'umidita o
simili;

d) guasti causati da Incuria e/o accumuli di polvere;

e) 'guasti derivanti da cause accidentali dl qualsiasi geners ad origine e/o da calamita naturali (ad es. incendi,
inondazioni e allagamenti, terremoti, event atmasferici, ecc.);

f)  interventi non portati a buon fine per cause imputabili al Cliente ivi compresa |'assenza di personale per scioper
0 altro;

g) uso di strumentifaccessori o materiale non autorizzati, come ad esempio i “consumabili” non originali (es: nastr,
toner, drum, ecc.);

h) guasti causati da modifiche effettuate da personale ron appartenente ad Halley;

i) guasti causatli dal malfunzionamento di materiali non inclusi nella presente Convenzione.

Non sono incluse nella Convenzione le forniture di accessori @ materiali di consumo.

Si indicano, a pura titolo esemplificative, quali materiali di consumo: toner, tastiers, mouse, batterie per tastiere,

gruppi di continuita, testine di stampa per stampant] ink-jet, ecc.

1.1.8 SERVIZI FUORI CONVENZIONE

Si intendono servizi “fuori Convenzione” e sarannc erogati a pagamento previa accettazione di apposite preventivo:

a) | servizi richiesti per cause diverse dal normale uso efo usura come specificato nellarticolo 1.1.8 “Cause di
esclusione dal’Assistenza Hardware™

b) 1 servizi richiesti per | “componenti in Convenzione” (allegali "HW Halley” efo "HW non Halley™) Indicati con la
dicitura “no” nella tabella “Servizi Assistenza Hardware”™

c) iservizi richlesti per | “componenti fuori Convenzione” e quindi assenti dall'slenco di cui allegati “HW Halley” efo
"HW non Halley” deila presente Convenzione;

d) tutti i servizi non esplicitamente previsti e concordati.

Il costo dei servizi “fuori Convenzione™ di cui ai precedenti punti a), b}, ¢) e d) verrd conteggiato in base al listino

vigente. .

Halley si impegna ad inviare apposito preventivo e/o successivo conteggio.

In ogni caso, il Cliente & obbligato a fornire tutti | dati necessari al’emissicne della fattura (si rinvia all'articolo 3.10

“Fatturaziene — Tracciabilita dei flussi finanziari” delle “Condizioni generali”), ivi compresi gli estremi della determina

d'impegno di spesa a norma del’’art. 191 TUEL,

I'tempt di intervento varieranno dando la precedenza ai Clienti che hanno regolare Convenzione.
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1.1.10 PROSPETTO ECONOMICO ASSISTENZA HARDWARE

Il Cliente s'impegna al pagamento del prezzo convenuto per 'Assistenza Hardware, come da prospetto sottostante e

«Riepllogo “Prospetto economica™s.

{15519 _06_02 Comune di Micigliano

Prospetto economico Assistenza Hardware
Totale
Assistenza telefcnica - Fornitura componenti € manodopera art. 1.1.1 763,00 €
Trasferte illimitate art. 1.1.2 279,00 €
Assistenza su guasti causati da fulmini art. 1.1.7 103,00 €
Totale 1.135,00 €
IVA esclusa
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Art. 1.2 SICUREZZA DATI
1.2.1 SERVIZIO FULL SERVICE: BLACK BOX

1.2.1.1 SERVIZ| OFFERTI

1.2.1.1.1 Copie

Hailey garantisce la corretta esecuzione giornaliera delle copie dati.
Le copie vengono effettuate automaticamente di notte sullhard disk interno e sul supporto magnetico esterno (NAS o
hard disk).

1.2.1.1.2 Aggiornamenti

Halley garantisce che gli aggiornamenti vengono scaricati dal sito www.halley.it utilizzando un collegamente criptato
e garantisce altresi che vengono eseguiti di notte entro 3 giorni lavorativl a partire dalla data di inserimento nel
predetto sito.

1.2.1.2 IMPEGNI HALLEY

1.2.1.2.1 Copie

Halley si impegna ad eseguire backup quotidiani, settimanali, mensili e annuali con archivio storico di 60 giorni
consultabile in modo retroattivo ogni giorno.

Halley si impegna a programmare, eseguire e controllare da remoto la corretta effettuazione e l'ntegrita delle copie;
in caso di malfunzionamento, provvedera tempestivamente alla risoluzione del problema.

1.2.1.2.2 Agglornamenti

Halley si impegna ad avvisare il Cliente della pubblicazione dellaggiornamento solo atiraverso i banner della
procedura.

Nei casi in cui Halley ne ravveda la necessita, avvisera il Cliente tramite PEC indicando, con congruo anticipo, le
procedure che verranno aggiormate,

1.2.1.3 IMPEGNI DEL CLIENTE

1.2.1.3.1 Copie
‘Il Cliente si impegna ad inserire quotidianamente'i supporti magnetici (ove presenti) ed a conservarli con la diligenza

det buon padre di famiglia.
Sirimanda a: “Condizioni particolari di Sicurezza Dati” art. 2.

1.2.1.3.2 Aggiornamenti

Il Cliente si impegna a scaricare la lettera di aggiornamento attraverso i banner della procedura o dal sito
www.halley.it, e a laggerne ed accetiare intrinsecamente tutti i contenuti.

1.2.1.4 OTTEMPERANZA Al REQUISITI DI LEGGE

1.2.1.4.1 Protezione dei dati, misure di sicurezza contro intrusioni ed accessl abusivi

in attuazione delle misure di sicurezza di cul al D.gs 196/2003 e s.m.i. e al Regolamento UE 679/2016, i dati
contenuti nel server del Cliente sono protetti contro il rischio di intrusione ed accessl abusivi mediante 'utilizzo da
parte di Halley di strumenti ragionevolmente sicuif per accedere e svolgere attivita sugli apparati, cosi come indicato
all'art. 2.6 “Gestione sicurezza accessi” delle “Condizioni particolari di Sicurezza Dati”.

1.2.1.4.2 Misure di sicurezza nell'esecuzione degli aggiornamenti

In attuazione delle misure di sicurezza di cui al D.gs 196/2003 e s.m.. o al Regolamento UE 679/20186, gli
aggiornamenti vengono eseguiti in maniera ragionevolmente sicura mediante I'utilizzo da parte df Halley di un
collegamento criptato le cui caratteristiche sono indicate dall'articolo 2.6.1 “Misure di sicurezza contro Intrusioni ed
accessi abusivi” delle “Condizioni particolari di Sicurezza Dati”.
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1.2.1.4.3 Conservazione dei log

Halley garantisce la conservazione dei LOG (traccia degli accessi e delle attivita svolte sullapparate) per un perlodo
di & mesl. Tutti i LOG possono essere recapitati al Cliente a seguito di sua richiesta scritta inviata tramite PEC alla
scrivente Socleta.

1.2.1.4.4 Conformita' alle misure minime di sicurezza ICT

In conformita alla circolare AGID del 18 aprite 2017, n. 2/2017 contenente le "Misure minime per la sicurezza ICT
delle pubbliche amministrazioni", i Server che hanno attivo il servizio:

- mantengono un inventario del sofiware installato tramite la Dashboard (ABSC 2.3.2 all.1 circolare Agid n.
212017,

- registrano fe versioni del sistema operative e le applicazioni installate {ABSC 2.3.3 all.1 circolare Agid n. 212017y,

- utilizzano configurazioni standard per la protezicne dei sistemni operativi (ABSC 3.1.1 all.1 circolare Agid n.
2/2017);

- hanno implementato I'hardening per eliminazicne dei servizl non necessari, configurazione di stack e heaps nan
eseguibili, appficazione di patch, chiusura di porte di rete aperte e non utilizzate (ABSC 3.1.2 all1 circolare Agid
n. 2/2017);

- hanno una configurazione standard definita (ABSC 3.2.1 all.1 circolare Agid n. 2/2017);

- trasmettono informazioni alle Dashboard in modo sicuro, per i server tramite tunnel crittografato ssh (ABSC 3.4.1
all.1 circolare Agid n. 2/2017);

- hanno gl accessi limitati ai soli utenti che abbiano le competenze adeguate e la necessitd operativa di modificare
la configurazione dei sistemi (ABSC 5.1.1 all.1 circolare Agid n. 2/2017);

- registrano gli accessi effetiuati (ABSC 5.1.2 all.1 circolare Agid n. 2/2017);

- tracciano i log di tentativi di accesso e |i registrano sulla Dashboard {ABSC 5.5.1 all.1 circolare Agid n. 2/2017);

- le credenziali amministrative ancnime vengano utilizzate per provvedere alla manutenzione ordinaria efo
straordinaria (ABSC 5.10.3 all.1 circolare Agid n. 2/2017);

- conservano le credenziali amministrative in modo da garantime disponibllita e riservatezza (ABSC 5.11.1 all.1
circolare Agid n. 2/2017);

- hanno sempre il firewall di sistema attivo (ABSC 8.1.2 all.1 circolare Agid n. 2/2017);

- effettuanc una copia locale quotidiana mantenendo une starico di 60 giorni e ove previsto la stessa copia viene
ridondata su storage (ABSC 10.1.1 all1 circolare Agid n. 212017);

- viene verificata quotidianameénte I'utilizzabilita delle cople (ABSC 10.2.1 all.1 circolare Agid n. 2/2017),

1.2.1.4.5 Misure di sicurezza in conformita’ al regolamento comunitario 679/2016 (GDPR)
Sirimanda a: "Adeguamento al Regolamento Comunitario GDPR” art. 2.12.
In particolare, contro i rischi di distruzione, perdita e modifica dei dati il Servizio Black Box garantisce:

- uninventario del software installato tramite |a Dashboard;

- la non modificabilita del backup dei dati;

- laregistrazione delle versioni del sistema opsrativo e le applicazioni installate;

- lutilizzo di configurazioni standard per ia protezione dsi sistemi operativi:

- limplementazione dell'hardening per eliminazione dei servizl non necessar, la configurazione di stack e heaps
non eseguibili, 'applicazione di patch e la chiusura di porte di rete aperte e nen utlizzate;

- una configurazione standard definita;

- la trasmissione delle informazioni alle Dashboard in medo sicuro tramite tunnel crittografate ssh;

- gli accessi limitati ai soli utenti che abbiano le competenze adeguate & la necessiti operativa di modificare |a
configurazione dei sistemi;

- laregistrazione degli accessi effettuali;

- latracciabilith dei log di tentativi di accessc e Ie loro registrazioni sulla Dashboard;

- lutilizzo di credenziall amministrative anonime per provvedere alla manutenzione ordinaria &/o straordinaria;

- il firewall di sistema sempte attivo;

- l'esecuzione di una copia locale quotidiana mantenendo uno storico di 60 giorni e, ove previsto, la stessa copia
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ridondata su storage;
- laverifica periodica deil'utilizzabilita delle copie mediante ripristino di prova.

1.2.2 SERVIZIO FULL SERVICE: DISASTER RECOVERY

1.2.2.1 SERVIZI OFFERTI

1.2.2.1.1 Copia remota dei dati

Halley garantisce una copia remota, giornaliera ed automatica dei programmi e dei dati Halley e/o dei dati che il
Cliente sceglie di inserire nellapposita cartella denominata “Disaster Recovery” fornita in abbinamento con il Servizio
Storage.

1.2.2.2 IMPEGNI HALLEY

1.2.2.2.1 Copla remota del datl

Halley si impegna a rendere costantemente fruibili ed utilizzabili i dati ed i programmi contenuti nei Datacenter di
Matelica e Roma, con una latenza massima di allineamento di 8 ore lavorative precedent! alla rilevazicne del disastro
o di altra esigenza di recupero dati,

1.2.2.2.2 Invio report

Halley si impegna ad inviare settimanalmente tramite e-mail un report contenente l'esito della sincronia dei dati del
cliente ai Datacenter di Matelica e/o Roma.

1.2.2.3 IMPEGNI DEL CLIENTE

1.2.2.3.1 Copia remota dei dati

Il Cliente nella persona del Sindaco o del Segretario Comunale (nonché loro delegati) si impegna ad inviare richiesta
scritta di recuperc del dafi in segulto a disastro o altra esigenza.

Sirimanda a: “Condizioni particolarf di Sicurezza Dati” art, 2,
1.2.2.4 OTTEMPERANZA Al REQUISITI DI LEGGE

1.2.2.4.1 Protezicne dei dati, misure di sicurezza contro intrusioni ed accessi abusivi

Nel rispetto delle misure di sicurezza di cui al D.lgs 196/2003 & s.m.i. e al Regolamento UE 679/20186, il presente
servizio garantisce al Cliente copie di sicurezza e la possibilita di ripristinare dati e sistemi antecedenti a un evento
dannocsao.

| dati che transitanc sia in upload (da! Cliente ai datacenter) sia in download {dai data center a! Cliente) scno inoltre
ragionevolmente protetti contro il rischio di intrusione ed accessi abusivi mediante ['utilizzo di crittografazione con
chiave alfanumerica a 256 bit detenuta esclusivamente da Halley, senza la quale non & in alcun modo possibile
accedere ai file.

1.2.2.4.2 Conformita alle misure minime di sicurezza ICT

In conformita alla circolare AGID del 18 aprile 2017, n. 2/2017 contenente le "Misure minime per {a sicurezza ICT
delle pubbliche amministrazioni®, i Server, le Workstation e i concentratori che hanne attivo il servizio:

- hanno password amministrative complesse (ABSC 5.7.2 ali.1 circolare Agid n. 2/2017);

- coplano giornalmente le cartelle condivise scelte dal cliente mantenendo uno storico di 60 giorni (ABSC 10.1.1
all.1 circolare Agid n. 2/2017);

- effettuano una copia a Matelica & Roma crittegrafando i dati durante il trasferimento e mantenendec uno storico di
60 giorni crittografato delle cartelle scelte per il Disaster Recovery (ABSC 10.1.1 all.1 circolare Agid n. 2/2017).

1.2.2.4.3 Misure di sicurezza in conformita’ al regolamento comunitario 679/2016 (GDPR)
Si rimanda a: "Adeguamento al Regolamentc Comunifario GDPR” art. 2.12.

In particolare, contro i rischi di distruzione e perdita dei dati il Servizio Disaster Recovery garantisce:
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- idati al sicuro nei Datacenter a norma di legge a Matelica @ Roma;

- la non modificabilita dei dati;

- la deduplicazione dei dati, evitando tramite algoritmi la presenza di datl doppl e la malevola ricostruzione da
parte di terzi;

- la trasmissione del dati in modo sicuro tramite |'utilizzo di crittografia con chiave AES 256 bit su protocollo
HTTPS;

- il recupero sia del singolo dato, sia dell'intero ripristino del sistema;

- la retroattivita fino a 60 giomi e 'archivio dell’ultimo anno;

- il ripristino dello stato del sistema informatico o parte di esso, riportandelo alle cendizioni antecedenti a un evento
disastroso;

- la verifica periodica dell'utifizzabilita delle copie mediante ripristine di prova.

1.2.3 SERVIZIO WHITE BOX
1.2.3.1 SERVIZI OFFERTI

1.2.3.1.1 Aggiornamenti Windows del PC

Halley garantisce gli aggiornamenti del sistema operativo (es. patch e service pack).

Ove concordato, Halley garantisce altresi gli aggiornamenti dell'antivirus e del web protection, di ogni singolo PC.

Gli aggiornamenti vengono effettuati automaticamente tramite un software che mantiene aggiornate versioni e
definizioni.

Halley mette a disposizione, ove pattuito, un hard disk aggiuntive per effettuare backup del PC due volte a settimana

1.2.3.2 IMPEGNI HALLEY

1.2.3.2.1 Aggiornamenti Windows del PC

Halley si impegna a controllare Fesito degli aggiornamenti e a risolvere tempestivamente eventuali anomalie in fase
d'aggiornamento.

1.2.3.2.2 Invio report

Halley si impegna ad inviare settimanalmente tramite e-mail un report contenente l'esite dei controlli di sicurezza e il
funzionamento dello stato di sisterna di ogni singolo PC.

1.2.3.3 IMPEGNI DEL CLIENTE

1.2.3.3.1 Aggiornamenti Windows del PC

Il Cliente si impegna a rendersi disponibile nei casi in cui debba autorizzare |'accesso al proprio PC per effetiuare la
manutenzione.
Sirimanda a: “Condizion! particolari di Sicurezza Dati” art. 2.

1.2.3.4 OTTEMPERANZA Al REQUISITI DI LEGGE

1.2.3.4.1 Protezione dei dati rispetto a determinati programmi informatici

In attuazione delle misure di sicurezza di cui al D.Lgs. 196/2003 & s.m.i. & al Regolamente UE 679/2016 il Servizio
White Box mantiene aggiornato il sistema operativo contribuendo ad assicurare la protezione del PC del Cliente.

1.2.3.4.2 Misure di sicurezza contro intrusioni ed accessi abusivi

Nel rispetto degli obblighi di sicurezza di cui al D.Lgs. 196/2003 e s.m.i. e al Regolamentc UE 679/2016, qualora si
ravvisasse la necessitd di provvedere alla manutenzione ordinaria e straordinaria da remoto, 'accesso al PC del
Cliente & consentito unicamente ai tecnicl Halley che ne necessitano, previa autorizzazione de! Cliente stesso. In tal
caso l'accesso al PG avviene mediante un collegamento criptato le cui caratteristiche sono indicate all'articolo 2.6.1
*Misure di sicurezza contro infrusioni ed accessi abusivi” delle "Condizioni particolari di Sicurezza Dati”.
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1.2.3.4.3 Conformita alle misure minime di sicurezza ICT

In conformita alla circolare AGID del 18 aprile 2017, n. 2/2017 contenente le "Misure minime per la sicurezza ICT
delle pubbliche amministrazioni®, le Workstation e i concentratori che hanno attivo il servizio:

- mantengono un inventario del software installato tramite la Dashboard (ABSC 2.3.2 all.1 circolare Agid n.
212017);

- registrano le versioni del sistema operativo, le applicazioni installate e il livello di patch (ABSC 2.3.3 all.1
circolare Agid n. 2/2017);

= trasmettono informazioni alle Dashboard in modo sicuro tramite protecolic hitps (ABSC 3.4.1 all.1 circolare Agid
n. 2/2017);

- eseguono-una scanslone delle vulnerabilitd ed installano le patch critiche ed importanti dei prodotti Microsoit
(ABSC 4.1.1 8 4.1.2 all.1 circolare Agid n. 2/2017);

- hanno attivo il log deile scansioni dells vulnerabilita (ABSC 4.2.1 all. 1 circolare Agid n. 2/2017);

- registrano le attivita dei sistemi di scanning delle vulnerabilita (ABSC 4.2.2 all.1 circolare Agid n. 2/2017);

- vengono regolarmente agglornate con le pid rilevanti vulnerabilita di sicurezza dei prodotti Microsoft (ABSC 4.4.1
all.1 circolare Agid n. 2/2017),

- sano in grado df riconoscere le patch critiche ed importanti dei prodotti Microsoft (ABSC 4.4.2 all.1 circolare Agid
n. 2/2017);

- installanc le patch critiche ed importanti dei predotti Microsoft (ABSC 4.5.1 all.1 circolare Agld n. 2/2017);

- trasmetiono alla Dashbeard un alert se una patch critica ed importante dei prodotti Microsoft fallisce (ABSG 4.7.1
all.1 circolare Agid n. 2/2017);

- eseguono una scansione delle vulnerabilita ed installano le patch critiche e importantl del prodotti Microsoft
(ABSGC 4.8.2 all.1 circolare Agid n. 2/2017);

- hanno sempre il firewall di sistema attivo (ABSC 8.1.2 all.1 circolare Agid n. 2/2017).

1.2.3.4.4 Misure di sicurezza in conformita al regolamento comunitario 679/2016 (GDPR)
Si rimanda a: "Adeguamento al Regolamento Comunitario GDPR” art. 2.12.
In particolare, contro i rischi di accesso in modo illegale a dati il Servizio White Box garantisce:

- latracciahilith delle configurazioni hardware e software;

- l'aggiornamento patch di sicurezza di Windows e principali applicativi;

- la scansione di ogni singelo dispositivo (pc, chiave usb o altri device);

- la protezione dsl file system di tutti i file;

- il rilevamento di rootkit, spyware, adware, dialer, keylogger;

- la creazione di eccezioni di massa per falsi positivi (es. programmi ministeriali} o su richiesta (es. programml di
terze parti) dove previsto;

- lavisualizzazione delle quarantene;

- le scansion complete e le scansioni forzate di aggiornamenti e definizioni virus alloccorrenza dove previsto;

- lutilizzo di configurazioni standard per la protezione dei sistemi operativi;

- latrasmissione delle informazioni alle Dashboard in modo sicuro tramite protocollo hitps;

- lesecuzione di una scansione defle vulnerabilita e l'installazione delle patch critiche ed importanti dei prodotti
Microsaoft;

- illog delle scansioni delle vulnerahilitd sempre attivo;

- laregistrazicne delle attivita dei sistemi di scanning delle vulnerabilita;

- itregolare aggiornamento con le pit rilevanti vuinerabilita di sicurezza dei prodotti Microsoft;

- il'riconoscimento delle patch critiche ed importanti dei prodottl Microsoft;

- latrasmissione alla Dashboard di un alert se una patch critica ed importante dei prodotti Microsoft fallisce:

- il firewall di sistema sempre attivo.
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1.2.4 SERVIZIC TIMBRATURE SICURE
1.2.4.1 SERVIZI OFFERTI

1.2.4.1.1 Scarico automatico timbrature

Halley garantisce lo scarico in tempo reale delle timbrature dal terminale presenze direttamente nella procedura
Halley Presenze (RP).

1.2.4.2 IMPEGNI HALLEY

1.2.4.2.1 Scarico automatico timbrature

Halley si impegna a contrallare il corretto scarico delle timbrature e a fornire, ove necessario, una scheda GSM datl.
1.2.4.3 IMPEGNI DEL CLIENTE

1.2.4.3.1 Scarico automatico timbrature

~ Sirimanda a: “Condizioni particolari di Sicurezza Dati” art. 2.
Ove fornita la scheda GSM, si rimanda a: “fmpegni del Cliente” nell'articolo 2.3 “Uso e conservazione degli apparati”
delle “Condizioni particolar di Sicurezza Dati”,

1.2.4.4 OTTEMPERANZA Al REQUISITI DI LEGGE

1.2.4.4.1 Protezione dei dati, misure di sicurezza contro intrusioni ed accessi abusivi

In conformita con la normativa di cui al D.gs 196/2003 e s.m.i. @ al Regolamento UE 679/2016, il flusso dei dati
scaricati dal terminale presenze al server Halley non contiens dati privati, particolari o riconducibili a dipendenti del
Cliente, bensi solamente codici di entrata ed uscita, numerc badge e numero matricola, ora, minuti e secondi di
timbratura ed eventuale codice di giustificativo.

L'eventuale accesso al concentratore & consentito unicamente ai tecnici Halley che ne necessitano esclusivamente
per provvedere all'esecuzione di aggiornamenti e/o alla manutenzione ordinaria e straordinaria da remoto, dungue
unicamente per scopi di assistenza tecnica. Nel rispetto delle misure di sicurezza contro intrusioni ed accessi abusivi,
Yaccesso al concentratore avviene mediante un collegamento criptato le cui caratteristiche sono indicate all'articolo
2.6.1 "Misure di slourezza contro intrusioni ed accessi abusivi” delle “Condizioni particolari di Sicurezza Dati".

1.2.4.4.2 Conformita alle misure minime di sicurezza ICT

In conformité alla circolare AGID del 18 aprile 2017, n. 2/2017 contenente le "Misure minime per la sicurezza ICT

delle pubbliche amministrazioni®, le stazioni di rilevamento presenze e i concentratori che hanno attivo il servizio:

- hanno gli accessi limitati ai soli utenti che abbiano le competenze adeguate e la necessita operativa di modificare
la configurazione dei sistemi (ABSC 5.1.1 all.1 circolare Agid n. 2/2017);

- conservano le credenziali amministrative in modo da garantirme disponibiiita e riservatezza (ABSC 5.11.1 all.1
circolare Agid n. 2/2617).
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1.2.5 PROSPETTO ECONOMICO SICUREZZA DATI

Il Cliente s'impegna al pagamento del prezzo convenute per i servizi di Sicurezza Dati, come da prospetto soltostante
e «Riepilogo “Prospetto economica™s.

Prospetto economico Sicurezza Dati

Servizi Sicurezza Dati Qta Canone
Serv. full service light 500 1 2.900,00 €
Black box art. 1.2.1 1 incluso nel Full Service
S.d.r. 50gb d.halley art. 1.2.2 1 incluso nel Full Service
White box art. 1.2.3 3 1.360,00 €
White box e art. 1.2.3 1 430,00 €
Serv.timbrat.sicure art. 1.2.4 1 100,00 €
Configurazione concentratore 1 0,00 €
Totale 4.780,00 €
IVA esclusa

Art. 2 CONDIZIONI PARTICOLARI DI SICUREZZA DATI
Art. 2.1 FORNITURA DEGLI APPARATI E DEL SOFTWARE (es. sistema operativo, office

, antivirus, ecc..)

| Servizi di Sicurezza Dati inclusi nella presente Convenzione Halley si avvalgono di software di sistema (es. sistema
operativo, office, antivirus, ecc.). Alcuni di essi sonc forniti unitamente ad apparati hardware.

2.1.1iMPEGNI HALLEY -

Halley si impegna a distribuire il software necessario all'erogazione dei servizi e a controllare il buon funziocnamento
dell'applicativo software installato.

Halley sl impegna altresi a consegnare (ove necessari) apparati in buone condizioni e opportunamente dimensionati
in relazione alla quantita dei dati e al contesto del Cliente.

2.1.2 IMPEGNI DEL CLIENTE

Il Cliente si impegna a custodire e conservare gli apparati (Ove presenti) con la diligenza del buon padre di famiglia,
nel rispetio di quanto disposto nella presente convenzione,

Il Cliente si impegna altresi a non installare nessun software sugli apparati, ad esclusione dei PC forniti con il servizio
White Box,

Art. 2.2 RINNOVO TECNOLOGICO APPARATI

Halley con la presente Convenzione garantisce il rinnove tecnolegico degli apparati {ove presenti).

2.2.1 SERVIZI OFFERTI

Il rinnovo tecnologico viene garantito da Halley tramite la sostituzione parziale o completa degli apparati forniti in
caso di obsolescenza, previa verifica delle condizioni degli apparati da parte di Halley stessa.

2.2.2 IMPEGNI HALLEY

Halley si impegna a mantenere sempre ottimali le performance di software e apparati {ove presentl), rinnovandoli efo
riconfigurandoli tutte le volte che si rende necessario.

2.2.3 IMPEGNI DEL CLIENTE

Ii Cliente si impegna a custodire e conservare sempre gli apparati e/o i software (ove presenti) con la diligenza del
buon padre di famiglia, nel rispetio di quanto disposto nella presente Convenzione.
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Art. 2.3 USO E CONSERVAZIONE DEGLI APPARATI
2.3.1 SERVIZI OFFERTI

Halley si impegna a consegnare (ove necessari) apparati in bucone condizioni per l'erogazione dei servizi, e
opportunamente dimensionati in relazione alla quantita dei dati e al contesto del Cliente.

2.3.2 IMPEGNI HALLEY

In caso di malfunzionamento degli apparati, Halley provvedera tempestivamente alla risoluzione del problema.

2.3.3 IMPEGNI DEL CLIENTE

Il Cliente si impegna a preservare l'integrita di tutti gli apparati eventualmente forniti, con la diligenza del buon padre
di famiglia, utifizzando anche misure di sicurezza, al fine di far fronte ad eventi straordinari dovuti a cause naturali o
provocati da terzi {gs. distruzions o furto).

In nessun caso Halley potrd essere ritenuta responsabile per la distruziore, il deterioramento o la perdita degli
apparati, i cui obblighi di custodia, manutenzione e conservazione ricadonoe unicamente sul Cliente.

In casc di distruzione, deterioramento o perdita degli apparati a causa di negligenza, imprudenza e imperizia del
Cliente, quest'ultimo sara tenute a rimborsare ad Halley il valore di mercato degli apparati,

Art. 2.4 CONFIGURAZIONE RETE E CONNETTIVITA
2.4.1 RETE LAN E CONNETTIVITA'

Il Cliente st impegna a non modificare la configurazione di rete e apparati di rete (es. indirizzi IP, switch, ecc...) della
rete LAN e della connettivita (es. accesso internet, router, ecc...).

Qualora fosse necessario, il Cliente si impegna a segnalare ad Halley con congruo anticipo (almenc 7 giorni)
variazioni della LAN e/o del forniiore internet.

Il Cliente si Impegna altresi a non spostare le cartslle e i percorsi di rete, delle procedure e dei dati Halley,

Art. 2.5 CONTROLLO FUNZIONALITA DA REMOTO

2.5.1 SERVIZI OFFERTI

Halley garantisce il costante e continuc monitoraggio da remoto tramite un appaosito pannello di controllo (Dashboard)
che evidenzia lo stato di funzionamento del servizl offerti.

Il monitoraggio di alcuni servizi necessita di un apparato dedicato, chiamato concentratore, che permette di avere
hardware e software aggiornat!.

Halley monitorizza il funzionamento degli apparati e dei servizi offerti,

2.5.2 IMPEGNI HALLEY

Halley si impegna a ripristinare il complsto monitoragglo in caso di malfunzionamento del pannelio di controllo e ad
intervenire negli apparati e nei software (ove presenti) sia da remoto che presso Cliente, se hecessario.

2.5.3 IMPEGNI DEL CLIENTE

Il Cliente si impegna a consentire e a non ostacolare in alcun mode il menitoraggio dl cul sopra in accorde con
Hallgy,

2.5.4 PRIVACY

Halley monitorizza da remoto il funzionamento dei servizi offerti senza poter in alcun modo avere conoscenza dei siti
internet a cui il Cliente accede o tenta di accedere né tantomeno dei software installati dal Cliente nei PC.

In nessun caso, pertanto, Halley potra essere rilenuta responsabile circa 'uso non corrette del PC, di internet e dei
software installati dal Cliente nonché dei malware, cookie o altro che automaticaments si installi sul PC creando
disservizi.

18519 06 02 Comune di Micigliano Pagina 13 di 28



Art. 2.6 GESTIONE SICUREZZA ACCESSI
2.6.1 MISURE D] SICUREZZA CONTRO INTRUSIONI ED ACCESSI ABUSIVI

In attuazione delle misure di sicurezza di cui al D.lgs 196/2003 e s.m.i. & al Regolamento UE 679/2018, Halley si
impegna a rendere ragionevolmente sicuri gli accessi e le attivitd svolte sugli apparati mediante I'utilizzo di un
collegamento criptato con protocolli internazionali di sicurezza, {e cui credenziali di accesso sono in possesso e ad
uso esclusivo degli operatori Halley che ne assicurano la custodia e la segretezza, Dette credenziali non contengeno
riferimenti agevolmente riconducibili agli operatori @ sono modificate da questi ultimi almeno ogni sei mesi.
L'eventuzale accesso da parte di tecnici od operatori Halley a dati contenuti nel server, nei PC o negli apparati di
Backup (ove presenti) del Cliente avviene sesclusivamente per provvedere alla manutenzione ordinaria elo
stracrdinaria da remoto e dunque unicamente per scopi di assistenza tecnica.

2.6.2 SICUREZZA FIREWALL

Halley si impegna ad aprire le porte in uscita (LAN to WAN) del proprio firewall {ove necessario) esclusivamente
verso i propri indirizzi.

Nel caso in cui il firewall sia di altrc fornitore, Halley si impegna a comunicare le suddette porte.

Art. 2.7 ASSISTENZA HARDWARE (IN PRESENZA DI APPARATI) NELL’AMBITO
DEI SERVIZI DI SICUREZZA DATI

2.7.1 SERVIZ| OFFERTI D] ASSISTENZA HARDWARE IN SICUREZZA DATI

I servizi di Assistenza hardware offerti nellambito dei Servizi di Sicurezza Dati sono: garanzia di corretto
funzionamento, sostituzione component! & manodopera, assistenza per guasti causati da fulmini.

2.7.1.1 Garanzia del corretto funzionamento

Halley garantisce |'Assistenza Hardware telefonica, in teleassistenza e presso Cliente degli apparati (specificati
nell'allegato "HW Sicurezza Dati”), per tutto il periodo della Convenzione e per tutti i casi in cui si renda necessaria.

2.7.1.2 Sostituzione e manodopera
Halley garantisce i sequenti servizi, compresi nel canone della Convenzione:

- sostituzione del componenti;
- manodopera dai tecnici in teleassistenza o presso la sede del Cliente.

2.7.1.3 Guasti causati da fulmini

La presente Convenzione comprende l'assistenza (materiali e mancdopera) per guasti causat] da fulmini.

2.7.2 MODALITA’ DI EROGAZIONE DI ASSISTENZA HARDWARE PRESSO IL CLIENTE

| servizi verranno erogati preferibilmente in teleassistenza.

A seguito di rilevazioni dello state di non funzionamento degli apparati, non risolvibili né telefonicamente né da
remoto, Halley effettuerd presso il Cliente interventi di manutenzione correttiva allo scopo di ripristinare le bucne
condizieni di funzionamento, salvo le condizioni previste nell'articclo 2.7.4.1 “Cause di esclusione dall'Assistenza
Hardware in Sicurezza Dati".

La presente convenzione comprende “Trasferte illimitate” del tecnico presso il Cliente.

2.7.3 MODALITA DI MANUTENZIONE HARDWARE IN SICUREZZA DATI

L.e modalita di esecuzione della manutenzicne sono a totale discrezione di Halley.

Halley,ha quindi facolth di applicare modifiche tecniche che ritiene necessarie durante gli interventi per la
Manutenzione.

Halley provvede al reperimento dei materiali che ritiene necessari per le operazioni di manutenzione (riparazione efo
sostituzione), come pure alle attrezzature, alla documentazione e agli apparati ritenuti necessari per la corretta
effettuazione delle operazioni di cui all'articolo 2.7.1.1 "Garanzia del corretto funzionamento”.

| servizi di manutenzione comprendono la riparazione efo sostituzione provvisoria o definitiva dei componenti con
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materiali di qualit equivalente o superiore, secondo quanto ritenuto necessario da Halley, e verranna eseguiti in
conformita alle norme e procedure di manutenzione in vigors.

I componenti forniti in sostituzions si intendsranna permutati con i componenti sostituiti; questi ultimi, una volta
rimossi dagii apparati, restano di proprieta della Halley.

2.7.3.1 TEMPI D'INTERVENTO ASSISTENZA HARDWARE IN SICUREZZA DATI

Ad eccezicne del servizio Cloud, in cui la continuita di servizio & prossima al 100% su base annua, gli interventi
verranno effettuati dal personale tecnico Halley con un tempo massimo di 8 ore lavorative per il Server e 24 ore
lavorative per il gruppo di continultd (secondo l'orario di lavoro Halley specificato nell'articolo 3.7 "Periodo di
disponibilitd del servizio assistenza” delle “Condizioni generali”). | tempi dlintervento decorreno dal momento della
rilevazione.

2.7.4 SERVIZI FUORI CONVENZIONE

Tutti i servizi non inclusi nefi supericrl articoli del presente paragrafo scno da intendersi “fuori Convenzione”.

2.7.4.1 Cause di esclusione dall'Assistenza Hardware in Sicurezza Dati

Nel caso di non funzionamento degli apparati, provocato da cause diverse ed estranee dal loro normale uso e usura,
il ripristinc non & coperto dalla presente Convenzione e saranno applicate le tariffe di listino.
Si citano, a puro titolo di esempio non esaustivo, | seguenti cas! di esclusione:

a} negligenze o uso errato degli apparati o degli accessori operativi;

b) guasti causati da malfunzionamenti della linea internet del Cliente:

c) guasti nell'alimentazione di rete eletirica, negli impianti di condizionamento dell'aria o di controllo dell'umidita o
simili;

d) guasti causati da incuria efo accumuli di polvere:

e) guasti derivanti da cause accidentali di qualsiasl genere ed origine efo da calamita naturali (ad es. incendi,
inondazionl e allagament;, terremoti, altri eventi atmosferici, ecc.) ad eccezione del guasti causati da fulmini di cui
all'articolo 2.7.1.3 “Guast] causati da fulmini’;

f) interventi non portati a buon fine per cause imputabili al Cliente ivi compresa |'assenza di personale per scioperi
0 altro;

g) uso di accessori operativi non autorizzati;

h) guasti causati da modifiche effettuate da personale non Halley;

i) guasti causati dal malfunzicnhamento di materiali non inclusi nalia presente Convenzione.

Non € inclusa nella Convenzione la fornitura di accessori operativi (es. battetie di tastiere e mouse) ove presenti.
Nel servizio Gestione Stampe sono inclusi invece i toner.

Art. 2.8 ASSISTENZA SISTEMISTICA NELL'AMBITO DELLA SICUREZZA DATI
2.8.1 SERVIZI OFFERT! DI ASSISTENZA SISTEMISTICA IN SICUREZZA DATI

L'Assistenza Sistemistica copre tutte quelle attivita che non sono competenza tipica né del servizi hardware né dei
servizi software.

I servizi forniti dalla Gonvenzione, esclusivamente sugli apparati specificati nellallegato “HW Sicurezza Dati”, sono:
- ripristino copie Halley;

- ripristino configurazione server;

- gestione e configurazione del sistema operativo:

- reinstallazicne sistema operativo;

- ripristino configurazione PC;

- ripristino configurazioni periferiche (es. gruppe di continuita, stampanti, firewall, ecc..);

- fipristino accessi e attivita da remoto {es. callegamenti criptati);

- ripristino configurazioni di rete.
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2.8.1.1 Garanzia della corretta impostazione del sistema

L'Assistenza Sistemistica garantisce il ripristino di tutte le funzionalita dellintero sistema: rigenerazioni del sistema
operaiivo, configurazione periferiche, ottimizzazioni del sistema, ecc..

A differenza dell'Assistenza Hardware, che garantisce solo la riparazione o la sostituzione di un determinato
componente, ['Assistenza Sistemistica permette non solo di far funzlonare quel componente, ma di ottimizzarne
risorse e capacita.

l.a Sistemistica & [indispensabile ponte di collegamente tra hardware e software, senza il quale né 'uno né l'altro
potrebbero funzionare.

2.8.2 MODALITA DI EROGAZIONE ASSISTENZA SISTEMISTICA IN SICUREZZA DAT!

| servizi di Assistenza Sistemistica vengono erogati previo controllo e prove di risoluzione effeftuati telefonicamente o
in teleassistenza.

A seguito di rilevazioni dello stato di malfunzionamento degli apparati, non risolvibili telefonicamente o in
teleassistenza, Halley effettuera presso il Cliente interventi di manutenzione correttiva allo scopo di ripristinare le
buone condizioni di funzionamento del sistema informatico, salvo le ipotesi previste all'articolo 2.8.3.1 “Cause di
esclusione dall'Assistenza Sistemistica in Sicurezza Dati”,

La presente Convenzione comprende “Trasferte illimitate” del techico presso il Cliente.

2.8.2.1 Tempi d'intervento assistenza sistemistica in sicurezza dati
L'intervento verra effettuato dal personale tecnico Halley:

- conh untempo massime di 8 ore lavorative per il Server;
- ¢onuntempo massimo di 24 ore lavorative per gli altri apparati.

Gli interventi vengono eseguiti durante l'oraric di lavoro Halley spedcificato nell'articolo 3.7 “Periodo di disponibilita del
servizio assistenza” delie "Condizioni generali”.

I tempi d'intervento decorrono dal memento della rilevazione.

Halley non assume alcuna responsabilita per il mancato rispetto delle tempistiche dovuto a ritardi o inadempienze
Imputabili al Cliente o comunque non causate da Halley.

2.8.3 SERVIZI FUORI CONVENZIONE

Tutti i servizi non inclusi nei superiori articoli del presente paragrafo sono da intendersi “fuor! Convenzione”.

2.8.3.1 Cause di esclusione dall'Assistenza Sistemistica in Sicurezza Dati

Nel caso di non funzionamento degli apparati, provocato da cause diverse ed estranee dal loro normale uso e usura,
il ripristino non & coperto dalla presente Convenzicne e saranno applicate le tariffe di listino.
Si citano, a puro titclo di esemplo non esaustivo, | seguenti casi di esclusione:

8} negligenze o uso errate degli apparati o degli accessori operativi;

b) guasti causati da malfunzionamenti della linea internet del Cliente;

) guasti nell'alimentazione di rete elettrica, negli implanti di condizionamento dell'aria o i controlle dell'umidita o
simili;

d) guastl causati da incuria e/o accumuli di polvere;

e) guasti derivanti da cause accidentali di gualsiasi genere ed origine e/o da calamita naturali (ad es. incend;,
inondazioni e allagamenti, terremoti, altri eventi atmosferici, ecc.) ad eccezione dei guasti causati da fulmini:

f) interventi non portati a buon fine per cause imputabili al Cliente ivi compresa l'assenza di personale per scioperi
o altro;

g) uso di accessori operativi non autorizzati;

h} guasti causati da modifiche effettuate da personale non Halley;

i) guasti causati dal malfunzionamento di materiaii non inclusi nella presente Convenzione.

Non & inclusa nella Convenzione la fornitura di accessori operativi {es. batterie di tastiere e mause) ove presenti.
Nel servizio Gestione Stampe sono inclusi invece i toner.
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Art. 2.9 CANONE SERVIZI SICUREZZA DATI

Il canone riguarda tutli i Servizi indicati nei superiori articoli 2.7.1 "Servizi offerti di Assistenza Hardware In Sicurezza
Dati" e 2.8.1 "Servizi offerti di Assistenza Sistemistica in Sicurezza Dati” ed & specificato nell'articolo 1.2.5 “Prospetio
economice Sicurezza Dati” e nell'articolo 4 «Riepilogo “Prospeito economico”».

Art. 2.10 CESSAZIONE DELLA CONVENZIONE

E' fatio cbblige al Cliente di comunicare la volonta di cessazione del rapporto 10 giorni prima della scadenza naturale
della Convenzione.

In ipotesi di cessazione dei servizi oggetto del presente rapporto, anche a seguito di risoluzione della Convenzione,
ove comprendente la fornitura di materiale hardware in comodato d'uso, il Cliente ha facolta di:

1) riscattare il materiale hardware al valore comunicate da Halley e quantificato al momento della comunicazione
e/o risoluzione mediante apposita nota/offerta che verra inviata nei dieci giorni successivi allavvenuta
comunicazicne di mancato rinnovo o dalla risoluzione;

2) in via opzionale, il Cliente potrd optare per la restituzione del materiale hardware e it conseguente trasferimento
dei dali, i cui costi sone a carico de! Cliente. Gli stessi verranno guantizzatf e comunicati da Halley in alternativa
al superiore punto 1). In tale ipotesi & fatto obbligo al Cliente di fornire e/o indicare il supporto dove trasferire i
dati.

Art. 211 ADEGUAMENTO ALLE NORMATIVE VIGENTI IN MATERIA Di
SICUREZZA E PRIVACY

Com'é nolo, anche al trattamenti di dati personali riguardanti le persone fisiche effettuati dalle Pubbliche
Amministrazioni, si applicane le disposizioni del Regeolamento UE 679/2018 (GDPR) e del D.Lgs. 196/2003 (Codice
in materia di protezione dei dati personali) e s.m.i. che prevedono specifiche garanzie in materia di protezione dei dati
per guanto concerne le misure di sicurezza da adottare in particolare al fine di ridurre al minimo i rischi di distruzione
o perdita, anche accidentale, dei dati personali e di accessi non autorizzati alle informazioni.

Nel guadro dei generali obblighi di cui alla citata normativa, tutti | Servizl contenuti nella presente Convenzione sono
strutturati in modo tale da garantire il rispetto delle misure di sicurezza in materia di trattamento dei dati personali.
Mediante l'adozione dei Servizi oggetto della presente Convenzicne, Halley garantisce al Cliente l'adeguamento alle
normative vigenti, assicurando, a seconda dei Servizi acquistati, salvataggio e protezione dei dati contenuti nei server
e negli apparati, contrelli e misure antivirus e antimalware, accesso ragionevolmente sicuro e controllato ad internet,
nonché la riduzione del rischio di intrusioni ed accessl abusivi al dati.

Art. 2,12 ADEGUAMENTO AL REGOLAMENTO COMUNITARIO GDPR

Il Regelamento Europso GDFR ha introdotto - tra le altre cose - il principio dellaccountability (responsabilizzazione
nella traduzione italiana), individuando nel Titoare il soggetto competente a garantire il rispetto dei principi posti dalla
nuova disciplina in tema di trattamento dei dati personali.

Halley garantisce servizi ed interverti "privacy compliance” e supporta il Cliente nell'adeguamento alla normativa
comunitaria offrendo servizi in grado di ripristinare tempestivamente la disponibilita e l'accesso dei dati personali in
caso di incidente fisico o tecnico nonché in grado di garantire un livello di sicurezza adeguato contra i rischi di
distruzione, perdita, modifica e accesso in modo abusivo o illegale a dati personali trasmessi, conservati o comunque
trattati, come richiesto dal GDPR.
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Art. 3 CONDIZIONI GENERALI

Di seguito si precisano le condizioni generali di erogazione del servizi, per il Cliente che ha richiesto ad Halley la
fornitura di prestazioni di assistenza.

Art. 3.1 SERVIZ| COMPRESI IN CONVENZIONE

Le parti convengeno che i servizi compresi nella presente Convenzione ed i relativi canoni sono quelli repilogati nei
prospetti economici, nell’articolo 4 «Riepilogo "Prospetto economico™» e, in base ai servizi inclusi nella presente
Convenzione, nella Tabella “Servizi Assistenza Sistemistica” e nella Tabella “Serviz! Assistenza Hardwarg”.

Art. 3.2 APPARATI COMPRESI IN CONVENZIONE

La presente Convenzione, in base ai servizi inclusi, copre tutti gli apparati specificali negli allegati “HW Halley” e/o
“HW non Halley" efo *HW Sicurezza Dati”, parti integranti della presente Convenzions, da intendersi qui
integralmente richiamati, trascritti e sottoscritti.

Art. 3.3 IMPEGNI DI HALLEY

Halley si impegna ad erogare i servizi previsti in Convenzione. Ogni altre adempimente richissto e non incluse in
Convenzione s'intende totalmente a carico del Cliente, come disciplinato nei superiori articoli *Servizi fuori
Convenzionse”.

Halley & esente da responsabilitd in caso di mancati aggiornamenti hardware e software a cura dsl Cliente e
comungue per la mancata adozione da parte del Cliente di cgni attivita atta a consentire 'erogazione dei servizi.
Halley & esente da respensabilitd per fatti e/fo eventi dovuti a circostanze contingenti, a caso fortuite o forza
maggiore, non imputabili ad essa, particolarmente ove riconducibili a terzi.

Art. 3.4 IMPEGNI DEL CLIENTE

II Cliente s'impegna a mettere Halley nelle condizioni di svolgere correttamente | servizi previsti nella presente
Convenzione, adottando ogni intervento o azione necessaria a tal fine, ivi compreso fornire tulte te informazioni utili
e/o indispensabili di cui dispone. ‘

Il Cliente s'impegna a procedere ad aggiornamenti hardware e software per cansentire ad Halley I'erogazione dei
Servizi di Assistenza. .

Il Cliente s'impegna ad utilizzare i servizi nei termini convenuti, nonché ad adoperarsi per assicurare il rispetto, da
parte dei propri dipendenti e/o collaboratori efo consulenti e/o incaricatl a qualungue titolo, delle condizionl presenti in
Convenzione.

Fermo restandc ogni altro obbligo posto dalla legge ¢ dalla Convenzione, il Cliente s’impegna altres! a operare In
conformitd alle disposizionl normative a tutela di programmi, dati, sistemi informatici, comunicazioni informatiche e
telematiche.

Art. 3.5 VALIDITA DELLA CONVENZIONE

La presente Convenzione annulla e sostituisce qualsiasi diversa intesa precedsntemente intercorsa fra le parti. Ogni
modifica della presente Convenzione deve seguire liter di approvazione indicato da Haliey e risultare da atto scritto
controfirmato dalle parti.

Art. 3.6 DURATA DELLA CONVENZIONE

La presente Convenzione & valida ed efficace dal 01/01/2021 al 31/12/2021 .

La sottoscrizicne della Convenzione implica che essa vale a tutti gli effettl e non & madificabile per tutta la durata
della medesima prima della scadenza.

It rinnovo, nel caso di Convenzione annuale, negli anni successivi al primo, dovra essere comunicato da parte del
Cliente entrc il termine essenziale del 31 gennaio dell'anno successivo alla Convenzione scaduta.

Nel caso di Convenzione di durata diversa dall'anno solare, per il periodo successivo a quelle in scadenza, il rinnovo
dovra essere comunicato da parte del Cliente entro il termine essenziale di almeno quindici giorni prima della
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scadenza della Convenzione in essere mediante invio ad Halley di comunicazione contenente la richiesta di rinnovo;
la durata dovra essere previamente concordata con Halley.

In entrambe le ipotesi, annuale o di durata diversa dall'anno solare, & richiesto l'invio ad Halley della Convenzione
sottoscritta con contestuale comunicazione dell'impegno di spesa a norma dell'art. 191 TUEL come specificate nel
successivo articolo 3.10.2 "Determina ed estremi di fatturazione”.

Halley si riserva la facolta di variare il canone rispetto al periodo precedente per i motivi indicati nell'articolo 3.9.2
“Variazione del canone e delle condizioni della Convenzione”.

Qualera, invecs, non pervenga la comunicazione di cui al punto superiore nei termini indicati, Halley sospendera ogni
forma di assistenza in Gonvenzicne ed intendera concluso ogn! rapporto. Nessuna responsabilitd potra essere
imputata ad Halley per eventuali disservizi, concordando le parti sul fatio che la sospensione del servizio sara dovuta
esclusivamente all'inerzia del Cliente che non rende possibile l'erogazione delle prestazioni oltre il termine di
scadenza, validita ed efficacia sopra indicata.

Il servizio potra essere attivato comungue solo ove il Cliente abbia preventivamente adottato determina d'impegno di
spesa e proceduto allimmediata comunicazione dei dati per I'emissione della fattura ai sensi dell'art. 191 TUEL ¢ al
conseguente immediato pagamente det canone relativo.

Art. 3.7 PERIODO DI DISPONIBILITA DEL SERVIZIO ASSISTENZA

Con periodo di disponibilita del servizio assistenza s'intende Vintervallo di tempo giomaliero durante il quale il Cliente
pud contattare Halley per richiedere assistenza.

Il periode di disponibilita dei servizi & il seguente:

- assistenza sistemistica e hardware: dal lunedi al venerdi orario continuato 8.30 - 17.30, sabato 8.30 - 12.00 (solo

assistenza telefonica).

Le festivita a carattere nazicnale non socno comprese nella diziene “dal lunedi al venerdi”.

Art. 3.8 INTERVENTI FUORI ORARIO DI LAVORO

Eventuali interventi o servizi richiesti al di fuori dell'oraric di lavero, sdranno forniti subordinatamente alle disponibilita
di Halley, che potra accettare 0 meno tale richiesta, a fronte di una maggiorazione del 40% sulle tariffe in vigore, con
esclusione delfaddebito per le parti di ricambio ed | materiali eventualmente impiegati in presenza di apposita relativa
Convenzicne.

Art. 3.9 CORRISPETTIVO
3.9.1 CANONE

Il canone da pagare dieuro  5.925,00 oltre iva, s'intende fisso ed invariato all'interno del periodo convenuto nella
Convenzione, da pagare perentoriamente entro 30 giorni dal ricevimento della fattura, salvo diverso accordo
specifico motivato, come specificato nell'articolo 4 «Riepilogo “Prospetto economico™.

Il canone sopra indicato & al netto d'[VA; ad esso verra applicata l'imposta sul valore aggiunte secondo l'aliquota
vigente al sensi di legge al moemento del pagamento della fattura. Cid significa che, in caso di variazioni ail'lVA da
applicarsi per effetto di sopravvenienze normative, le stesse sarannc da aggiungersi al canone suddetto, senza
riduzione alcuna per quest'ultimo, e versate dal Cliente nei modi e nei termini di legge.

3.9.2 VARIAZIONE DEL CANONE E DELLE CONDIZIONI DELLA CONVENZIONE

Per i rinnovi di cui all'articolo 3.6 “Durata della Convenzione®, Halley si riserva il diritte di modificare il canone e le
condizioni della presente Convenzione qualora, a seguito di modifiche legislative o altro, la corretia erogazione def
servizl dovesse comportare nuovi e pill onerosi costi. Inoltre, la realizzazione di elementi aggiuntivi o aggiornamenti
e/o miglieramenti di particolare importanza, che comportino sensibili modifiche della struttura dei Servizi efo delle
funzioni dell'Assistenza, che in generale esulino dall'assistenza ordinaria, comporteranno una rivalutazione del
canoneg iniziale.

Il canone potra variare anche per ragioni di gestione dell’andamento economice d'impresa ai fini dell’equilibrio di
copertura costifricavi @ per motivi di congiuntura economica.

Sara comungue applicata autematicamente la variazione determinata dall'aumento dell'indice generale nazionale dei
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prezzi al consumo pubblicati dallISTAT, calcolata su base annua con periodo di riferimento settembre-agosto, tenuta
conto dell'indice FOI in mancanza di altro indice specificatamente da applicare.

3.9.3 DIVIETC DI COMPENSAZIONE

Il Cliente non potra compensare gli importi dovuti ai termini della presente Convenzione, con eventuali diritti o pretese
vantati nei confronti di Halley, salvo diversa disponibilita di Halley e a esclusiva discrezione di essa.

3.9.4 RITARDO O INADEMFIMENTO

In caso di mancato o ritardato pagamento, nei termini in cui al precedente articolo 3.9.1 “Canone”, Halley si riserva il
diritto di sospendere la fornitura dei servizi facenti parte delia presente Convenzione, fatta salva 'applicazione degli
intersssi meratori, del risarcimento da recupero ai sensi del D.LGS. n. 231/2002 e ss.mm., altre al risarcimento danni
ad ogni titolo ¢ ragione.

Art. 3.10 FATTURAZIONE - TRACCIABILITA DEI FLUSSI FINANZIARI
3.10.1 REGIME IVA

fl carrispettivo della Convenzione verrd da Halley fatturate, con regime IVA secondo la disciplina dello split payment
di cui alla Legge n. 190/2014, secondo le istruzioni ministeriali.

3.10.2 DETERMINA ED ESTREMI DI FATTURAZIONE

Secondo quanto stabilito nell'art. 191 comma 1 del T.U. 18/08/2000 n. 267 e successive modifiche, il Cliente dovra
comunicare limpegno e la copertura finanziaria utile per 'emissione delle relative fatture, riportandoli nello spazio
‘Estremi per la fatturazione” presente nellultima pagina della Convenzione nell'articolo 4 «Riepilogo “Pr;:Jspetto
economico”», che va rispedita alla Halley completa di tutti | dati, timbrata e controfirmata dal Legale Respansabile del
Ciiente o soggetio ad uopo formalmente delegato.

In mancanza della comunicazione; Halley ha facoltd di non eseguire la prestazione sino a quando 1 dati non gli
vengano comunicati.

3.10.3 TRACCIABILITA FLUSSI FINANZIARI

Ai sensi e per gli effetti dell'art. 3 della Legge 13 agosta 2010 n. 136 e successive modifiche, le parti si impegnanc a
rispettare puntualmente quanto previsto dalla predetta disposizione in ordine di tracciabilita dei flussi finanziari.

Le parti sl impegnano a dare immediata comunicazione alla stazione appaltante ed alla prefettura-ufficio territoriale
del Governo della provincia ove ha sede la stazione appaltante, della notizia dellinadempimento della propria
controparie (subappaltatore / subcontraente) agli obblighi di tracciabilita finanziaria.

3.10.4 TRACCIABILITA OPERAZIONI

Ai sensi deil'art. 3, comma 9-bis della Legge 13 agosto 2010 n. 136 e successive modifiche, | mancato utilizzo del
bonifico bancario o postale ovvero degli altri strumenti idonei a consentire |a piena tracciabilita delle operazioni
costituisce causa di risoluzione della Convenzicne.

Art. 3.11 PRIVACY
3.11.1 INFORMATIVA SUL TRATTAMENTO DE| DATI

L'informativa sul trattamento dei dati personali & pubblicata nel sito -~ sezione Privacy — Informativa nei confronti dei
Clienti, e si considera gqui integralmente riportata.

3.11.2 NOMINA A RESPONSABILE DEL TRATTAMENTO

Il Cliente, per i Servizi oggetto della presente Convenzione, nomina quale Responsabile par il trattamento de} dati,
Per offetto della presente nomina, che annulla e sostituisce ogni altra eventuale precedente nomina, Halley &
autorizzata esclusivamente al trattamento dei dati personali e/o particolarl forniti dal Titolare del Trattamento (di
seguito anche "Cliente”) nella misura e nei limiti necessari all'esecuzione delle attivita ad essa assegnate.

Halley ha il potere df complere tutte e altivita necessarie per assicurare il rispeito delle vigenti disposizioni in materla
nonché il compito di organizzare, gestire & supervisionare tutte le aperazioni di trattamento dei dati personali ad essa
comunicati dal Cliente ai fini dell'esecuzione delle attivita oggetto della presente Cenvenzione.
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in conformitd a quante prescritto dat Codice Privacy e dal Regolamento n. 679/2016 relativamente ai dati personali
ed alle modalita di trattamento, si precisa che Halley & tenuta a:

a) svolgere le attivita oggetio della Convenzione in conformita alle disposizioni previste dal Regolamento (UE)
679/2016 e, nello specifico, ai principi enunciati dall'art. 5 GDPR, del cui rispetto il Responsabile dev'essere
competente, nenché in conformitd ai provvedimenti emanati dal Garante per la protezione dei dati personali g, in
generale, alia normativa europea o statale;

b) attenersi al diviete di comunicazione dei dati perscnali salvo il caso in cui ci¢ si renda necessaric per
I'adempimento dell'incarico affidatoc mediante Convenzione dal Cliente al Responsabils. in tal caso il Cliente
autorizza I'eventuale comunicazione del dati personali a terzi, che dovranno a loro volta essere regolarmente
nominati Responsabili del trattamento, esclusivamentes al fine di adempiere agli obblighi contrattuali o al fine di
ottemperare a specifici obblighi disposti da leggi o regolamenti applicabili al Responsabile;

¢) rispettare le condizioni di cui allart. 28, paragrafi 2 e 4, GDPR per ricorrere ad un altro Responsabile del
trattamento; in particolare, il Responsabile, qualora ricorra ad altro Responsabile per 'esecuzione di specifiche
attivita di trattamento per conte del Cliente, & consapevole che l'sltro Responsabile dovra sottostare agli stessi
obblighi previsti nella presente nomina;

d) attenersi a! divieto di diffusione nonché al diviete di utilizzo autonomo dei dati personali per finalitd diverse
rispetto a quelle specificate nella presente nomina;

e) garantire che, all'interno della sua organizzazione e sotte la sua autorita, i dati personali siano trattati soltanto da
persone appositamente incaricate e individuate come autorizzate al trattamente, le quali si slano Impegnate a
trattare e custodire in modo sicuro e riservato i dati loro affidati;

f) adottare le misure richieste af sensi dell'art. 32 GDPR,;

g} coadiuvare ed assistere il Titclare, nel’ambito dei servizi oggette della presente scrittura, nel dar seguito alle
richieste per I'esercizio dei diritti dell'interessato di cui agli artt. da 15 a 22 GDPR;

h) assistere if Titolare nel garantire il rispetto degli obblighi di cui agli artt. da 32 a 36 GDPR, ed in particolare:

- nella predisposizione delle misure di sicurezza da adcttare a protezione dei dati;

- nel dare notizia € documentare al Cliente le eventuali violazioni subite, senza ingiustificato ritardo dafla
scoperta delle stesse. A tal fine il Responsabile si impegna a comunicare, per iscritto, nel momento in cui ne &
venuto a conoscenza, ogni violazione dei dati personali subita da sé o da qualsivoglia Sub-responsabile;

- nello svolgere, ove necessario, una valutazione d'impatto sulla protezione dei dati e una consultazione
preventiva dell' Autoritd di Centrollo (Garante per la protezione dei dati personali);

i) restituire efo cancellare | dati personali al termine del trattamento oggetto del rapporto in essere, eliminando
gualungue copia — in formato cartaceo e/c elettronico — sia stata fatta dagli stessi, salvo diverso abbligo di legge.
E' fatto salvo il diritio del Responsabile di trattare i dati persanali anche successivamente alla data di cessazione
al solo ed esclusivo fine di ottemperare a spacifici obblighi disposti da leggi o regolamenti applicabili al
Responsabile, nei limiti e per la durata da questi previsti;

iy mettere a disposizione del Cliente tutte le informazionl necessarie per dimostrare il rispetto degli cbblighi previsti
dal GDPR e ai sensi dell'art. 31 GDPR, cooperare, su richiesta, con ['Autorita di controllo;

k) garantire al Cliente la possibilita di effettuare audit previo accordo su tempistiche e modalita;

I} redigere il registro delle categorie di attivita di trattamento, in conformita a quanto richiesto dall'art. 30 GDPR;

m) non trasferire i dati personall trattati per conto del Cliente verso un Paese terzo o un’crganizzazione
internazionale.

Satto il profile della responsabilitd per i danni cagicnati dal Responsabile, sl richiamano gli artt. 82, 83 e 84 GDPR,
Sono a carico del Cliente tutti gli obblighi stabiliti daila normativa nei confronti degll interessati, compresi, a titolo
meramente esemplificativo, gli obblighi di informazione, gli obblighi relativi al conferimento del consenso, gli obblighi
relativi all'esercizio dei diritti degli interessati.

Nessun corrispettive & dovuto dal Cliente al Responsabile per 'espletamento della funzione.

L'atto di nomina avra durata pari alla Convenzione e la sua efficacia cessera alla data in cui la Convenzione verra
menoe per gqualsivoglia motivo.

Nel caso in cui, in gqualsiasi momento, una delle disposizioni della presente nomina sia o diventi invalida o
inapplicabile, tale disposizione sara considerata autonomamente rispetto alla presente nomina e, se possibile,
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sostituita da una disposizione legitlima e, ove consentito, non influenza la validita o I'applicabilita di alcuna altra
disposizione della presente nomina.

Per tutto quanto non espressamente specificato, il Responsabile si atterra a quanto previsto dal Regolamento (UE)
679/2016, dal Codice Privacy & a successive disposizioni normative in materia di protezione dei dati personali.

Art. 3.12 CLAUSOLA RISOLUTIVA ESPRESSA E RECESSO

Ogni inadempimente di una delle parti alle obbligazioni assunte in base alla presente Convenzione, che si protragga
per oltre 30 giomi successivi dalla ricezione di apposita diffida scritta 0 a mezzo PEC, determinera la risoluzione di
diritto della Convenzione stessa ai sensi dell'art. 1454 C.C.

La parte interessata & tenuta a comunicare all'aftra via PEC che intende valersi della clausola risolutiva,

Rientra nell'ipotesi di inadempimento l'inosservanza da parte del Cliente degll obblighi previsti dagli artt. 1.2.1.3,
1.2.23,1.233, 1243, 2.1.2, 2.2.3, 2.3.3, 2.5.3, 3.4 "impegni de! Cliente", 3.9 "Corrispettiva”, 3.10 “Fatturazione -
Tracciabilita dei flussi finanziari”,

In alternativa, la parte adempiente, a propria discrezione, potra preliminarmente inviare a quella inadempiente diffida,
ai sensi e per gli effetti dell'art. 1454 ¢.c., assegnando un tarmine non inferiore a 15 giorni per adempiere. In tale
ipotesi, decorso inutilmente il predetto terming, la Convenzione s'intendera comungue risolta di diritto.

Le Parti potranno altresi recedere da! presenie accordo mediante invio di PEC con un preavviso di almeno 60
(sessanta) giorni dal ricevimento della stessa.

Rimangono ferme le conseguenze della responsabilitd per inadempimento imputabile al debitore e quindi il
risarcimento del danno, ai sensi di legge.

Art. 3.13 FORO COMPETENTE

Fatta salva I'applicazione della disciplina in tema di accordi bonari di cui allart. 206 D.LGS. n. 50/2016, per qualsiasi
controversia che non fosse possibile comporre bonariamente, relativa all'interpretazione o all'esecuzione della
presente Convenzione, il Cliente accetta sin d'cra, senza riserve, la competenza territoriale giudiziaria del Tribunale
di Macerata,

Art. 3.14 COMUNICAZIONE TRA LE PARTI

Ai fini dell'esecuzione della presente Convenziane, le parti eleggono il proprio domicilic fisico presso (a propria sede
legale e digitale presso la propria PEC.
Quindi, rispettivamente:

Domicilio fisico Hallay:

Halley Informatica s.r.l.

Indirizzo: Via Circanvallazione, 131 - 62024 Matelica {(MC)
All'attenzione dell'Ufficio Convenzicni Assistenza

Email: halley@halley.it

Tel: 0737-781211

Domicilio digitale Halley:

PEC: halleyinformatica@legalmail.it

Domicilio fisico Cliente:

Comune di Micigliano

Indirizzo: Via San Biagio, 1 - 02010 Micigliano (R
All'attenzione di:

Email: comune.micigliano@ri.tws.it

Tel.: 0746/577893

Domicilic digitale Cliente:

PEC: comune.micigliano.ri@legalmail.it

Art. 3.15 NORME FINALI

Per quanto non espressamente disciplinato nella presente Convenzione si richiamano le disposizioni In materia di
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esecuzione contrattuale di cui al Codice dei Contratti pubblici (D.LGS. n, 50/2016 e ss.mm.-art. 100 ¢ suGcessivi),
alle linee guida dellANAC, alle linee guida dellAGID, nonché alle norme def Codice Givile,

La presente Convenzione annulla & sostituisce ogni eventuale diversa intesa precedentemente Intercorsa tra |e parti.
Ogni modifica alla presente Convenzione dovra tisultare da atto scritto e firmato da entrambe le parti.

L'eventuale tolleranza di una parte allinadempimente dell'altra non pud in alcun modo essere considerata come
rinuncla ai diritti derivanti dalla presente Convenzione.

L'eventuale nullita efo inefficacia efo annullamento di una delle clausole di Convenzione, anche in relazione a
ciascuna tipologia di Servizio, non inficia la validita della Convenzione, né delle ulteriori clausole ad essa applicabili.
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Art. 3.16 TARIFFE PER INTERVENTI

Le parti convengone che qualsiasi interventa necessario al Cliente, non incluso tra i Servizi indicati in Convenzione e
riguardante apparati diversi da quelli descritti negli allegati “HW Haliey” e/o “HW non Halley" e/o "HW Sicurezza Dati”,
sara effettuato da Halfey dietro compenso economico proporzicnato allimpegno richiesto, previo invio di
offerta/preventivo allindirizzo di cui allarticolo 3.14 “Comunicazione tra le Parti”,

Per tutti i servizi non coperti dalla presente Convenzione verranno applicate le seguenti tariffe.

Tali tariffe riguardano gii interventi in sede Hallsy, presso il Cliente e in Teleassistenza, come di seguito specificate.

Tariffe per Interventi
Gettone di teleassistenza (Tariffa oraria) * 70,00 €

Addestramento/intervento di 3 ore pressc il Cliente 600,00 €

(la tariffa comprende le ore di viaggio e i rimborsi chilometrici) *

Adtivita In teleassistenza (Tariffa oraria) * 70,00 €
Attivita in sede Halley (Tariffa oraria) * 70,00 €
Trasferta 0,80 € al Km.

Le tariffe s'intendono IVA esclusa

* A Clienti senza regolare Convenzione saranno applicate tariffe a discrezione di Halley, proporzionate alfimpegno
richiesto,

Art. 4 RIEPILOGO “PROSPETTO ECONOMICO”

[l corrispettivo per le prestazioni rese da Halley in favore del Cliente e individuate negli articoll superiori & specificato
nel successivo prospetto economico che riporta nel dettaglio quanto dovuto per ciascun servizio richiesto e fornito.

It Cliente con la sottoscrizione accetta espressamente, per averli spacificamente concordati e condivisi, i stuperiori
articoii 1 “Oggetto della Convenzione Halley Sistemistica” e relativi sub, 2 *Condizioni paricolari di Sicurezza Dati”, 3
“Condizioni general” e relativi sub, 4 «Riepilogo "Prospetto economica™ con lindicazione dei prezzi nonché gli
allegati alla presente Convenzione.
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Prospetto economico convenzione dal 01/01/2021 al 31/12/2021

Assistenza Hardware Qta Canone
Assistenza telefonica - Fornltura componenti e manodopera art. 1.1.1 - 753,00 €
Trasferte lllimitate art. 1.1.2 - 279,00 €
Assistenza su guasti causati da fulmini art. 1.1.7 - 103,00 €
Totale 1.135,00 €
Servizi Sicurezza Dati Qta Canone
Serv. full service light 500 1 2.900,00 €
Black box art. 1.2.1 1 incluso ne!l Full Service
S.d.r. 50gb d.haliey art. 1.2.2 1 incluso nef Full Service
White box art. 1.2.3 3 1.360,00 €
White box e : art. 1.2.3 1 430,00 €
Serv.timbrat.sicure art. 1.2.4 1 100,00 €
Configuraziocne concentratore 1 0,00 €
Totale 4.790,00 €
Totale Convenzione 5.925,00 € IVA esclusa
MODALITA' DI PAGAMENTO
Imponibile IVA* Totale Data fattura Data pagamento
5.925,00 1.303,50 7.228,50 30 giornl dalla fattura

* si espone I'IVA atlualmente vigenie. Eventuali variazionl del{'aliquota comporteranno conseguenti variazioni sul totale.
ESTREMI PER LA FATTURAZIONE  (compilare tutti i campi)

Name Responsabile dell'ordine:

[+

N. impegna: Data impegno: ) Capitolo di spesa: \%/M

N. Determina: }01 Data determina: ) : m

CIG  (distinguere chiaramente le lettere dai numeri): 23 S0 QAN

Cod. univoco (distinguere chiaramente le lettere dai numeri): &ﬁ__% Q\%‘:&
L& parti dichiarano di accettare e condividere specificamente le Candizioni Privacy previste nell'art, 3 “Condizioni Generall” e riportate nel sitc — S vacy

Amministratore Unico
Frangesco Ciccolini

o

Halley Informatica s.r. irma)

Ai sensi e per gli effettl degli Artt. 1341 e 1342 de! C.C. Il Cliente dichiara di aver letto, preseo piena conoscenza e di approvare specliicamente le clauscle contenute agli
articoll seguenti e relativi sub: Art. 1 (Oggetto della Convenzione Halley Sistemistica} e in particolare i sub Artt. 1.1 Assistenza Hardware, 1.2 Sicurezza Dati, Arl. 2
{Condizioni particolari di Sicurezza Dati) e in particolare i sub Artt. 2.1 Fornitura degli apparat] e del software (es. sistema operativa, office, antivirus, ecc..), 2.2 Rinnovo
tecnologico apparati, 2.3 Uso e conservazione degli apparati, 2.5 Controllo funzionalitd da remcto, 2.6 Gestione sicurezza accessl, 2.7 Assistenza Hardware (in
presenza di apparati) nell'ambito dei servizi di Sicurezza Datl, 2.8 Assislenza sistemistica nell'ambito della Slcurszza Dati, 2.8 Canone servizi Sicurezza Dati, 2.10
Cessazione della Convenzions, Art. 3 {Condizicni generali) e in paricolare i sub Arit. 3.3 Impegni i Halley, 3.4 Impegni del Cliente, 3.5 Validita della Convenzione, 3.6
Durata della Convenzione, 3.8 Interventi fuori orario di lavoro, 3.9 Corrispettivo e in parficolare ghi ulteriori sub Arlt, 3.9.2 Variazione del canone e delle condizioni della
Convenzione, 3.9.3 Divieto di compensazions, 3.9.4 Ritardo ¢ Inadempimente, 3.11 Privacy, 3.12 Clausola risolutiva espressa e recessc, 3.13 Foro competente, Art. 4
(Riepilogo “Prospetto economice”) della presenie Convenzione, ivi compresi gli allegati, Le parti concordano reciprocamente, per motivi di mera semplificazione, di nen
riportare tutte le zltre rubriche degli ulteriori sub degli articoli sopra indicati che comportane di limitazioni e sui quall ribadisceno di aver specificamente posto attenzione,
di averli valutatl, condivisi e concordati in quanto ciascuna clausola & stata oggette di puntuale trattativa,

Amministratore Unico
Frangesco Ciceolind

Halley Informatica sl Il Clignte (Timbro e fir
VERIFICA CONVALIDA
(Responsabile Processo Contratti) {Responsabile Sistema Gestione Qualita)
Data: 11/11/2020 Firma: Giovanna Girolami Data: 11/11/2020 Firma: Romina Crescentini
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Inviare compilato e sottoscritto digitalmente (PEGC: halleyinformatica@legalmail.it Mail: halley@halley.it).
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+ ALLEGATO "HW HALLEY" AL 03/06/2021 Comune di Micigliano

Configurazione {

Componente Assistenza
ICS Del Descrizione Dal Al Canone
196942 | 12/04/2010 | Scanner fujitsu a4 usb mod.fi-6230 con piano e adf 01/01/2021 | 31/12/2021 312,00
218145 13/09/2013 | Stamp. oki mod.mi-5100fb 24-aghi 80-colonne | 01/01/2021 | 3112/2021 | 94,00 |
| 228160 26/01/2015 | Switch zyxel 100/1000mb 5-porte rj45 mod.zyxgs-105s | 01/01/2021 | 31/12/2021 | 6,00 |
Totale in assistenza 412,00
Configurazione 4
Componente Assistenza
ICS Del Descrizione Dal Al Canone
216940 | 12/06/2013 | Monitor philips lcd 19" 19s1s 01/01/2021 | 31/12/2021 20,00
| 217134 12/06/2013 | Pc activa micro g2020 2.90ghz/4gb/500gb/dvd-rwiwin7prof.64 | 01/01/2021 | 31/12/2021 | 91,00 |
Totale in assistenza 111,00
Configurazione 5
Componente Assistenza
ICS Del Descrizione Dal Al Canone
196723 12/04/2010 | Monitor samsung 19" led mod. sm943n 1280x1024 01/01/2021 | 31/12/2021 20,00
| 197116| 12/04/2010 | Pc activa micro atom duaicore n330/2gbi250gb/dvd-riw | 01/01/2021 | 31/12/2021 | 91,00 |
Totale In assistenza 111,00
Configurazione 90
Componenie Assistenza
ICS Del Descrizione Dal Al Canane
251117 21/02/2018 | Terminale rp trexom mod. cosmo-tre.l2 a radiofrequenza 3" | 22/02/2021 | 31/12/2021 119,00
Totale in assistenza 119,00
Totale Hardware in assistenza 753,00

NOTA BENE: Le componenti evidenzlate in grassetto e corsivo, sono in assistenza per parte d'anng
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« ALLEGATOQ "HW SICUREZZA DATI" AL 03/06/2021 Comune di Micigliano

Inclusi nel Full Service al 03/06/2021

lcs Data Installazicne | Componenti
244872 14/04/2017 Armadio rack 19" 26 unita’ per server a=1342
2448737 14/04/2017 | Console 17" con switch 8 porte per armadio rack 19° |
(2448287 14/04/2017 | Gruppo continuita legrand daker mod. dk 1000 T
(245040 | 14/04/2017 | Server rack-1u oxirom sicomputer xeon e3-1240v3/16gb/2hddte |
(244396 | 14/04/2017 | Switch zyxel 100/1000mb 24-porte rj45 mod.gs-1920-24 ]

Inclusi nel Black Box al 03/06/2021

lcs | Data installazione | Componenti
217509 08/08/2013 Firewall zyxsl mod. usg-100
Inciusi nel White Box al 03/06/2021
les Data installazione | Componenti
253109 16/03/2016 Gruppo di continuita’ legrand maod. daker niky 800plus
(228106 | 12/01/2615 | Gruppo di continuita’ legrand mod. daker niky 800plus ]
[957481°| " 12/01/2015 | Gruppo di continuita legrand mod. keor sp gr 800v@ ]
(557548 | 12/01/2015 | Gruppo di continuite’ legrand mod. keor sp or 800va ]
028546 | 12/01/2615 | Monitor led asus 21.6" mod.ve228tr 16:9 ]
(908548 | 12/01/2015 | Monitor led asus 21 5" mod ve228tr 160 ]
008547 | 12/01/2015 | Monitor led asus 21 5" mod ve228tr 169 ]
557933 | 12/01/2015 | Pc asus mod vivopo-vmd0b intel celeron/dgb/500gbiwing 4|
(557646 | 12/01/2015 | Pc asus mod vivopo-vmd0b intel celeron/dgb/500gbiwing 4]
(336836 | 16/03/2016 | Pc sicomputer productiva one 22" i3/4gb/500gbfwin 8.1 entry |

Inclusi nel Concentratore al 03/06/2021

lcs

Data installazione

Componenti

241215

12/01/2015

Pc sicomputer yocto celeron n3050/4gb/500gb/windows10 entry
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AVCP - Smart CIG

Logo AVCP

Accessibilita |
Contatti |
Mappa del sito |
Dove Siamo |
English |
Privacy |

Autorita

Servizi

Altivitd dell' Autoritd
Comunicazione

*« & * =
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AUTORITA
NAZIONALE
ANTICORRUZIONE

Home Servizi Servizi ad Accesso riservato Smart CIG Lista comunicazioni dati- Dettaglio CIG

Utente: Sabrina Cesari

Profilo: RESPONSABILE DEL PROCEDIMENTO EX ART. 10 D.LGS. 163/2006

Denominazioné Amministrazione; COMUNE DI MICIGLIANO - UFFICIO RAGIONERIA

Cambia profile - Logout

* Home
. Gestione smart CIG
o Richiedi
o Visualizza lista
. Gestione CARNET di smart CIG
o Rendiconta
o Visualizza lista

Smart CIG: Dettaglio dati CIG

Dettagli della comunicazione

CIG
Stato

Fattispecie contrattuale
Importo
Oggetto

Procedura di scelta contraente
Oggetto principale del contratto
CIG accordo quadro

CUP

Disposizioni in materia di centralizzazione della spesa

pubblica (art. 9 comma 3 D.L. 66/2014)

(&\,@;\&'%QL ) NSRBI
S(L

EESTT 2 AN IART &
BN )

CIG COMUNICATO

CONTRATTI DI IMPORTQ INFERIORE A €
40.000

€7.228,50

ASSISTENZA HARDWARE E SICUREZZA
DATI

AFFIDAMENTO DIRETTO
SERVIZI

https://smartcig.anticorruzione.it/ AVCP-SmartCig/preparaDettaglioComunicazioneO...  03/07/2021
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Durc On Line

[P

Esﬁigln Hezlinble Pravidenia Sodtal

G

Numero Protocollo  INPS_26511768 Data richiesta

11/06/2021

Scadenza validita

09/10/2021

Denominazione/ragione scciale

HALLEY INFORMATICA S.R.L.

Codice fiscale

00384350435

Sede legale

VIA CIRCONVALLAZIONE 131 MATELICA MC 62024

Con il presente Documento si dichiara che il soggetto sopra identificato RISULTA REGOLARE nei confronti di

I.LN.P.S.
LN.ALLL.

Il Documentc ha validita di 120 giorni dalla data della richiesta e si riferisce alla risultanza, alla stessa data,
dell'interrogazione degli archivi dell INPS, dell INAIL e delta CNCE per le imprese che svolgono atlivita dell’edilizia.
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