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COMUNE DI CITTAREALE

(Provincia di Rieti)

AREA SERVIZI AFFARI LEGALI E SERVIZI SOCIALI
RESPONSABILE DELL’UFFICIO E DEL PROCEDIMENTO: Cervélli Domenica

DETERMINAZIONE DEL RESPONSABILE DELL’UFFICIO

N. 194 del 22.06.2021

OGGETTO: Attuazione Piano Risorse ed Obiettivi. Impegno di spesa per rinnovo servizio
assistenza sistemistica e sicurezza dati comprendente P.C.. con Win 8 prof. e sup., trasferte
illimitate, antivirus, onsite per servizio antivirus dal 01.07.2021 al 31.12.2021.

CIG: 7Z9A32378F2
IL RESPONSABILE DELL’UFFICIO

Premesso che occorre procedere a rinnovare il servizio assistenza di sistemistica e sicurezza dati
comprendente P.C. con Win 8 prof. e sup., trasferte illimitate, antivirus, onsite per servizio antivirus
dal 01.07.2021 al 31.12.2021.

Dato atto che ai sensi dell’art. 125 comma 11) del D.lgs. 163/2006 per servizi o forniture di
importo inferiore a € 40.000,00 ¢ consentito 1’affidamento diretto da parte del Responsabile del
Procedimento; '

Vista la proposta formulata da Halley Informatica S.r.l. di Matelica (MC), Via Circonvallazione
n. 131, acquisita al protocollo dell’Ente il 22.06.2021 prot. n. 5502, per ’importo di € 525,00,
oltre IVA al 22% pari a € 115,50; cosi per un totale di € 640,50,

Visto il D.UR.C. regolare della societa, rilasciato dall’INAIL._INPS in data 11.06.2021, acquisito al
protocollo dell’Ente il 16.06.2021 con il n. 5307;

Ritenuto necessario procedere ad impegnare la somma complessiva di € 640,50, IVA 22% compresa, per il
servizio suddetto, a favore di Halley Informatica S.rl. di Matelica (MC), al capitolo 20/01. 1.01.01
esercizio 2021 del bilancio 2021-2023;

Visto il D.1gs n. 50 del 18.04.2016 art. 36 comma 2 Lett. A);
Visti gli artt. 107 e 183 del Dlgs 267/2000 e ss.mm. ii ;




Visto il D.P.R. n. 384 del 2001;

Visto lo Statuto Comunale ;

Visto il vigente Regolamento Comunale di Contabilita;

Visto il vigente Regolamento Comunale per 1’ordinamento degli Uffici e dei Servizi;

Visto il decreto del Sindaco n. 10 del 12.11.2020, con cui la sottoscritta veniva individuata quale
responsabile dell’Area Servizi Affari Legali e Servizi Sociali, comprendente 1’Ufficio competente in
materia;

DETERMINA
La narrativa in premessa forma parte integrante e sostanziale del presente atto;

1. Di impegnare la somma complessiva di € 640,50 IVA 22% compresa a favore della Halley
Informatica S.r.l. (P.Iva 00384350435), con sede in Matelica (MC), Via Circonvallazione n. 131,
al capitolo 20/01. 1.01.01 esercizio 2021 del bilancio 2021-2023, per il servizio di cui in premessa;

2.Di trasmettere il presente atto al Responsabile del Servizio Finanziario ai sensi e per gli effetti
dell’art.154 del D. 1gs. 267/2000;

3.Di pubblicare il presente provvedimento all’albo pretorio on line per dieci giorni consecutivi.

Il Responsabile dell’ Area Servizi Affari Legali e Servizi Sociali

Dott.ssa Domenica Ceyvelli

dsr— )




inifor:

CONVENZIONE HALLEY SISTEMISTICA
anno 2021

dal 01/07/2021 al 31/12/2021

stipulata tra:

HALLEY Informatica s.r.l.

Via Circonvallazions, 131 62024 Matelica {MC)
N.Refdmp.,Cod.Fisc. e Partita IVA 00384350438
di seguito denominato Halley

=

Comune di Cittareale

PIAZZA SANTA MARIA 2 02010 Cittareals {RY)
Partita IVA 00122880877
di seguito denominato Cliente

L.a convenzione comprende
- ASSISTENZA SISTEMISTICA

- SICUREZZA DATI
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Art. 1 OGGETTO DELLA CONVENZIONE HALLEY SISTEMISTICA

Oggetto della presente Convenzione sono | Servizi espressamente richiesti e scelti dal Cliente.
Le prestazioni sono erogate alle condizioni e termini specificati di seguito e i relativi canoni sono quelli riepilogati ne
prospetti economici. | Servizi offerti in Convenzione sono:

1.1 Assistenza Sistemistica

1.2 Sicurezza Dati

Art. 1.1 ASSISTENZA SISTEMISTICA

Halley s'impegna a fornire al Cliente, che accetta, i servizi di assistenza come descritti nei successivi articoli con le
modalita, nel limill e alle condizioni di cul alla presente Convenzione.

1.1.1 SERVIZI STANDARD DI ASSISTENZA SISTEMISTICA

L'assistenza sistemistica assicura la corretta funzionalith del sistema informatico. A differenza dell'Assistenza
Hardware, che garantisce solo la riparazione o la sostituzione di un determinato components, 'Assistenza
Sistemistica permette di configurare quel componente, per far dialogare software e hardware, e ne consente
I'ottimizzazione di risorse e capacita. Sono previsti in Convenzione | servizi e gli interventi indicati con la dicitura “si”
nella seguente tabella “Sarvizi Assistenza Sistemistica”.

TABELLA “SERVIZI
ASSISTENZA SISTEMISTICA”

DIAGNOS] ED EVENTUALE RIPRISTINO

1 Ripristino sistema opsralivo Si na. Si
2 Ripristino configurazioni periferiche (es. PC, stampanti) 5i Si Si
3 Ripristino copie di programmi Halley, dati e documenti (a condizione che le copia siano i Si 8i
state effettuate tramite strumenti Halley)
4 Ripristino dominio "active-directory” Si na. 8i
5 Rigrislino servizio di file-server Si Si Si
8 Ripristino @ chiarimenti utiligzo videocomunicazione e teleassistenza Si n.a. Si
7 Rimozione virus, malware, ransomware e ripristino funzionalita PG : ' . Si Si Si
E] Ripristino antivirus distribuiti da Halley Si 8i 8i
9 Ripristino confiyurazioni di rete Si Si Si
10 Ripristino prograrmmi di comune utilita (es. Acrobat Reader) 3i Si Si
" Diagnosi matfunzionamenti connettivitd non imputabili al sistema Halley Si n.a. No
CONTROLLI E AGGIORNAMENT!
12 Aggiunta, modifica ed eliminazione password su bios o su sistema operativo Si na, Si
{previa richiesta scritta)
13 Controllo e ottimizzazione spazio su disco Si Si Si
14 Aggiornament! di sistema operativo e antivirus distribuiti da Halley ' Si Si Si
15 Gastione firewall distribuiti o assistiti da Halley Si 3i Si
CONBULENZE
16 Constulenza su gestions copia dati Si i Si
17 Consulenza su eventuali modifiche del sistema informativo e dellz rote Si n.a. Si
18 Consulenza sulla sicurezza Si Si Si
19 Consulenza su aggiomamenti del sistema informatico Si Si Si
20 Consulenza su compalibilitd periferiche varie con prodotti Halley Si Si Si
21 Consulenza su riconfigurazioni Server, Pa ¢ pariferiche in seguito @ spostamenti Si Si Si
SOPRALLUOGHI
22 Sopralluoghi per valilazione stato di sicurezza del sistema informativo i n.a. Si
23 Sopralluoghi per oftimizzazione risorse sistema informativo Si n.a. Si
24 Sopralluoghi per realizzazione impianti di rele e wireless Si n.a. Si
25 Sopralluoghi per attivazione servizi Cloud, Cloud in House, Secure Box, Storage, 8i n.a. Si

White Box, Ced Remoto, Antivirus, Web Protection, Timbrature Sicure, Biometric Identification

LEGENDA  8i= compreso  No= escluso  m.ax non applicabite
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* L'Assistenza presso Cliente viene erogata solo ai Clienti che hanno incluso in Convenzione il servizio “Trasferte
ilimitate” o hanno sottoscritto apposito preventivo per “Trasferta singola” ad eccezione delle “Consulenze” (punti 16,
17, 18, 19, 20 e 21 della tabella “Servizi Assistenza Sistemistica”) e dei “Sopralluoghi” (punti 22, 23, 24 e 25 dslla
taballa “Servizi Assistenza Sistemistica”) che vengono erogati con “Trasferta gratuita”.

Halley si riserva la facolta di accettare la richiesta di servizi “fuori Convenzione” a sua totale discrezione,
1.1.2 MODALITA' DI EROGAZIONE DEL SERVIZIO DI ASSISTENZA SISTEMISTICA

I servizi di Assistenza Sistemistica vengono erogali previo controllo e prove di risoluzione effetuati telefonicaments o

in teleassistenza.

In caso di malfunzionamenti non risolvibili telefonicamente o in teleassistenza, Halley, nellipotesi in cui siano

comprese “Trasferte illimitate”, effeltuera presso il Cliente interventi di manutenzione correttiva allo scopo di

ripristinare le buone condizioni di funzionamento del sistema informatico, salvo le ipotesi previste all'articolo 1.1.8

“Cause di esclusione dall'Assistenza Sistemistica”,

Tutth gli interventi previsti con la dicitura “si” nella Tabella “Servizi Assistenza Sistemistica” sono comprasi in

Convenzione,

I costi delle trasferte dei tecnici sono a carico del Cliente, che ha facolta di scegliere tra:

a) “Trasferte illimilate” corrispondendo un canone annuale comprensivo di 2 interventi annui di manutenzione
preventiva di routine e trasferte illimitate del tecnico presso il Cliente;

b} “Trasferta singola” sostenendo il costo di ciascuna trasferta del tecnico con l'accettazione di apposite preventivo,

La "Trasferta gratuita” & prevista per le ipotesi “Consulenze” e “Sopraliuoghl” indicate nella tabella “Servizi Assistenza

Sistemistica”.

1.1.3 TEMPI DINTERVENTO

L'intervento verra effettuato dal personale tecnico Halley:

- conuntempo massimo di 8 ore lavorative per il Server:

= conun tempo massimo di 24 ore lavorative per gli altri apparati.

Gl interventi vengono eseguit! durante l'orario di lavoro Halley specificato nell'articolo 3.7 “Periodo di disponibilita del
Servizio Assistenza” delle “Condizioni generali”.

empl dlintervento decorrono:

- nel caso di “Trasferte ilimitate” dalfapertura della segnalazione;

-~ nel caso di “Trasferta singola” da quando il Cliente accetta il preventivo,

Halley non assume alcuna responsabilitd per il mancato rispetio delle tempistiche dovuto a ritardi o inadempienze
imputabill al Cliente 0 comunque non causat! da Halley,

1.1.4 GARANZIA DELLA CORRETTA IMPOSTAZIONE DEL SISTEMA

L'Assistenza Sistemistica opera per l'intera durata della Convenzione.

Essa, a differenza dell'Assistenza Hardware che garantisce solo la riparazione o la sostituzione di un determinato
componente, garantisce la corretia funzionalita del sistema e permette non solo di far funzionare quel components,
ma di ottimizzame risorse e capacita. A solo titolo esemplificativo, in caso di problema sulle stampe occorre
controliare la funzionalith della stampante (Assistenza Hardware), i driver (Assistenza Sistemistica) e l'impostazions
della procedura (Assistenza Software).

L'Assistenza Sistemistica si attua, quindi, mediante il ripristino di tutie le funzionalita dell'intero sistema informatico,

1.1.5 CANONE

It canone dell'Assistenza Sistemistica comprende:

1) assistenza telefonica/teleassistenza fornita da tecnial specializzati;

2) assistenza del tecnici presso il Cliente (solo se il Cliente ha incluso Fopzione “Trasferte illimitate” o ha sottoscritto
Papposito preventivo “Trasferta singola”):

3) iserviziindicati con la dicitura "si” nella superiore Tabella “Servizi Assistenza Sistemistica”.
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it canone @ indicato nel sotiostante prospetto economico riepilogato per singolo servizio e alla fine per lntero oggetto
della presente Convenzione nell'articolo 4 «Riepilogo “Prospetto economico”s.

1.1.6 CAUSE DI ESCLUSIONE DALL'ASSISTENZA SISTEMISTICA

La Convenzione comprende Passistenza per Pordinario uso e usura del sistemna informatico.

In caso di non funzionamento degli apparati, provocato da cause diverse ed estranes dal loro normale uso e usura, il
ripristino non & coperlo dalla presente Convenzione e saranno applicate le tariffe del listino vigente,

Si citano, a puro titolo di esempio non esaustivo, | seguenti casi di esclusione:

a) negligenze o uso errato degli apparati;

b) guastl causat da malfunzionamenti della linea internet del Cliente:

¢) guasli nellalimentazions di rete eletirica, negli impianti di condizionamento dell'aria o di controlle dellf'umidita o
slmili;

d) guasti causati da incuria e/o accumuli di polvere:

e) guasti derivanti da cause accidentali di qualsiasi genere ed origine efo da calamita naturali (ad es. incendi,
inondazioni e allagamenti, terremoti, eventi atmosferici, €ee.);

f) interventi non portati a buon fine per cause imputabili al Cliente ivi compresa 'assenza di personale per sciopert
0 altro;

g) uso di strumentifacoessori o materiale non autorizzati. come ad esempio | “consumabili” non originali (es: nasti,
toner, drum, ecc.);

h} guasti causati da modifiche effettuate da personale non appartenente ad Halley;

i) guasti causati dal malfunzionamento di materiali non inclusi nella presente Convenzione.

Non sono incluse nella Convenzione le forniture di accessori e materiali di CONSUMO.
81 indicano, a puro titolo esemplificativo, guali materiali di consumo: toner, tastiere, mouss, baiterie per tastiare,

gruppi di continuita, testine di stampa per stampanti ink-jet, ecc.
1.1.7 SERVIZI FUORI CONVENZIONE

Sl intendono servizi “fuori Convenzione” e saranno srogati a peagémento previa accettazione di apposito preventivo:

a) i servizi richiesti per cause diverse dal normale uso efo usura come specificato nell'articolo 1.1.6 "Cause di
esclusione dall' Assistenza Sistemistica”;

b) i servizi indicati con la dicitura “no” nella tabella “Servizi Assistenza Sistemistica”,

b) tutti | servizi non esplicitaments previsti e concordat.

Il costo dei servizi “fuori Convenzione” di cui ai precedenti punti a), b) e ¢) verra conteggiato in base al listino vigente.

Halley sl impegna ad inviare apposito preventivo e/o successivo conteggio,

In ogni caso, il Cliente & obbligato a fornire tutti | dati necessari allemissione della fattura (si rinvia alfarticolo 3.10

“Fatturazione — Tracciabilitd dei flussi finanziar” delle “Condizioni generali™), ivi compresi gli estremi della determina

dlimpegno di spesa a norma dell’art. 191 TUEL.

[ terpi di intervento varieranno dando la precedenza ai Clienti che hanno regolare Convenzione.
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1.1.8 PROSPETTO ECONOMICO ASSISTENZA SISTEMISTICA

I Cliente g'impegna al pagamento del prezzo convenuto per I'Assistenza Sistemistica, come da prospetto sottostante
o «Rispilogo “Prospetto aconomico”s.

Prospetto economico Assistenza Sistemistica

Qta| Canone Totale
PC con Win 8 prof. e sup. art. 1.1.1 3 26,00 € 78,00 €

Trasferte ilimitate art, 1.1.2 - - 24,00 €
Totale 102,00 €

IVA esclusa

L'Assistenza Sistemistica per le periferiche & compresa nel prezzo dellAssistenza Sistemistica dei Personal
Computer, ‘
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Art. 1.2 SICUREZZA DATI

1.2.1 BERVIZIO ANTIVIRUS
1.2.1.1 SERVIZI OFFERTI

1.2.1.1.1 Antivirus
Halley garantisce la fomitura dellantivirus ed i relativi aggiornamenti (es. versione, definizioni) su tutti i PC inclusi nel

servizio.
Gli aggiornamenti vengono effettuati tramite un software che mantiene aggiornate versioni e definizioni.

1.2.1.2 IMPEGNI HALLEY

1.2.1.2.1 Antivirus
Halley si impegna a rlevare ed eliminare eventuali virus (alloccorrenza anche in intervento) ed a mantenere
costantemente aggiomate le versioni e le definizioni dell'antivirus.

1.2.1.2.2 Invio report
Halley si impegna, su richiesta del Cliente, ad inviare tramite e-mail un report contenente 'esito degli aggiornamenti
dell'antivirus.

1.2.1.3 IMPEGNI DEL CLIENTE

1.2.1.3.1 Antivirus
41 Cliente sl impegna a non interferire con il regolare funzionamento dell'antivirus.

Sirimanda a: “Condizioni particolari di Sicurezza Dati” art. 2.
1.2.1.4 OTTEMPERANZA Al REQUISITI DI LEGGE

1.2.1.4.1 Protezione del sistema e del dati

In attuazione delle misure di sicurezza di cui al D.lgs 196/2003 e s.m.i. e al Regolamento UE 679/2018, il Servizio
Antivirus contribuisce ad assicurare la protezione del sistema e dei dati contenuti rei PC del Cliente rispetio a
determinati programmi informatici (virus), garantendo la fornitura del pit accreditato antivirus sul mercato e la corretta
e costante esecuzione degli aggiornamenti.

1.2.1.4.2 Misure di sicurezza contro intrusioni ed accessi abusivi

Nel rispetto degli obblighi di sicurezza di cui al D.lgs 196/2003 e s.m.i. e al Regolamento UE 679/2016, I'accesso al
PC e l'eventuale eliminazione di virus avviene da remoto mediante 'utilizzo da parte di Halley di un collegamento
criptato le cui caratteristiche sono indicate all'articolo 2.6.1 "Misure di sicurezza contro intrusioni ed accessi abusivi”
delle "Condizioni particolari di Sicurezza Dati®,

1.2.1.4.3 Conformita alle misure minime di sicurezza ICT

In conformita alla circolare AGID del 18 aprile 2017, n. 2/2017 contenente le "Misure minime per la sicurezza ICT
delle pubbliche amministrazioni®, | Server, le Workstation e i concentratori che hanno attivo il servizio:

- mantengono un inventario del sofiware installato framite la Dashboard (ABSC 2.3.2 all.1 circolare Agid n.
22017y,

- registrano le versioni del sistema operativo ¢ le applicazioni installate (ABSC 2.3.3 all.1 circolare Agid n. 212017);

- trasmettono informazioni alle Dashboard in modo sicuro: per i server tramite tunnel crittografato ssh mentre per
le workstation tramite protocolio hitps (ABSC 3.4.1 all.1 circolare Agid n. 2/2017);

- bloccano l'esecuzione di malware e sono mantenuti sempre aggiornati (ABSC 8.1.1 all.1 circolare Agid n.
212017,

~ il servizio e gestito centralmente tramite Dashboard e non & consentito agh ulenti di alterarne la configurazione
(ABSC 8.2.1 all.1 circolare Agid n, 2/2017):

= & possibile forzare manualmente dalla console centrale 'aggioramento dei sistemi antimalware installati Sl
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clascun dispositivo e la corretta esecuzione dell'aggiornamento & automaticamente verificata e riportata alla
console centrale (ABSC 8.2.2 all.1 circolare Agid n, 212017,

- viene effettuata un' analisi dei potenziali malware in ur'infrastruttura dedicata basata sul cloud (ABSC 8.2.3 all1
circolare Agid n. 2/2017);

- eseguono una scansione antimalware del supporti rimovibili al momento della loro connessione (ABSC 8.8.1 all.1
circolare Agid n. 2/2017),

1.2.1.4.4 Misure di sicurezza in conformita al regolamento comunitario 679/2016 (GDPR)
Si rimanda a: “Adeguamento al Regolamento Comunitario GDPR™ art, 2.12.
In particolare, contro | rischi di accesso in modo illegale al sistema informatico il Servizio Antivirus garantisce:

- la scansione di ogni singolo dispositive (pe, chiave usb o altri device);

- la protezione del file system di tutti | file;

- larilevazione di rootkit, spyware, adware, dialer, keylogger;

- la creazione di eccezioni di massa per falsi positivi (es. programmi ministeriali) o su richiesta (es. programmi di
terze parti);

- lavisualizzazione delle quarantene:

« le scansioni complete e le scansioni forzate di aggiornamenti e definizioni virus all'occorrenza;

- unservizio gestito centralmente tramite Dashboard senza consentire agli utenti di alterarne la configurazione;

- un'analisi def potenziali malwars in un'infrastrutiura dedicata basata sul cloud;

Fesecuzione di una scansione antimalware dei supporti rimovibili al momento della loro connessions.

2.2 PROSPETTO ECONOMICO SICUREZZA DATI

liente s'impegna al pagamento del prezzo convenuio per i servizi di Sicurezza Dati, come da prospetto sotiostante
-]
& «Riepilogo “Prospetio economico™.

Prospetto economico Sicurezza Dati

Servizi Sicurezza Dali Qta Canone
Antivirus . art, 1.2.1 12 181,00 €
onsite x serv.antiv, 1 242,00 €

Totale 423,00 €
VA esclusa

Art. 2 CONDIZIONI PARTICOLARI DI SICUREZZA DATI
Art. 2.1 FORNITURA DEGLI APPARATI E DEL SOFTWARE (es. sistema operativo, office

» antivirus, ecc..)

| Servizi di Sicurezza Dati inclusi nella presente Convenzione Halley si avvalgono di software di sistema (es. sistema
operativo, office, antivirus, ecc.). Alcuni di essi sono foriti unitarmente ad apparati hardware,

2. 1.1 IMPEGNE HALLEY

Halley si impegna a disiribuire il software necessario all'erogazione del servizi ¢ a controllare il buon funzionamento
dell'applicativo software installato.

Halley si impegna altres! a consegnare (ove necessari) apparali in buone condizioni & opportunamente dimensionati
in relazione alla quantita dei dati e al contesto del Cliente.

2.1.2 IMPEGNI DEL CLIENTE

Il Cliente si impegna a custodive e conservare gli apparati (ove presenti) con la diligenza del buon padre di famigtia,
nel rispetto di quanto disposto nella presente convenzione.

Il Cliente si impegna altres] a non installare nessun software sugli apparati, ad esclusione dei PC forniti con il servizio
White Box.
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Art. 2.2 RINNOVO TECNOLOGICO APPARATI

Halley con la presente Convenzione garantisce il rinnovo tecnologico degli apparati (ove present).

2.2.1 BERVIZI OFFERTI

Il rinnovo tecnologico 'vigne garantito da Halley tramite la sostiluzione parziale o completa degli apparati forniti in
caso di obsolescenza, previa verifica delle condizioni degli apparati da parte di Halley stessa,

2.2.2 IMPEGN!I HALLEY

Halley si impegna a mantenere sempre ottimali le performance di software & apparati (ove presenti), rinnovandoli elo
riconfigurandoli tutte le volte che si rende necessario,

2.2.3 IMPEGNI DEL CLIENTE

Il Cliente si impegna a custodire & conservare sempre gli apparati efo i software (ove presenti) con la diligenza del
buon padre di famiglia, nel rispetto di quanto disposto nella presente Convenzione.

- Art. 2.3 USO E CONSERVAZIONE DEGLI APPARATI
2.2.3.1 SERVIZI OFFERT]

. Halley si impegna a consegnare (ove necessari) apparali in buone condizioni per ferogazione dei servizi, e

-~ opportunamente dimensionati in relazione alla quantita dei dati e al contesto del Cliente.

2.3.2 IMPEGNI HALLEY

fn caso di malfunzionamento degli apparat, Halley provvedera tempestivamente alla risoluzione del problema.

233 IMPEGN! DEL CLIENTE

I Cliente st impegna a preservare lintegrita di tuiti gli apparati eventualments forniti, con la diligenza del buon padre
di famiglia, utilizzando anche misure di sicurezza, al fine di far fronte ad eventi straordinari dovuti a cause naturali o
provocati da terzi (es. distruzione o furto).

In negssun caso Halley polrd essere ritenuta responsabile per la distruzione, il deterioramento o la perdita degli
apparati, | cui obblight di custodia, manutenzions e conservazione ricadono unicamente sul Cliente.

In caso di distruzione, deterioramento o perdita degli apparati a causa di negligenza, imprudenza e imperizia del
Cliente, quest'ultimo sara tenulo a rimborsare ad Halley il valore di mercato degli apparati.

Art. 2.4 CONFIGURAZIONE RETE E CONNETTIVITA
241 RETE LAN E CONNETTIVITA’

Il Cliente si impegna a non modificare la configurazione di rete e apparati di rete {es. indirizzi IP, swiich, ecc...) della
rete LAN e della connettivita (es, accesso internet, router, ecc...).

Qualora fosse necessario, il Cliente si impegna a segnalare ad Halley con congruo anticipo (almeno 7 giorni)
variazioni della LAN e/0 del fornitore internet.

I Cliente sl impegna altres! a non spostare le cartelle & i percorsi di rete, delle procedure e dei dati Halley.

Art. 2.5 CONTROLLO FUNZIONALITA DA REMOTO
2.5.1 SERVIZI OFFERT]

Halley garantisce il costante @ continuo monitoraggio da remoto tramite un apposito pannelio di controllo (Dashboard)
che evidenzia lo stato di funzionamento dei servizi offerti.

Il monitoraggio di alcuni servizi necessita di un apparato dedicato, chiamato concentratore, che permette di avere
hardware e software aggiornati,

Halley monitorizza il funzionamento degli apparati e dei servizi offert,
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2.5.2 IMPEGNI HALLEY

Halley si impegna a ripristinare il completo monitoraggio in caso di malfunzionamento del pannello di controllo e ad
intervenire negli apparati e nei software (ove presenti) sia da remoto che presso Cliente, se necessario.

2.5.3 IMPEGNI DEL CLIENTE
Il Cliente si impegna a consentire ® a non ostacolare in alcun modo il monitoraggio di cui sopra in accordo con
Halley.

2.54 PRIVACY

Halley monitorizza da remoto il funzionamento dei servizi offerti senza poter in alcun modo avere conoscenza dei siti
internet a cui il Cliente accede o tenta di accedere né tantomeno dei software installati dal Cliente nei PC,

In nessun caso, pertanto, Halley pofra essere ritenuta responsabile circa 'uso non corretto del PC, di internet e dei
software installati dal Cliente nonché dei malware, cookie o altro che automaticamente si installi sul PC creando
disservizi.

Art. 2.6 GESTIONE SICUREZZA ACCESSI
2.6.1 MISURE DI SICUREZZA CONTRO INTRUSIONI ED ACCESSI ABUSIVI

In attuazione delle misure di sicurezza di cui al D.lgs 19672003 e s.m.i. ¢ al Regolamento UE 679/2018, Halley si
impagna a rendere ragionevolmente sicuri gli accessi e lg attivitd svolte sugli apparati mediante I'utilizze di un
collegamento criptato con protocolli internazionali di sicurezza, le cui credenziali di accesso sona in possesso e ad

" uso esclusivo degli operatori Halley che ne assicurano la custodia e Ia segretezza. Dette credenziali non contengono

* riferireanti agevolmente riconducibili agli operatori e sono modificate da questi ultimi almeno ogni sei mesi.

L'eventuale accesso da parte di tecnici od operatori Halley a dati contenuti nel server, nei PC o negli apparati d
Backup (ove presenti) del Cliente avviene esclusivamente per provveders alla manutenzione ordinaria e/o
straordinaria da remoto e dunque unicamente per scopi di assistenza tecnica.

2.6.2 SICUREZZA FIREWALL
Halley st impegna ad aprire le porte in uscita (LAN 1o WAN) del proprio firewall (ove necessaric) esclusivaments

verso | propii indirizzi,
Nel caso in cul il firewall sia di altro fornitore, Halley si impegna a comunicare Je suddette porte.

Art. 2.7 ASSISTENZA HARDWARE (IN PRESENZA DI APPARATI) NELL’AMBITO
DEI SERVIZI DI SICUREZZA DATI

2.7.1 SERVIZI OFFERT! DI ASSISTENZA HARDWARE IN SICUREZZA DATI

Uservizi di Assistenza hardware offerti neffambito dei Servizi di Sicurezza Dati sono: garanzia di corretto
funzionamento, sostituzione componenti e manodopera, assistenza per guasti causati da fulmini.

2.7.1.1 Garanzia del corretto funzionamento
Halley garantisce [Assistenza Hardware telefonica, in ieleassistenza e presso Cliente degli apparati (specificati
nell'allegato "HW Sicurezza Dati”), per tutto il periodo della Gonvenzione e per tutti | casi in cui si renda necessaria,

2.7.1.2 Sostituzione e manodopera
Halley garantisce | seguenti servizi, compresi nel canone della Convenzione:

- sostituzione dei componenti;
- manodopera dei tecnicl in teleassistenza o presso la sede del Cliente,

2.7.1.3 Guasti causati da fulmini

La presente Convenzione comprende I'assistenza {materiali e manodopera) per guasti causati da fulmini.
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2.7.2 MODALITA' DI EROGAZIONE DI ASSISTENZA HARDWARE PRESSO IL CLIENTE

I servizi verranno erogati preferibilmente in teleassistenza.

A seguito di rilevazioni dello stato di non funzionamento degli apparati, non risolvibili né telefonicamente né da
remoto, Halley effettuerd presso il Cliente interventi di manutenzione correttiva allo scopo di ripristinare le buone
condizioni di funzionamento, salvo le condizioni previste nell'articolo 2.7.4.1 “Cause di esclusione dall'Assistenza
Hardware in Sicurezza Dati”.

La presente convenzione comprende “Trasforte illimitate” del tecnico presso il Cliente.

2.7.3 MODALITA DI MANUTENZIONE HARDWARE IN SICUREZZA DATI

Le modalita di esecuzione della manutenzione sono a totale discrezione di Halley.

Halleyha quindi facoltd di applicare modifiche tecniche che ritiene necessarie durante gl interventi per la
Manutenzione,

Halley provvede al reperimento dei materiali che ritiene necessari per le operazioni di manutenzione (riparazione e/o
sostituzione), come pure alle attrezzature, alla documentazione e agli apparati ritenuti necessari per la corretta
affettuazione delle operazioni di cui allarticole 2.7.1.1 “Garanzia del corretto funzionamento”,

I servizi di manutenzione comprendone la riparazione e/o sostituzione provvisoria o definitiva dei componenti con
materiall di qualitd equivalente o superiore, secondo quanto ritenuto necessario da Halley, @ verranno eseguiti in
conformita alle norme e procedure di manutenzione in vigore.

I component! forniti in sostituzione sl intenderanno permutati con i componenti sostituiti; questi ultimi, una volta
rimossi dagll apparati, restano di proprista della Halley.

2731 TEMPIDINTERVENTO ASSISTENZA HARDWARE IN SICUREZZA DATI

Ad eccezione del servizio Cloud, in cul la continuita di servizio & prossima al 100% su base annua, gli intervent
verranno effetiuati dal personale tecnico Halley con un tempo massimo di 8 ore lavorative per il Server e 24 ore
lavorative per il gruppo di continuitd (secondo Porario di lavoro Halley specificato nell'articolo 3.7 “Periodo di
disponibilitd del servizio assistenza” delle “Condizioni generali”). | tempi d'intervento decorrono dal momento della

ritevazione,

2.7.4 SERVIZI FUORI CONVENZIONE

Tutti | servizi non inclusi nei superiort articoll del presente paragrafo sono da intendersi “fuori Convenzione™.

2.7.4.1 Cause di esclusione dall'Assistenza Hardware in Sicurezza Dati

Nel caso di non funzionamento degli apparati, provocato da cause diverse ed estranee dal loro normals uso e uslira,
il ripristino non & coperto dalla presente Convenzione e saranno applicate le tariffe di listino.
Si citano, a pure titolo di esempio non esaustivo, | seguenti casi di esclusione:

a) negligenze o uso errato degl apparati o degli accessori operativi;

b) guastl causati da malfunzionamenti della linea internet del Cliente;

¢) guasti nellalimentazione di rete eletirica, negll implanti di condizionamento delfaria o di controllo dell'umidita o
simili;

d) guasti causati da incuria e/0 accumuli di polvers;

e) guasti derlvanti da cause accidentali di qualsiasi genere ed origine efo da calamita naturali (ad es. incendi,
inondazioni e allagamenti, terremoti, aliri eventi atmosferici, ecc.) ad eccezione det guasti causati da fulmini di cui
alParticolo 2.7.1.3 "Guasti causati da fulmini”;

) interventi non portati a buon fine per cause imputabili al Cliente ivi compresa 'assenza di personale per scioperi
0 altro;

g) uso di accessor! operativi non aulorizzati;

h) guasti causati da modifiche effettuate da personale non Halley;

1) guasti causati dal malfunzionamento di materiali non inclusi nella presente Convenzione,

Non & inclusa nella Convenzione la fornitura di accessori operativi (es. batterie di tastiere e mouse) ove presenti,
Nel servizio Gestione Stampe sono inclusi invece i toner.
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Art. 2.8 ASSISTENZA SISTEMISTICA NELL'AMBITO DELLA SICUREZZA DATI
2.8.1 SERVIZI OFFERTI DI ASSISTENZA SISTEMISTICA IN SICUREZZA DATI

L'Assistenza Sistemistica copre tutte quelle attivita che non sono competenza tipica né dei servizi hardware né dei
servizi software,

I servizi forniti dalla Convenzione, esclusivamente sugli apparati specificati nell’allegato “HW Sicurezza Dati”, sono:
- ripristino copie Halley,

- ripristino configurazione server:

- gestione e configurazione del sistema operativo;

- reinstallazione sistema operativo;

- ripristino configurazione PC;

- ripristino configurazioni periferiche (es. gruppo di continuita, stampanti, firewall, ecc..);

- ripristino accessi e attivitd da remoto (es. collegamenti criptati);

- ripristinoe configurazioni di rets,

2.8.1.1 Garanzia della corretta impostazione del sistema

L'Assistenza Sistemistica garantisce il ripristino di tulle le funzionalttd dellintero sistema: rigenarazioni del sistema
operativo, configurazione periferiche, ottimizzazioni del sistema, ecc..

A differenza dell'Assistenza Hardware, che garantisce solo la riparazione o la sostituzione di un determinato
componente, [Assistenza Sisiemistica permette non solo di far funzionare quel componente, ma di otiimizzarne

“risorse e capacita.
“La Sistemistica & indispensabile ponte di collegamento tra hardware e sofiware, senza il quale né l'uno né I'altro
" potrabbero funzionare,

2.8.2 MODALITA DI EROGAZIONE ASSISTENZA SISTEMISTICA IN SICUREZZA DAT!

Fservizl di Assistenza Sisteristica vengono erogati previo controllo e prove di risoluzione effettuati telefonicamente 0
in teleassistenza.

A seguito di rilevazioni dello stato di malfunzionamento degli apparati, non risolvibili telsfonicaments o in
teleassistenza, Halley effettuera presso il Cliente interventi di manutenzione corretiiva allo scopo di ripristinare le
buone condizioni di funzionamento del sisterna informatico, salvo le ipotesi previste all'articolo 2.8.3.1 “Cause di
esclusione dallAssistenza Sistemistica in Sicurezza Dati”.

La pregente Convenzione comprende “Trasferte illimitate” del tecnico presso il Cliente.

2.8.2.1 Tempi d'intervento assistenza sistemistica in sicurezza dati
Lintervento verra effettuato dal personale tecnico Halley:

- con un tempo massimo di 8 ore lavorative per il Server;
= conuntempo massimo di 24 ore lavorative per gli altri apparati.

Gli intervent! vengono esequit! durants lorario di lavoro Halley specificato nell'articolo 3.7 “Periodo di disponibilita del
servizio assistenza” delle “Condizioni generafi”.

}tempi d'intervento decorrono dal momento della rilevazione.

Halley non assume alouna responsabilith per i mancato rispetio delle tempistiche dovuto a ritardi o inademplenze
imputabili al Clisnte o comunque non causate da Halley.

2.8.3 SERVIZI FUORI CONVENZIONE

Tuttl i servizi non inclusi nel superior articoli del presente paragrafo sono da intendersi “fuori Convenzione”.

2.8.3.1 Cause di esclusione dall'Assistenza Sistemistica in Sicurezza Dati

Nel caso di non funzionamento degli apparati, provocato da cause diverse ed estranes dal loro normale uso e usura,
il ripristine non & coperto dalla presente Convenzione e saranna applicate le tariffe di listino.
Si citano, a puro titolo di esempio non esaustivo, | seguent! casi di esclusione:

a) negligenze o uso errato degli apparati o degll accessori operativi;
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b) guasti causati da malfunzionamenti della linea internet del Cliente;

¢} guasti nell'alimentazione di rete eletirica, negli impianti di condizionamento deifaria o di controllo delfumidita o
simili;

d) guasti causati da incuria e/o accumuli di polvere;

&) guasti derivanti da cause accidentali di qualsiasi genere ed origine efo da calamita naturali (ad es. incend,
inondazioni e allagamenti, terremoti, alti eventi atmosferici, ecc.) ad eccezione dei guasti causati da fulmini;

f) Interventi non portatl a buon fine per cause imputabili al Cliente ivi compresa 'assenza di personale per scioperi
o altro;

9) uso di accessori operativi non autorizzati; »

h) guasti causat! da modifiche effettuate da personale non Halley;

) guasti causati dal malfunzionamento di materiali non inclusi nella presente Convenzione.

Non & inclusa nella Convenzione Ja fornitura di accessori operativi (@s. batterie di tastiere e mouse) ove presenti.
Nel servizio Gestione Stampe sono inclusi invece i toner.

Art, 2.9 CANONE SERVIZI SICUREZZA DATI

Il canone riguarda tuth | Servizi indicati nei superiori articoli 2.7.1 “Servizi offerti di Assistenza Hardware in Sicurezza
Datl” e 2.8.1 “Servizi offerti di Assistenza Sistemistica in Sicurezza Dati” ed & specificato nellarticolo 1.2.2 *Prospetto
sconomico Sicurezza Dat” e nell'articolo 4 «Riepilogo “Prospetio economico™,

Art. 2.10 CESSAZIONE DELLA CONVENZIONE

E' fattc obbligo al Cliente di comunicare la volonta di cessazione dei rapporto 10 giorni prima dslla scadenza naturale
- «della Convenzione,
 ipotesi di cessazione dei servizi oggetto del presente rapporto, anche a seguito di risoluzione della Convenzione,

ove comprendente la fornitura di materiale hardware in comodato d'uso, il Cliente ha facolta di:

1) riscattare il materiale hardware al valore comunicato da Halley e quantificato al momento della comunicazione -

/0 rigoluzions medianle apposita nota/offerta che verrd inviata nel diec giomni successivi all'avvenuta
comunicazione di mancato rinnovo o dalla risoluzione;

2) in via opzionale, il Cliente potra optare per la restituzione dsl materiale hardware e il conseguente trasferimento
dei dati, | cui costi sono a carico del Cliente. Gli stessi verranno quaﬂiizzati & comunicati da Haﬂey in alternativa
al superiore punto 1). In tale ipotesi & fatto obbligo al Cliente di fornire e/o indicare il supporto dove trasferire |
dati.

Art. 211 ADEGUAMENTO ALLE NORMATIVE VIGENTI IN MATERIA DI
SICUREZZA E PRIVACY

Com'é noto, anche ai trattamenti di dall personali riguardanti le persone fisiche effettuati dalle Pubbliche
Amministrazioni, si applicano le disposizioni del Regolamento UE 679/2016 (GDPR) o del D.Lgs. 196/2003 (Codice
in materia di protezione del dati personali) e s.m.J. che prevedono specifiche garanzie in materia di protezione dei dati
per quanto conceme le misure di sicurezza da adottare in particolare al fine di ridurre al minimo i rischi di distruzione
0 perdita, anche accidentale, dei dati personali e di accessi non autorizzati alle informazioni.

Nel quadra dei generali obblight di cui alla citata normativa, tutti | Servizi contenuti nella presente Convenzione sono
strutturati in modo tale da garantire il rispetto delle misure di sicurezza in materia di trattamento dei dati persenali.
Mediante l'adozione dei Servizi oggetto della presente Convenziona, Halley garantisce al Cliente l'adeguamento alle
normative vigenti, assicurando, a seconda del Sarvizi acquistati, salvataggio e protezione dei dati contenuti nel server
e negli apparati, controlli e misure antivirus ¢ antimalware, accesso ragionevolmente sicuro e controflato ad internet,
nonché la riduzione del rischio di intrusioni ed accessi abusivi ai dati.
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Art. 2.12 ADEGUAMENTO AL REGOLAMENTO COMUNITARIO GDPR

Il Regolamento Europeo GDPR ha introdotto - tra le altre cose - il principio dell'accountability (responsabilizzazione
nella traduzione italiana), individuando nel Titolare il soggetio competente a garantire i rispetto dei principi posti dalla
nuova disciplina in tema di trattamento dei dati personal.

Halley garantisce servizl ed Interventi "privacy compliance” e supporta il Cliente nelladeguamento alla normativa
comunitaria offrendo servizi in grado di ripristinare tempestivamente la disponibilita e 'accesso dei dati personali in
caso di incidente fisico o teenica nonché in grado di garantire un fivello di sicurezza adeguato contro i rischi di
distruzione, perdita, modifica e accesso in modo abusivo o illegale a dati personali trasmessi, conservati o comunque
trattati, come richiesto dal GDPR,
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Art, 3 CONDIZIONI GENERALI

Di seguito si precisano le condizioni generali di erogazione dei servizi, per il Cliente che ha richiesto ad Halley la
fornitura di prestazioni di assistenza.

Art. 3.1 SERVIZI COMPRESI IN CONVENZIONE

Le parti convengono che i servizi compresi nella presente Convenzione ed i relativi canoni sono quelli riepilogati nei
prospetti economici, nellarticolo 4 «Riepilogo “Prospetto economico”™ e, in base ai servizi inclusi nella presente
Convenzione, nella Tabella "Servizi Assistenza Sistemistica” e nella Tabella “Servizi Assistenza Hardware”.

Art. 3.2 APPARATI COMPRESI IN CONVENZIONE

La presente Convenzione, in base ai servizi inclusi, copre tutti gli apparati specificati negli allegati "HW Halley” /o
‘HW non Halley" efo "HW Sicurezza Dat”, partl integranti della presente Convenzione, da intendersi qui
integralmente richiamatl, trascritli & sottoscritt.

Art, 3.3 IMPEGNI DI HALLEY

Halley si impegna ad erogare i servizi previsti in Convenzione. Ogni altro adempimento richiesto @ non incluso In
Corwenzione s'intende totalmente a carico del Cliente, come disciplinato nei superiori articoli “Servizi fuori
Convenziona”.

Halley @ esente da responsabilitd in caso di mancati aggiomamenti hardware e software a cura del Cliente e
comunque per la mancata adozione da parte del Clients di ogni attivita atta a consentire I'srogazione dei servizi.

Halley & esenle da responsablilita per fatii /o eventi dovuli a circostanze contingenti, a caso fortuito o forza
ggiore, non imputabilt ad essa, particolarmente ove riconducibili a terzi.

m% 3.4 IMPEGNI DEL CLIENTE

1 Cliente s'impegna a meltere Halley nelle condizioni di svolgere correttamente | servizi previsti nella presente
Convenzione, adottando ogni intervento o azione necessarla a tal fine, ivi compreso forire tutie le informazioni utili
e/o indispensabili di cui dispone.

Il Cliente s'impegna a procedere ad aggiomamenti hardware e software per consentire ad Halley 'erogazione dei
Servizi di Assistenza.

I Cliente s'impegna ad utilizzare | servizi nei termini convenuti, nonché ad adoperarsi per assicurare il rispetto, da
parte dei propri dipendenti efo collaborator e/o consulenti efo Incaricati a qualungue titolo, delle condizioni presenti in
Convenzione,

Fermo restando ogni altro obbligo posto dalla legge o dalla Convenzione, il Cliente s'impegna altresi a operare in
conformita alle disposizioni normative a tutela di programmi, dati, sistemi informatici, comunicazioni informatiche s
telematiche,

Art. 3.5 VALIDITA DELLA CONVENZIONE

La presente Convenzione annulla e sostituisce qualsiasi diversa intesa precedsntemente intercorsa fra le parti, Ogni
modifica della presente Convenzione deve seguire Iter di approvazione indicato da Halley e risultare da atto scritto
controfirmato dalle parti.

Art. 3.6 DURATA DELLA CONVENZIONE

La presente Convenzione & valida ed efficace dal 04/07/2021 al 3111212021 .

La sottoscrizione della Convenzione implica che essa vale a tutti gli effetti @ non & modificabile per tutta la durata
della medesima prima della scadenza.

Il rinnovo, nel caso di Convenzione annuale, negli anni successivi al primo, dovra essere comunicato da parte del
Cliente entro il termine essenziale del 31 gennaio dell'anno successivo alla Convenzione scaduta.

Nel caso di Convenzione di durata diversa dall'anno solare, per il periodo successivo a quello in scadenza, il rinnovo
dovra essere comunicato da parte del Cliente entro il termine essenziale di almeno quindici giorni prima della
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scadenza della Convenzione in essere mediante invio ad Halley di comunicazione contenente la richiesta di rinnovo;
la durata dovra essere previamente concordata con Halley.

In entrambe le ipotesi, annuale o di durata diversa dall'anno solare, & richiesto lnvio ad Halley della Convenzione
sottoscritta con contestuale comunicazione dellimpegno di spesa a norma dell'art. 191 TUEL come specificato nel
successivo articolo 3.10.2 "Determina ed estremi di fatturazione”,

Halley si rserva la facoltd di variare il canone rispetto al periodo precedente per { motivi indicati nelfarticolo 3.9.2
“Variazione del canone e delle condizioni della Convenzione”.

Qualora, invece, non pervenga la comunicazione di cui al punto superiore nei termini indicati, Halley sospender?‘)‘ ogni
forma di assistenza in Convenzione ed intenderd concluso ogni rapporto. Nessuna responsabilitd potra essere
imputata ad Halley per eventuali disservizi, concordando le parti sul fatto che la sospensione del servizio sara dovuta
esclusivamente allinerzia del Cliente che non rende possibile Perogazione delle prestazioni olire il termine di
scadenza, validita ed efficacia sopra indicato.

Itservizio potra essere attivato comunague solo ove il Cliente abbia preventivamente adottato determina dlimpegno di
spesa e proceduto allimmediata comunicazione dei dati per 'emissione della fattura ai sensi dellart. 191 TUEL e al
conseguente immediato pagamenio del canone relativo.

Art. 3.7 PERIODO Di DISPONIBILITA DEL SERVIZIO ASSISTENZA

Con periodo di disponibilita del servizio assistenza s'intende lintervallo di tempo giomnaliero durante il quale il Cliente
pud contattare Halley per richiedere assistenza.

Il periedo di disponibilita dei servizi & if seguente:

assistenza sistemistica ¢ hardware: dal lunedi al venerd] orario continuato 8.30 - 17.30, sabato 8.30 - 12.00 (solo
.+ assistenza telefonica),

Le festivita a carattere nazionale non sono comprese nella dizions “dal lunedi al venerdi”.

gA;Ar‘i:. 3.8 INTERVENTI FUORI ORARIO DI LAVORO

Eventuali intervent! o servizi richiesti al di fuori delPorario di lavoro, saranno forniti subordinatamente alle disponibilita
di Halley, che potra accettare 0 meno tale richiesta, a fronte di una maggiorazione del 40% sulle tariffe in vigore, con
esclusione delladdebito per le parli di ricambio ed i materiali eventualmente impiegati in presenza di apposita relativa
Convenzione.

Art, 3.9 CORRIBPETTIVO
3.9.1 CANONE '

{t canone da pagare di euro 525,00 olire va, s'intends fisso ed invariato all'interno del periodo convenuto nslla
Convenzione, da pagare perentoriamente entro 30 giomi dal ricevimento della fattura, salvo diverso accordo
specifico motivato, come specificato nell'articolo 4 «Riepilogo “Prospetto economico”s,

Il canone sopra indicato & al nelto d'IVA; ad esso verra applicata Nmposta sul valore aggiunto secondo 'aliquota
vigente ai sensi di legge al momento del pagamento della fattura. Cid significa che, in caso di variazioni all'iVA da
applicarsi per effetto di sopravvenienze normative, le stesse saranno da aggiungersi al canone suddetto, senza
riduzione alcuna per quest'ultimo, e versate dal Cliente nei modi e nei termini di legge.

3.9.2 VARIAZIONE DEL CANONE E DELLE CONDIZIONI DELLA CONVENZIONE

Per i rinnovi di cul all'articolo 3.6 “Durata della Convenzione”, Halley si riserva il diritto di modificare il canone ¢ le
condizioni della presente Convenzione qualora, a sequito di modifiche legislative o altro, la corretta erogazione dei
servizi dovesse comportare nuovi e pili onerosi costi. Inoltre, la realizzazione di elementi aggiuntivi o aggiornamenti
efo migliorament] di particolare importanza, che comportino sensibili modifiche della struttura dei Servizi efo delle
funzioni dell'Assistenza, che in generale esulino dallassistenza ordinaria, comporteranno una rivalutazione del
canone iniziale,

Il canone potra variare anche per ragioni di gestione dellandamento economico d'impresa al fini dell'equilibrio di
copertura costilricavi e per motivi di congiuntura economica.

Sara comungue applicata automaticamente la variazione determinata dallaumento dellindice generale nazionale dei
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prezzi al consumo pubblicati dallISTAT, calcolata su base annua con periodo di riferimento settembre-agosto, tenuto
conto dellindice FOIin mancanza di altro indice specificatamente da applicare.

3.9.3 DIVIETO DI COMPENSAZIONE

Il Cliente non potrd compensare gli importi dovuti ai termini della presente Convenzione, con eventuali diritti o pretese
vantati nei confronti di Hallsy, salvo diversa disponibilita di Halley e a esclusiva discrezione di essa.

3.94 RITARDO O INADEMPIMENTO

In caso di mancato o ritardato pagamento, nei termini in cul al precedente articolo 3.9.1 “Canone”, Halley si riserva il
diritto di sospendere la fornitura del servizi facenti parte della presente Convenzione, fatta salva l'applicazione dagh
interessi moratori, del risarcimento da recupero ai sensi del D.LGS. n. 231/2002 ¢ ss.mm., oltre al risarcimento danni
ad ogni titolo o ragione,

Art. 3.10 FATTURAZIONE - TRACCIABILITA DE! FLUSS] FINANZIARI
3.10.1 REGIME IVA

I corrispettivo della Convenzione verra da Halley fatturato, con regime VA secondo la disciplina dello split payment
di cui alla Legge n. 190/2014, secondo le istruzioni ministeriali,

3.10.2 DETERMINA ED ESTREMI DI FATTURAZIONE

Secondo quanto stabilito neli‘art. 191 comma 1 del T.U. 18/08/2000 n. 267 e successive modifiche, il Cliente dovra

comunicars lmpegno e la copertura finanziaria utile per l'emissione delle relative fatiure, riportandoli nello spazio
.. “Estremi per la fatturazione” presente neliultima pagina della Convenzione nellarticolo 4 «Riepilogo “Prospetio

“gconomico’s, che va rispedita alla Halley completa di tuthi i dati, timbrata e controfirmata dal Legale Responsabile del

Cliente 0 soggetto ad uopo formalmente delegato.

In- mancanza della comunicazione, Halley ha facoltd di non eseguire la prestazione sino a quando | dati non gl

vengano comunicati,

3.10.3 TRACCIABILITA FLUSS! FINANZIARI

Al sensi e per gli effetti dell'art. 3 della Legge 13 agosto 2010 n. 136 & successive modifiche, le parli si impegnano a
rispettare puntualmente quanto previsto dalla predetta disposizions in ordine di tracciabilitd dei flussi finanziari.

Le parli si impegnano a dare immediata comunicazione alla stazione appaltante ed alla prefettura-ufficio territoriale
del Governo della provincia ove ha sede la stazione appaltante, della notizia dellinadempimento della propria
controparte (subappaltatore / subcontraente) agli obblighi di tracciabilita finanziaria.

3.10.4 TRACCIABILITA OPERAZIONI

Al sensi dellart. 3, comma 9-bis della Legge 13 agosto 2010 n. 136 e successive modifiche, il mancato utilizzo del
bonifico bancario o postale ovvero degli allri strumenti idonei a consentire la piena tracciabilith delle operazion
costituisce causa di risoluzione della Convenzione.

Art. 3.11 PRIVACY
31T INFORMATIVA SUL TRATTAMENTO DE] DATI

Linformativa sul frattamento dei dati personali & pubblicata nel sito — sezione Privacy — Informativa nei confronti dei
Clienti, e si considera qui integralmente riportata.

3.11.2 NOMINA A RESPONSABILE DEL TRATTAMENTO

I Cliente, per i Servizi oggetio della presente Convenzions, nomina Halley Informatica s.r.l quale Responsabile per il
trattamento dei dati.

Per effetto della presente nomina, che annulla e sostituisce ogni altra eventuale precedente nomina, Halley é&-
autorizzata esclusivamente al trattamento dei dati personali efo particolari forniti dal Titolare del Trattamento {di
seguito anche "Cliente”) nella misura e nei limiti necessari allesecuzione delle attivita ad essa asseghate.

Halley ha il potere di compiere tulte le attivita necessarie per assicurare il rispetto delle vigenti disposizioni in materia
nonché il compito di organizzare, gestire e supervisionare tutte le operazioni di trattamento dei dati personali ad essa
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comunicati dal Cliente ai fini dell'esecuzione delle attivita oggetto della presente Convenzione.
In conformita a quanto prescritto dal Codice Privacy e dal Regolamento n. 679/2016 relativamente ai dati personali
ed alle modalita di trattamento, si precisa che Halley & tenuta a:

a) svolgere e attivita oggetto della Convenzione in conformita alle disposizioni previste dal Regolamento (UE)
679/2016 e, nello specifico, al principi enunclati dallart. 5 GDPR, del cui rispetto il Responsabile dev'essere
competente, nonché in conformitd ai provvedimenti emanati dal Garante per la protezione dei dati personali e, in
genetals, alla normativa europea o statale;

b) attenersi al divieto di comunicazione dei dati personali salvo il caso in cui ¢id si renda necessario per
l'adempimento dellincarico affidato mediante Convenzione dal Cliente al Responsabile. In tal caso il Cliente
autorizza 'eventuale comunicazione dei dati personali a terzi, che dovranno a loro volta essere regolarmente
nominati Responsabili del trattamento, esclusivamente al fine di adempiere agli obblighi contratiuali o al fine di
ottemperare a specifict obblight disposti da leggi o regolamenti applicabili al Responsabile;

¢) rispettare le condizionl di cul allart. 28, paragrafi 2 e 4, GDPR per ricorrere ad un altro Responsabile del
trattamento; in particolare, il Responsabile, qualora ricorra ad altro Responsabile per Pesecuzione di specifiche
attivita di trattamento per conto del Cliente, & consapevole che I'altro Responsabile dovra sottostare agli stessi
abblighi previsti nella presente nomina; '

d) attenersi al divieto di diffusione nonché al divieto di utilizzo autonomo dei dati personali per finalita diverse

rispetio a quelle spacificate nella presente nomina;

garantire che, altinterno della sua organizzazione e sotto la sua autonitd, | dati personali siano trattati soltanto da

persone appositamente incaricate e individuate come autorizzate al trattamento, le quali si siano impegnate a

trattare e custodire in modo sicuro e riservato | dati loro affidati;

adottare le misure richieste al sensi delf'art. 32 GDPR;

q) coadiuvare ed assistere il Titolare, nell'ambito dei servizi oggetto della presente scrittura, nel dar seguito alle
richieste per lesercizio dei diritti dell'interessato di cui agh artt. da 15 a 22 GDPR;

h) assistere il Titolare nel garantire il rispetto degli obblighi di cul agli artt. da 32 a 36 GDPR, ed in particolare:

- nella predisposizione delle misure di sicurezza da adottare a protezione dei dati;

~ nel dare notizia e documentare al Cliente le eventuali violazioni subite, senza ingiustificato ritardo dalla
ﬁébperta delle stesse. A tal fine il Responsabile si impegna a comunicare, per iscritto, nel momento in cui ne &
venuto a conoseenza, ogni violazione del dati personall subita da sé o da qualsivoglia Ss;sburespormabim;

- nello svolgere, ove necessario, una valutazione d'impatto sulla protezione del dati e una consultezione
preventiva dell’ Autorita di Controllo (Garante per la protezione del dati personali);

i) restituire efo cancellare i dati personali al termine del trattamento oggetto del rapporto in essere, eliminando
qualungue copia ~ in formato cartaceo e/o elettronico — sia stata fatta dagli stessi, salvo diverso obbligo di legge.
E' falto salvo il diriito del Responsabile di trattare | dati personali anche successivamente alla data di cessazione

al solo ed ssclusivo fine di ottemperare a specifici obblighi disposti da leggi o regolamenti applicabili al
Responsabile, nel limiti e per la durata da questi previsti; '

) mellere a disposizione del Cliente tutte le informazioni necessarie per dimostrare il rispetio degh obblighi previsti
dat GDPR e ai senst deflart. 31 GDPR, cooperare, su richiesta, con lAutorita di controllo;

k) garantire al Cliente la possibilita di effetiuare audit previo accordo su tempistiche e modalita:

B redigere il registro delle categorie di atiiviia di trattamento, in conformita a quanto richiesto dallart. 30 GDPR;

m)-non trasferire | dati personali trattati per conto del Cliente verso un Paese terzo o urorganizzazionse
internazionale,

Sotto il profilo defla responsabilita per { danni cagionati dal Responsabile, si richiamano gli artt. 82, 83 ¢ 84 GDPR,
Sono a carico del Cliente tulti gli obblighi stabiliti dalla normativa nei confronti degli interessati, compresi, a titolo
meramente esemplificativo, gl obblighi di informazione, gli obblighi réiativi al conferimento del consenso, gli obblighi
refativi all esercizio dei diritti degli interessati.

Nessun corrigpettivo & dovuto dal Cliente al Responsabile per Fespletamento della funzione.

L'atto di nomina avra durata pari alla Convenzione e la sua efficacia cessera alla data in cui la Convenzione verra
meno per qualsivoglia motivo.

Nel caso in cui, In qualsiasi momaento, una delle disposizioni della presente nomina sia o diventi invalida o
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inapplicabile, tale disposizione sara considerata autonomamente rispetto alla presente nomina e, se possibile,
sostituita da una disposizione legittima e, ove consentito, non influenza la validita o 'applicabilita di alcuna altra
disposizione della presente nomina.

Per tutto quanto non espressamente specificato, il Responsabile si atterra a quanto previsto dal Regolamento (UE)
679/2016, dal Codice Privacy e a successive disposizioni normative in materia di protezione dei dati personali,

Art. 3.12 CLAUSOLA RISOLUTIVA ESPRESSA E RECESSO

Ogni inadempimento di una delle parti alle obbligazioni assunte in base alla presente Convenzione, che si protragga
per oltre 30 giorni successivi dalla ricezione di apposita diffida scritta 0 a mezzo PEC, determinera la risoluzione di
diritto della Convenzione stessa al sensi dellart. 1454 C.C.

La parte interessata & tenula a comunicare all'altra via PEC che intende valersi della clausola risolutiva,

Rientra nellipotest di inadempimento l'inosservanza da parte del Cliente degli obblighi previsti dagli artt. 1.2.1.3,
212, 223, 2.3.3, 253, 3.4 "Impegni del Cliente”, 3.9 “Corrispettivo”, 3.10 “Fatturazione - Tracciabilita dei flussi
finanziar”

In alternativa, la parte adempiente, a propria discrezione, potra preliminarments inviare a quella inadempiente diffida,
ai sensi e per gli effetti dell'art. 1454 c.c., assegnando un termine non inferiore a 15 giomi per adempiers. In tale
ipotesi, decorso inutitmente il predetto termine, la Convenzione s'intendera comunque risclta di diritto.

Le Parti potranno altrest recedere dal presente accordo mediante invio di PEC con un preavviso di almeno 60
(sessanta) giomi dal ricevimento della stessa.

Rimangono ferme le conseguenze della responsabilita per inadempimento imputabile al debitore e quindi il
risarcimento del danno, al sensi di legge.

Art. 3.13 FORO COMPETENTE
F
e

presente Convenzione, il Cliente accetta sin d'ora, senza riserve, la competenza terriforiale giudiziaria del Tribunale

-atta salva lapplicazione della disciplina in tema di accordi bonari di cul all'art. 206 D.LGS. n. 5072016, per qualsiasi
ontroversia che non fosse possibile comporre bonariaments, relativa allinterpretazione o all'esecuzions della

di Macerata,

Art. 3.14 COMUNICAZIONE TRA LE PARTI

Al fini dellesecuzione della pres&nté Convenzione, le parti eleggono il proprio domicilio fisico presso la propria sede
legale ¢ digitale presso la propria PEC,

Quindi, rispettivaments:

Domicilio fisico Halley:

Halley Informatica s.r.l.

Indirizzo: Via Circonvallazione, 131 - 62024 Matelica (MC)
All'attenzione deif'Ufficio Convenzioni Assistenza

Email: halley@halley.it

Tel.: 0737-7812114

Domicilio digitale Halley:

PEC: halleyinformatica@legalmail it

Domicilio fisico Cliente:

Comune di Cittareale

Indirizzo: PIAZZA SANTA MARIA 2 - 02010 Cittareale (R1)
Alf'attenzione di:

Email: comune cittarsale@libero.it

Tel.: 0746/947032

Darmnicitio digitale Cliente:

PEC: comune. cittareale@pec.it

Art. 3.15 NORME FINALI
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Per quanto non espressamente disciplinato nella presente Convenzione si richiamano le disposizioni in materia di
esecuzione contrattuale di cui al Codice dei Contratti pubblici (D.LGS. n. 50/2016 e ss.mm.-art. 100 e successivi),
alle linee guida dell'ANAC, alle linee guida del'AGID, nonché alle norme del Codice Civile.

La presente Convenzione annulla e sostituisce ogni eventuale diversa intesa precedentemente intercorsa tra le parti.

Ogni modifica alla presente Convenzione dovra risultare da atto scritto e firmato da entrambe le parti.

L'eventuale tolleranza di una parte allinadempimento dellaltra non pud in aleun modo essere considerata come
rinuncia ai diritti derivanti dalla presente Convenzione.

L'eventuale nullitd e/o inefficacia e/o annullamento di una delle clausole di Convenzione, anche in relazione a
ciascuna tipologia di 8ervizio, non inficia la validita della Convenzione, né delle ulteriori clausole ad essa applicabili.

‘
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Art. 3.16 TARIFFE PER INTERVENTI

Le parti convengono che qualsiasi intervento necessario al Cliente, non incluso tra i Servizi indicati in Convenzione e
riguardante apparall diversi da quelli descritti negli allegati “HW Halley” efo “HW non Halley” efo “HW Sicurazza Dati’,
sara effettuato da Halley dietro compenso economice proporzionato allimpegno richiesto, previo invio di
offerta/preventivo all'indirizzo di cui allarticolo 3.14 *Comunicazione tra le Parti”.

Pear tuttl | servizi non coperti dalla presente Convenzione verranno applicate le seguenti tariffe.

Tali tariffe riguardano gli interventi in sede Halley, presso il Cliente e in Teleassistenza, come di seguito specificate.

Tariffe per Interventi
Gettone di teleassistenza (Tariffa oraria) * 70,00 €

Addestramento/intervento di 3 ore presso il Cliente 600,00 €

(la tariffa comprende le ore di viaggio e | rimborsi chilometrici) *

Attivita in teleassistenza (Tariffa oraria) * 70,00 €
Attivita in sede Halley (Tariffa oraria) * 70,00 €
Trasferta 0,80 € at Km,

Le tariffe s'intendono IVA esclusa
.. * Al Clienti senza regolare Convenzione saranno applicate tariffe a discrezione di Halley, proporzionate allimpegno
¢ richiesto,

Art. 4 RIEPILOGO “PROSPETTO ECONOMICO”

- IF corrispettive per le prestazioni rese da Malley in favore del Cliente e individuate negli articoli superiori & specificato
nel successivo prospetto economice che riporta nel dettaglio quanto dovuto per clascun servizio richiesto & fornito.
It Cliente con la soltoscrizione accelta espressamente, per averli specificamente concordali @ condivisi, 1 superior

articoli 1 *Oggetio della Convenzione Halley Sistemistica” e relativi sub, 2 “Condizioni particolari di Sicurezza Dati”, 3
‘Condizioni general” ¢ relativi sub, 4 «Riepilogo “Prospetto economico™ con lindicazione dei prezzi nonché
lallegato alla presente Convenzione,
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Prospetto economico convenzione dal 01/07/2021 al 31/12/2021
Assistenza Sistemistica Qita Canone
PC con Win 8 prof. e sup. art. 1.1.1 3 78,00 €
Tragferte illimitate art, 1.1.2 - 24,00 €

Totale 102,00 €
IVA esclusa

Servizi Sicurezza Dati 1 Qta Canone

Antivirus art. 1.2.1 12 181,00 €

onsite x serv.antiv, 1 242,00 €
Totale 423,00 €

Totale Convenzione 525,00 € VA esclusa
MODALITA' DI PAGAMENTO
Imponibile IVAX Totale Data fattura Data pagamento
525,00 115,80 640,50 30 giomi dalla fattura

* s espone ''VA attualmente vigente. Eventuali variazioni dellaliquota comporteranne conseguenti variazioni sul totale.

ESTREMI PER LAFATTURAZIONE  (compilare tutti i campi)

Nome Responsabile dellfordine:

N. impagno: Data impegno: Capitolo di spesa:

N. Determina: Data determina:

(distinguere chiaramente ls lettere dal numeri):

Cod. univoco (distinguere chiaramente le lettere dai numeri):

parti dichiarano di acositare e condividere spacificamente le Condizion: Privacy previste nelfart. 3 "Condizioni Generali” e riportate nel sito ~ Sezione Privacy.
Amministratore Unico

Fram‘@gco Ciceolini DATA e,
B
N
Halley Informatica s Il Cliente (Timbro e firma)

Al sensi e par gli effetl deghi Art. 1341 e 1342 del C.C. il Cliente dichiara di aver lefto, preso piena conoscenza e di approvare specificamente le clausole contenute agli
articoli seguenti e relativi sub: Arl. 1 (Oggetio della Convenzione Halley Sistemistica) e in particolare i sub Arit. 1.1 Assistenza Sistemistica, 1.2 Sicurezza Dati, Art. 2
(Condizioni particolari di Sicurezza Dati) e in particolare | sub Artt. 2.1 Fornitura degli apparati e del software (es. sistema operativo, office, antivirus, ecc..), 2.2 Rinnovo
tecnologico apparati, 2.3 Uso e congervazione degli apparati, 2.5 Controllo funzionalitd da remoto, 2.6 Gestione sicurezza accessi, 2.7 Assistenza Hardware (in
presenza di apparali) neli'ambito dei servizi di Sicurezza Dati, 2.8 Assistenza sistemistica nellambito della Sicurezza Dati, 2.9 Canone servizi Sicurezza Dali, 2.10
Cessazione della Convenzione, Art. 3 (Condizioni generali) & in particolare i sub Arlt. 3.3 Impegni di Halley, 3.4 Impegni del Cliente, 3.5 Validita della Convenziona, 3.6
Durata della Convenzione, 3.8 Interventi fuori orario di lavore, 3.9 Corispettivo e in particolare gli ulteriori sub Arlt. 3.9.2 Variazione del canone e delle condizioni della
Convenzione, 3.9.3 Divieto di compensazione, 3.9.4 Ritardo o inadempimento, 8,11 Privacy, 3.12 Clausola risolutiva espressa e recesso, 3.13 Foro competents, Art. 4
(Riepitogo “Prospetto economico”) della presente Convenzione, ivi compresi gli allegali. Le parli concordano reciprocamente, per motivi di mera semplificazione, di non
ripostare tutte fe alire rubriche degli ulteriori sub degli articoli sopra indicati che comportano di fimitazioni e sui quali ribadiscono di aver specificamente posto attenzione,
di averli valutati, condivisi e concordati in quanto ciascunz clausola 6 stata oggetto di puntuale trattativa.

Amministratora Unico DATA
Francesco Ciccolini

Halley Informatica s.r/ Il Cliente (Timbro e firma)
VERIFICA CONVALIDA
{Responsabile Processo Contrattl) (Responsabile Sistera Gestione Qualita)
Data: 11/11/2020 Firma: Glovanna Girolami Data: 11/11/2020 Firma: Romina Crescentini

Inviare compilato e sottoscritto digitalmente (PEC: halleyinformatica@legalmail.it Mail: halley@halley.it).
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& Visto di regolarita contabile attestante la copertura finanziaria della presente determinazione,
ai sensi dell’art. 151,comma 4, del D.1gvo n. 267 del 18.08.2000 e ss.mm.ii., che pertanto, in
data odierna diviene esecutiva.

Capitolo 20/01 1.01.01 € 640,50
Cittareale 22.06.2021
IL RESPONSABILE DEL SERVIZIO FINANZIARIO

F.to Rag. Meri BONI

ATTESTATO DI PUBBLICAZIONE

Rep. n. 565

Si attesta che copia della presente determinazione viene pubblicata all’albo pretorio per 10 giorni consecutivi

dal _ OG( R al_AH0oR (asru

Cittareale i )6 O] ’LD‘V(

IL MESSO COMUNALE IL SEGRETARIO COMUNALE
E.to Dott.ssa Domenica CERVELLI F.to Dott.ssa Maria PICCHI
i

E copia conforme all’originale

Cittareale G (0 &\ 1O

L SEGRET MUNALE
Dott.ss rid PICCHI

A\
\

La presente determinazione si trasmette per copia conforme all’originale:

Q0 Sindaco

0 Ufficio Servizio Gestione Generale

@’ Ufficio Finanziario

Ufficio Tecnico

Ufficio Servizi Demografici

Ufficio Centro Elettronico

Ufficio Affari Sociali

Ufficio Attivitad Scolastiche

Ufficio Attivita Culturali, Educative e per la Formazione
Ufficio Polizia Municipale ed Attivita Produttive
Ufficio Amministrativo
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