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COMUNE DI CITTAREALE
(Provincia di Rieti)

UFFICIO GESTIONE CENTRO ELETTRONICO
RESPONSABILE DELL’UFFICIO E DEL PROCEDIMENTO: Cervelli Domenica

DETERMINAZIONE DEL RESPONSABILE DELL’UFFICIO

N. 56 del 09.04.2020

OGGETTO: Attuazione Piano Risorse ed Obiettivi. Impegno di spesa per servizio assistenza

sistemistica, hardware e sicurezza dati anno 2020.
CIG: Z2A2CA5C96

IL RESPONSABILE DELL’UFFICIO

Premesso che occorre procedere a rinnovare il servizio di assistenza sistemistica, hardware e
sicurezza dati per gli uffici comunali anno 2020;

Dato atto che ai sensi dell’art. 125 comma 11) del D.lgs. 163/2006 per servizi o forniture di
importo inferiore a € 40.000,00 ¢ consentito I’affidamento diretto da parte del Responsabile del
Procedimento;

Vista la proposta formulata da Halley Informatica S.r.l. di Matelica (MC), Via Circonvallazione
n. 131, del 06.04.2020 prot. n. 2693, per I'importo di € 5.187,06, oltre IVA al 22% pari a €
1.141,15; cosi per un totale di € 6.328,21;

Visto il D.U.R.C. relativo alla Societa Halley Informatica S.r.l,, acquisito al protocollo di questo
Ente in data 08.04.2020 con il numero 2793, attestante la regolarita contributiva;

Ritenuto necessario procedere ad impegnare la somma complessiva di € 6.328,21 IVA 22%
compresa, per il servizio suddetto, a favore di Halley Informatica S.r.l. di Matelica (MC), al
capitolo 20/01. 1.01.01 Bilancio 2020 in fase di redazione;

Visto il D.1gs n. 50 del 18.04.2016 art. 36 comma 2 Lett. A);
Visti gli artt. 107 e 183 del Dlgs 267/2000 e ss.mm. ii ;

Visto il D.P.R. n. 384 del 2001;
Visto lo Statuto Comunale0;

Visto il vigente Regolamento Comunale di Contabilita;



Visto il vigente Regolamento Comunale per ’ordinamento degli uffici e dei Servizi;

Visto il decreto del Sindaco n. 3 del 24.02.2020, con cui la sottoscritta veniva individuata quale
responsabile dell’ Area Servizi Affari Legali, comprendente 1’Ufficio competente in materia;

DETERMINA
La narrativa in premessa forma parte integrante e sostanziale del presente atto;

Di impegnare la somma complessiva di € 6.328,21 IVA 22% compresa a favore della Halley
Informatica S.r.L. (C.F./P.Iva 00384350435), con sede in Matelica (MC), Via Circonvallazione n.
131, al capitolo 20/01. 1.01.01 Bilancio 2020 in fase di redazione, per il servizio di cui in
premessa;

Di trasmettere il presente atto al Responsabile del Servizio Finanziario ai sensi e per gli effetti
dell’art.154 del D. Igs. 267/2000;

Di pubblicare il presente provvedimento all’albo pretorio per dieci giorni consecutivi.
I1 Responsabile dell' Ufficio

Gestione Centro Elettronico

%y .. Cervelli Domenica
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Da "Posta certificata Halley Informatica" <halleyinformatica@legalmail.it>
A "comune.cittareale@pec.it" <comune.cittareale@pec.it>
Data lunedi 6 aprile 2020 - 11:26

Prot. N.44083 del 06-04-2020 - Convenzioni di assistenza Halley dell'anno 2020

C.a. Sig.ra Cervelli Domenica
Come da accordi telefonici Le invio in allegato le convenzioni di assistenza per I'anno 2020.

Dopo aver analizzato I'allegato Le chiedo la cortesia di inviarci il prospetto economico firmato di tutti |
contratti completi dei dati per la fatturazione.

Ringrazio per la gentile collaborazione e resto a disposizione porgendo distinti saluti

Halley Informatica
Tel.0737-781211

Le informazioni contenute in questo messaggio di posta elettronica sono riservate e confidenziali e ne e
vietata la diffusione in qualungue modo eseguita. Qualora Lei non fosse la persona a cui il presente
messaggio é destinato, La invitiamo gentilmente a eliminarlo dopo averne data tempestiva

2% comunicazione al mittente - rispondendo alla presente mail o telefonando al numero 0737.781211 -ea
non utilizzare in alcun caso il suo contenuto. La diffusione, distribuzione e/o copiatura di questo

méessaggio e dei suoi eventuali allegati espone il responsabile alle relative conseguenze civili e penali.

Allegato(i)

Comune_di_Cittareale_2020.pdf (96 Kb)
Comune_di_Cittareale_HS_2020.pdf (102 Kb)

Comune dj Cittareale
Provincia dj Rieti

Arrivo

Prot. n. 0002693 g 06-04-2020

Catalogazjone 105 |

https://webmail.pec.it/layout/origin/html/printMsg.html?_v_=v4r2b26.202003 09 083... 06/04/2020



i  informatica
CONVENZIONE HALLEY SISTEMISTICA
anno 2020

dal 01/01/2020 al 31/12/2020

stipulata tra:

HALLEY Informatica s.r.l.

Via Circonvallazione, 131 62024 Matelica (MC)
M.Reg.lmp.,Cod.Fisc. e Partita IVA 00384350435
di seguito denominato Halley

e

Comune di Cittareale

=% PIAZZA SANTA MARIA 2 02010 Cittareale (Ri)
Partita IVA 00122830577
di sequito denominato Cliente

La convenzione comprende
- ASSISTENZA SISTEMISTICA
- ASSISTENZA HARDWARE

- SICUREZZA DATI
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Art. 1 OGGETTO DELLA CONVENZIONE HALLEY SISTEMISTICA

Oggetto della presente Convenzione scno i Servizi espressamente richiesti e scelti dal Cliente.
Le prestazioni sono erogate alle condizioni e termini specificati di seguito e i relativi canoni sono quelli riepilogati nei
prospetti economici. | Servizi offerti in Convenzione sono:

1.1 Assistenza Sistemistica

1.2 Assistenza Hardware

1.3 Sicurezza Dati

Art. 1.1 ASSISTENZA SISTEMISTICA

£,

Halley s'impegna a fornire al Ciiente, che accetia, | servizi di assistanza come descriti nei successivi articoli con le

modalita, nei limii e aile condizioni di cui alla presents Convenzione,

1.1.1 SERVIZI STANDARD D] ASSISTENZA SISTEMISTICA

L'assistenza sistemistica assicura la corrsita funzionalitd del sistamsa informatico. A differanza dell'Assistenza
Hardware, che garantisce solc la riparazione o la sostituzione di un determinato componente, I'Assistenza
Sistemistica permette di configurare quel componente, per far diaiogare software e hardware, e ne consente
I'ottimizzazicne di risorse e capacita, Sono pravisti in Convenzione i servizi e gii interventi indicati con la dicitura *si®

nalia sagusnte tabelia 'Servizi Assistenza Sistemistica’.

TABELLA “SERVIZ]
ASSISTENZA SISTEMISTICA”
4 s N
DIAGNQCS! ED EVENTUALE RIPRISTING
Ripristino sistema operative Si n.a. S
Ripristino configurazioni psrifariche (as. PC. stampanti) S Si Si
& ' Ripristino copie di programmi Hallay, dati & document {a condizicne che le copie siano Si Si Si
3 ) stata sffettuate tramite strumenti Halley)
4 Ripristino dominio "activa-diractory” Si n.a. Si
5 Ripristino servizio di file-servar Si Si Si
8 Ripristino & chiarimenti utifizzo videccomunicazione @ ‘eleassistenza Si n.a. Si
7 Rimozione virus. malwara, ransomware 2 ripristino funzionalita PC Si Si Si
3 Rupristine antivirus distribuili da Halley Si Si Si
3 Ripristire configurazion Si Si Si
1¢ Rigristine pregrammi di comune utiiita {es. Acrobat Resader) Si Si Si
R Diagnosi malfunzicrament cornetivita nor mputabill af sisiema Zalley T | e Mo
CONTROLL! E AGGIORNAMENT!
12 iunta, madifica sd elimirazone password su Dios o su sistema operativo Si n.a. Si
{previa richiesta scritta)
13 Contrallo e ottimizzazions spazio su disco Si Si Si
14 Agglornamenti di sistema operative @ antivirus distribuiti 4a Hallay Si Si Si
15 Geastiona firewall distribuiti 0 assistii da Halley Si Si Si
CONSULENZE
15 Consulenza su gestione copia dati Si S 5
17 Consulenza su eventuali modifiche del sistema informativo 2 della rete Si n.a. 8i
13 Consulenza sulla sicurazza Si Si 3
12 Consulenza su aggiorament del sistema informatics Si Si St
20 Consuienza su cormsandiiita cenfenche varia cor prodott Halley Si Si Si
21 Zonsu ! Si Si 3
SOPRALLUOGH!
22 Sopralucghy per 220 b s, a3 3 ;
2 SErRLIGE par - n3 3
24 ; 3. na B |
[ 25 Seprallucghi per atmvazione servizi Cloud, Cloud in House, Securs Box, Storage, Si n.a. 3i
; White Box, Cad Remoto, Antivirus. Web Protaction. Timbrature Sicure, Biometric Identification

LEGENDA  Si= compreso  No= escluso  n.a.= non applicabile
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= |'Assisienza presso Cliente viene erogata solo ai Clienti che hanno inclusoc in Convenzione il servizio "Trasferte
Jimitat=" o hanno sottoscritto apposito preventivo per “Trasferta singola” ad eccezione delle “Consulenze” (punti 16,
17 18, 18, 20 e 21 della tabella “Servizi Assistenza Sistemistica”) e dei "Sopralluoghi” (punti 22, 23, 24 ¢ 25 della
sanella “Servizi Assistenza Sistemistica”) che vengono erogati con “Trasferta gratuita”.

Halley si riserva la facolta di accettare la richiesta di servizi “fuori Convenzione” a sua totale discrezione.
1.1.2 MODALITA' DI EROGAZIONE DEL SERVIZIO DI ASSISTENZA SISTEMISTICA

| servizi di Assistenza Sistemistica vengono erogati previo controllo e prove di risoluzione effettuati telefanicamente o

in teleassistenza.

I caso di matfunzionament non risolvibiii telefonicaments o in taleassistenza, Halley, nellipotesi in cul siano

comprase Trasferte ilimiate’, effettuera presso il Clente inigrventl di manuienziong corrstiva allo scopo d

rpristinare le buonsg condizion di funzionamenio del sistema informatico, salvo le pot esi praviste alfaricolo 1.1.8

“Cause di esclusiona dail'Assisienza Sistemistica™.

Tutti gli interventi previsti con ia dicitura “si" nella Tabella “Servizi Assisienza Sisternistica’ sono comprasi in

Convenzione.

| costi delie trasferte del tecnici sono a carico del Cliente, che ha facolta di scegliere tra:

a) “Trasferie illimitats’ corrispondendo un cancne annuale comprensive di 2 interventi annui di manutenzione
oreventiva di routine e trasferte ilimitate del tacnico presso it Cliente;

b) ‘Trasferta singola’ sostenendo il costo di ciascuna trasferta del tecnico con lacceftaziona di apposiio praventive.

La “Trasferta gratuita’ & prevista per le ipctesi “Consulenze” & “Sopralluoghi” indicate nella tabella “Servizi Assisienza
Sistemisiica’.

f‘a, 1.1.3 TEMP! D'INTERVENTO

i_mtcrvento varra effettuato dal perscnale tecnico Halley:

. £ conun tempo massimo i § ore lavorative per il Server,

- con un tampo massimo di 24 ore lavorative per glt altri apparati.
Gli interventi vengono aseguiti durante Forario di lavoro Halley specificato neif'articolo 3.7 “Dariodo di disponibilita del
Servizio Assistenza’ delle "Condizioni generali”.

| tempi d'intervento decotrono:
- nelcaso di ‘Trasferte ilimitate” daltapertura delia segnalazione:

. neicazod: ‘Trasferia singoia’ da quando il Cliente acceta il pravenuve.
Hallay non assume alcuna rasonnsabilita per 1! mancats rispstto dells tempistiche dovuto a ritardi 0 inadempienza
imputabili al Clienie o comungue non causati da Halley.

1.1.4 GARANZIA DELLA CORRETTA IMPOSTAZIONE DEL SISTEMA

.

{'Assistenza Sistemistica opera per l'intera durata della Convenzione.

Essa. a diferenza delfAssistenza Hardware che garantisce solo la riparaziong 0 la sostituzione di un determinalo
components, garantisce la corretta funzionalita del sistema e permetie non solo di far funzionare guel componante,
ma di ofimizzarne risorse e capacithd. A solo tiolo esemplificativo, in caso di problema su dle stampe occorre
controllara la funzionalita della stampante (Assistenza Hardware), i driver (Assistenza Sistemistica) e Iimpostazione
deila procedura (Assisienza Software).

U'Assistenza Sistemisiica sl attua, quindi, mediantz il ripristino di tutte le funzionalita dailinters sistzma informatico

3) iservizi indicati con la dicitura “si’ nelia superiore Tabella “Servizi Assistenza Sistemistica”.
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Il canone ¢ indicato nel sottostante prospetto economico riepilogato per singolo servizio e alla fine per l'intero oggetto
cellz presente Convenzione nell'articolo 4 «Riepilogo “Prospetto economico™s.

1.1.8 CAUSE DI ESCLUSIONE DALL'ASSISTENZA SISTEMISTICA

Lz Convenzione comprende 'assistenza per 'ordinario uso e usura del sistema informatico.

In caso di non funzionamento degli apparati, provocato da cause diverse ed estranes dal loro normale uso e usura, il

npristino non e coperto dalla presente Convenzione e saranno applicate le tariffe del listino vigente.

Si citano, a puro titolo di esempio non esaustivo, | seguenti casi di esclusione:

a) negligenze o uso errato degli apparati;

o) guasti causatli da maifunzionamenti deila linea internet del Clienta:

2) guast nellalimentazions di rate eletirica, negli impiant di condizicnameanto deifana o di controiio dellumidita o
Simil;

d) guasti causati da incuria efo accumuti di polvere;

e) guast derivant da cause accidentali di qualsiasi genere ed origine e/o da calamita naturali (ad es. incendi,
irondazioni e allagamenti, terremoti, eventi atmosferici, ecc.);

f) interventi non portati a buon fine per cause imputabili al Ciients ivi compresa 'assenza di perscnale per sciopari

o altro;

uso di strumenii/accessori o materiale non autorizzati, come ad esempio | “consumabili’ non originali (es: nastri,

[{w]

toner, drum, ecc.);
h) guasti causati da modifiche effetiuate da personale non appartenente ad Halley;
i uasti causati dal malfunzionamento di materiali non inclusi neila presente Convenzione.
Non sone incluse nella Convenzione le forniiure di accessori @ maieriali di consumo.
Si indicano, a pure titolo esemplificativo, quali materiali di consumo: toner, tastiers, mouse, bafterie per tastiers,
gruppi di continuitd, testine di stampa per stampanti ink-iet, ecc.

1.1.7 SERVIZI FUORI CONVENZIONE

Siintendone servizi *fuori Convenziong” e saranno erogali a pagamento previa accettazione di apposito preventivo:

a) [ servizi richiesti per cause diverse dal normale uso e/o usura come spacificato nell'articolo 1.1.8 “Cause di
esclusione dail' Assistenza Sistemistica”;

ndicati con la dicitura “no” nella tabeila *Servizi Assistenza Sistemistca”;

il cosio dai sarvizi “fuori Convenzione” di cul ai precedenti punti a), b) e ¢) varra contaggiato in base al listino vigente.
mailgy sompegng ad inviare apposito praveniivo &0 successivo conteggio.
In ogni caso, i Cliente ¢ odbiigato a fornire tuth | dati necessari all'emissione della fattura {si rinvia ai'articolo 3.10

azione — Tracciabilita dei flussi finanziarl” delle "Condizioni generall”), ivi comprasi gli estrami della determina

dimpegno di spesa a norma delf'art. 191 TUEL.
I temoi di intervento varieranno dando fa precedenza ai Clienti che hanno regolare Convenzione.
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1.1.2 PROSPETTO ECONOMICO ASSISTENZA SISTEMISTICA
Il Chent= simpegna al pagamento del prezzo convenuto per I'Assistenza Sistemistica, come da prospetto sottostante

2 «R=pilogo “Prospetto economico”».

Prospetto economico Assistenza Sistemistica
Qta| Canone Totale
2C con Win 8 prof. e sup. art. 1.1.1 3 50,00 € 150,00 €
Trasferie illimitate art, 1.1.2 - - 4500 €
Totale 195,00 £
L VA esclusa

~3sistenza Sistemistica per le periferiche & comprasa nel orezzo dell'Assistenza Sistemistica dei Parsonal

[

omouier.

':w..,_ e 2
g
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Art 1.2 ASSISTENZA HARDWARE

Ooo=to dellAssistenza Hardware & assicurare il corrette funzionamento degli apparati mediante il ripristino, la
roarzzone e l'eventuale sostituzione di componenti. { componenti inclusi nella Convenzione sono quelli contenuti
n=gt ll=gati *HW Halley” e/o "HW non Halley” da intendersi qui integralmente richiamati, trascritti e sottoscritti,

1.2.1 SERVIZ| OFFERTI

Sono compresi nell'Assistenza Hardware I'insieme dei servizi indicati con la dicitura “si" nella seguente Tabella
Szarvizi Assistenza Hardware”.

TABELLA “SERVIZI
ASSISTENZA HARDWARE”

!
DIAGNOSI ED EVENTUALE RIPRISTINO
1 Ripristino guasti hardware per normale usura di Server e PC S na. Si Si
2 Riprigtino guast hardwars per normale usura di geriferiche {2s.. gruppi di Si n.Aa. Si Si
i continuita, terminali nievamento prasenze. switch, stampanti, monitor, ecc }
Ripristino copie di pragrammi Halley. dati e documenti a sequito Si Si Si n.a.
i di guasti hardware (a condizione che ie copie sianc stale effettuate
tramite strumenti Halley)
Ripristing impostazioni Server, PC e periferiche a seguite di guasti hardwars Si Si S n.a.
Diagnosi e possibile ripristino guasti hardware per negligenze 0 uso arrato Si n.a. Si No
snosi e possibile ripristino guasti causali dall'utilizzo di accessori Si n.a. Si No
I non autorizzati (nastrd stampa, cartaj
ADDESTRAMENT!
7 Addestrament: su Server, PC e penferiche {fornite da Halley 2 gia installate) | Si { Si l Si I n.a. |
CONSULENZE
3 Consulenza su compatibifita periferichia varle con prodoti Halley Si n.a. Si n.a.
3 Cansulenza sy riconfiguraziont Sarver, itz a guast hardwars Si Si Si n.a.
SCOPRALLUOGH!
10 Sceralluoghi per valutazione stato di sicurezza del sisterna informatico Si na. Si na.
11 Sopralluogh per valutazione assistenza su prodetti non distribuiti da Halley Si n.a. Si n.a.
12 Sopralluoghi per atfimizzazione risorse sistema informatics Si n.a. Si n.a.
Soorallucghi per realizzazions impianti 4i rete ¢ wiraless Si 1.3, Si n.a.
% Si n.a. 5 n.a
| LEGENDA
E Si= comopraso - No= n.a.= non applicatile
|

= _2ssisenza prasso Cliente viens erogata solo ai Clienti che hanno inciuso in Convenziong Il sarvizio “Trasferte
=327 5 hanno sotoscritto apposita preventive per “Trasferta singola” ad eccezicne delle ‘Consulenze” (punti 8

A

Iz ‘Sarvizi Assistenza Hardware™) e dei “Sopraliuoghi” (punti 10. 11, 12, 13 2 14 della tabella “Servizi

Hardware’) che vengono srogati con “Trasferia gratuita®,

L5
s=ra la facolta di accettare la richiesta di servizi "fuor Convenzione” a sua fotale discrazione.

© 22 MODALITA DI EROGAZIONE DEL SERVIZIO DI ASSISTENZA HARDWARE

© 2 matunzionamenio

Tl o -
LSRR IMETE

50S icotes! praviaie
2z A333:2 Iz Hardware'
Tum go omiervent previsti con la dicitura ‘s’ nella Tabella “Servizi Assistenza Hardware” sono compresi in

™ AAriror -
onvenzione

-
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| cost == rasferie dei tecnici sono a carico del Cliente, che ha facolta di scegliere tra:

e

[+1]

~=sTer= ilimitate” corrispondendo un canone annuale comprensivo di trasferte illimitate del tecnico presso il

o
o
ul
&
o

ingola” sostenendo il costo di ciascuna trasferta del tecnico con I'accettazione di apposito preventivo.

gratuita” & prevista per le ipotesi “Consulenze” e “Sopralluoghi” indicate nella tabella “Servizi Assistenza

TEMPID'INTERVENTO

Lm=rvenio varra effettuato dal persenale tecnico Halley:
con un tempo massimo di 8 ore lavorative per il Server;
- conuntempo massimo di 24 ore favoradve per gli altr apoaratt,
nizrvanti vengono aseguiti durante l'orario i lavero Halley specificate neifarticoio 3.7 "Pericdo di disponibilita def
Ssrvizio Assistenza” dalle “Condizioni generaii”.
| t2moi d'intervento decorrono: .
i caso di "Trasferte illimitate” dall'apariura delia segnalazione,

'
]
(13

- nelcaso di "Trasferia singola” da quando il Cliente accetta il preventivo.
Hzllzy non assume alcuna rasponsabilifa per il mancato rispetio delle tempistiche dovuto a ritardi o inadempienze
imputabili ai Cliente 0 comungue non causati da Halley.

1.2.4 MODALITA D'INTERVENTO

Halley, a oropria discrezione, avra la facoitad di apelicare modifiche tecniche durante gii interventi.

7

Hzalley provvedera al reperimento del materizli necessari per le operazioni di manutenzione. riparazions e/o

ora, come pura al reperimento delle atirezzature, della documentazione e degli apparali rilenuti necessari

(%]
[

2 effetiuazione delle operazioni previste nalla Tabelia "Sarvizi Assistanza Hardware”

Gl intervent comprenderanno la manutenzione, riparazione /0 sostituzione provvisoria o definitiva dei component
con matzriall di qualitd equivalente o superiors a totale discrazione di Halley, e verranno eseguiti in conformita alle

JI1K

rorme e procedure di manutenzione in vigore. | componenti forniti in sostituzione si intenderanno permutati con |
componant sostituifl, questi ultimi, una volta rimossi dagli apparali, diverranno di proprieta Halley.

1.2.5 GARANZIA DEL CORRETTO FUNZIONAMENTO

Halzy garantisce i buen funzionamento degli apparali in assistenza, ovvero inclusi negli allegati "HW Halley' e/o

"=\ non Halley®, per tutto il periodo di durata dellz convenzione s per tuty | casi specificat] nella tabella "Sarvizi

Assisienza Hardwars”
1.2.8 CANONE

Per | componenti inclusi negii allegati "HW Halley” efo “HW non Halley’, il canone comprende i seguenti servizi di
base:

“

assistanza telefonica/teleassistanza fornita da tecnici specializzat sulla materia;

A

2) sostituzione dei componenti;

3) assistenza dei tecnici presso i Cliente (solo se il Cliente ha incluso lopzione “Trasferte illimitate” o ha sottoscritto
{'apposito preventive "Trasferta singola’),

4y iservizi indical con ta diciiura "si” nella superiors Tabella "Servizi Assistenza Hardwars

1t Ay 20 (P b 4 i TR ¥ : Imy comgiTn =it # b O
I! canone & indicato nal sctiostanta o He nomi eoiogalo ) ngolo servizio e alia fine per finfere oggetio

I

(materiali @ manodopera) per fulmini, a fronte di un canone supplementare.
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2 8 CAUSE DI ESCLUSIONE DALL’ASSISTENZA HARDWARE

_z Comw=nzone comprende 'assistenza per I'ordinario uso e usura degfi apparati hardware inclusi negli allegati “HW
Halley™ efo *"HW non Halley”.

= c=s0 ¢ non funzionamento degli apparati, provocato da cause diverse ed estranee dal loro normale uso e usura, il
~orstno non € coperto dalla presente Convenzione e saranno applicate le tariffe del listino vigente.

ot=n0. 2 puro titolo di esempio non esaustivo, | seguenti casi di esclusione:

73]

negiiganze o uso errato degli apparati;

[}

2 guasi causati da malfunzicnamenti della linea internet del Cliente;

antazione di rete elettrica. neglt impanti di condizionamento delf'aria ¢ di controllo deill'umidita o

W

©' guasl causati da incuria e/o accumuli di polvere;

21 guasy denvanil da cause accideniali di qualsiasi geners ed origine e/o da calamitd naturali {ad es. incend;,
imondazioni e allagamentl, terremoti, eventi atmosferici, ecc.);

i n=rventi ncn portati 2 buon fine per causs imputabili al Cliente ivi compresa Passenza di personale per scioperi

0 aitro;

3/ uso di strumentifaccessori 0 materiale non autorizzati, come ad esempio i “consumabili” non originall (es: nast,
forer, drum, ecc.};

he effeliuate da personaie non appartenente ad Halley;

n)  guast causati da modif
guasti causati dal malfunzionamento di materiali non inclusi nella presente Convenzione.
» sono incluse nella Convenzions le forniture di accessori e materiali di consumo.

indicano, a puro titolo esemplificativo, guali materiali di consumao: toner, tastiere, mouse, batterie per tastiere,

grupp: di conhinuia, testine di stampa per stampanti ink-jet, ecc.

1.2.8 SERVIZ] FUORI CONVENZIONE

S inendono sarvizi “fuori Convenzions” e saranno srogati a pagamento pravia accetiazione di appositc preventivo:

3%

i per cause diverse dal normale uso &/o usura coms specificato nellarticolo 1.2.8 "Cause di

=1 esciusione dall'Assistenza Hardware”;
zi richiesti per 1 "compenenti in Convenzione” (allegati "HW Halley” efo "HW non Halley”) indicati con la

£y

Y
)
o
o

no’ nelia tabella "Servizi Assistenza Hardware”;

sii per | "component! fuor Convenzione” e quindi assenti dall'slenco di cui allegati “HW Hailley” efo

T mma -~
LONVED =

=3

HW nen Ha;éey' caila prase
o fuiliservizi non espiicitamente pravisti e concordati.
22310 g8l senvizi fuon Convenzione' di cur ar precedentl punti a), b). ¢ e d) verra conieggiaio n tase ai usino

v siimpegna ad inviare appostio praventivo a/o successivo conteggio.
In ogni caso, il Cliente & obbligato a fornire tutll | dali necessari all'emissione della fattura (si rinvia all'articolo 3.10
Jrazione — Tracciabilita dei flussi finanziari® delle *Condizioni generall”), ivi comprasi gli estremi della determina

2 'mpegno di spesa a norma dell'art. 181 TUEL
he hanno regoiare Convenzione.

empi diintervento varieranno dando la precedanza ai Clienti
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T Z 70 PRE0SPETTO ECONOMICO ASSISTENZA HARDWARE

! Clem= s mpegna al pagamento del prezzo convenuto per I'Assistenza Hardware, come da prospetto sottostante e

«=.enioogo Prospetio economico”s.

Prospetto economico Assistenza Hardware

Totale
Zss=t=nza telefonica - Fornitura componenti e manodopera art. 1.2.1 521,87 €
Trasterie limitate art. 1.2.2 280,00 €
=== =t2nza su guash causatl da fulmini art. 1.2.7 80,19 €

Totaie 882,06 €
VA esclusa
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Art 1.3 SICUREZZA DATI

1.32.1 SERVIZIO FULL SERVICE: BLACK BOX

&
tad

1.1 SERVIZ| OFFERTI

-

[#% ]

1.1.1 Copie
=al=y garantisce la corretta esecuzione giornaliera delle copie dati.
L= cope vengono effettuate automaticamente di notte sull'hard disk interno e sul supporto magnetico esterna (NAS o

1.3.1.2 IMPEGN! HALLEY

1.3.1.2.1 Copie

zley sl impegna ad eseguire backup quotidiani, settimanali, mensili & annuali con archivio storico ¢i 60 giorni

itabile in modo refroattive ogni giorno.
Haley siimpegna a programmare, eseguire e controllare da remoto la corratta effettuazione e lintegrita delle copie;

- ~ 2230 3 malfunzicnamento, provvedera tempestivamente alla nisoluzione del problema.
~i 1.3.1.22 Aggiornament

2=, = mpegna ad avvisarz il Clienie della pubblicazione deil'aggiornamento solo atiraverso i banner deila

zniiy ad a consarvari con la diligenza

uon padre di famiglia.

C e~i= 3 impegna & scaricare la leftera di aggiomamente attraverso i banner delia procedura o dal sito
wwm o2 2y 1 e a leggeme ed accettare intrinsecamente tutl | contenutt.

© 3¢ L OTTEMPERANZA Al REQUISITIDI LEGGE

T < £ < S-aizzione del dati, misure di sicurezza contro intrusioni ed accessi abusivi

~= f=lla misure di sicurezza di cui al D.gs 196/2003 e s.m.i. e al Regolamanto UE 879/2016, | dati
= - ~= saryar del Cliente sono protetti contro i rischio di intrusione ed accessi abusivi mediante I'utilizzo da
—=—= = —= =, 2 sTumani ragionevolments sicur per acceders 2 svolgere ativita suQi apparat. cosi come indicato

= sicurazza accessl’ delle “Condizion: particoiari di Sicurazza Dati”,

~-= ~= = misure 4 sicus wioal D les 3 8 smi i Regolameno UE 6792016,

zzo da pare o Halley di un

- i2 cui caratierisiiche sono indicate dall'articoio 2.8 1 "Misure di sicurazza contro Intrusioni ed
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© 27 £33 Conservazione dei log

—&'=y carartsce la conservazione dei LOG (fraccia degli accessi e delle attivita svolte sull'apparate) per un pericdo

= € mes TuT 1 LOG possonc essere recapitati ai Cliente a seguito di sua richiesta scritta inviata tramite PEC alla

* 27 £ 4 Conformita’ alle misure minime di sicurezza ICT

= comfiormiz alla circolare AGID del 18 aprile 2017, n. 2/2017 contenente le "Misure minime per la sicurezza ICT
Z=le ounoliche amministrazion!”, | Server che hanno attivo il servizio:

i, aoplicazione di pateh, chiusura di porta di rete aparte & non utilizzate (ABSC 3.1.2 all.1 circolare Agid
n. 212017);

- nannourna configurazione standard definita (ABSC 3.2.1 ail.1 circolara Agid n. 2/2017);

no informazioni alle Dashboard in modo sicuro, per i sarver framite tunnel crittografato ssh {ABSC 3.4.1
ail.1 circolare Agid n. 2/2017);

- hanno gl accessi lir

itati ai soli utenti che abbianoc le competenze adeguats & |a necessita operativa di madificars
azione cef sisiemi (ABSC 5.1.1 all.1 circolara Agid n. 2/2017);
- egistrano gif accessi effettuati (ABSC 5.1.2 all.1 circolare Agid n. 2/2017);

+iog di tentativi di accesso e Ii regisirano sulla Dashboard (ABSC 5.5.1 all.1 circolare Agid n. 2/201 7);

- Srecerzial amministrative anonime vengano utilizzate per provweders alls manutenzione ordinaria e/
< 5.10.3 =2li.1 circolare Agid n. 2/2017);

e e

mpre il firewall di sistema attivo (ABSC 8.1.2 all.1 circolare Agid n. 2/2017};

una copia locale quotidiana mantenendo uno storice di 80 giomni & ove pravisto la stessa copia viene
mconcata su storage (ABSC 10.1.1 all.1 circolare Agid n. 2/2017);

fcianamante I'utilizzabilita delle copie (ABSC 10.2.1 all.1 cireolare Agid n. 2/2017).

-

3 745 Misure di sicurezza in conformita’ al regolamento comunitario 679/2016 (GDPR)
= rmanca a: “Adeguamenio al Regolamento Comunitaric GDPR" art. 2.12.

T 9ETcoEre, confo i rischi di distruzione, perdita e mocifica dei dati il Servizio Bilack Box garantisca:
rio del softwars installato tramite la Dashboard;

on modificabilita del backup dei dati;

strazione delle versioni del sisiema operativo e ie applicazioni instailaie:

-7 zzo di configurazioni standard per la protezione dei sistemi cperativi;
- —o=mentazione dell'hardening per eliminazione dej servizi non necessari, la configurazione di stack e heaps
juibill, 'applicazione di patch e la chiusura di porte di rete aperte @ non utilizzate:

-~z configurazione standard definita:
sione delle informazioni aife Dashboard in modo sicuro ramite tunnel orit ografato ssh;
o

2t al soll utenti che abbiano le compatenze adequate 2 ia necessity operativa di medificare la

- frewail di sistema sampre atiivo;

- l'esecuzione di una copia locale quotidiana mantenendo uno storico di 60 giorni e, ove previsto, fa stessa copia
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moomdais su siorage;
- & w=ricz penodica deli'utilizzabilita delle copie mediante ripristine di prova.

132 SERVIZIO FULL SERVICE: DISASTER RECOVERY

132 1 SERVIZI OFFERTI

* 227 7 Copia remota dei dati

—al=y garanisce una copia remota, giornaliera ed automatica dei programmi e dei dati Halley efo dei dati che il
'z di inserire nell'apposita cartellz dencminata “Disaster Recovery” fornita in abbinamanto con il Servizio

1322 IMPEGNI HALLEY

3221 Copia remota dei dati

ey S

v

'moegna a renders costantemente fruibili ed utilizzabili i dati ed i programmi contenuti nei Datacenter i
Wz'= oz = Roma. con una laienza massima di allineamento di 8 ore tavorative precadentl alla rilevazione del disastro
o © 2ta esigenza di recupero dati.

1.3.2.2.2 Invio report

—2 =y 3 imoegna ad inviare settimanaimenta tramite e-mail un report contenente l'esito della sincronia dei dati del
o art2 2 Datzacenter di Matelica efo Roma,

2.3 IMPEGNI DEL CLIENTE

3.2 3.1 Copiz remota dei dati

L Joraa di recupe i cati in seguite a disastro o aitra esigenza
o & ~manca z “Condizioni particolari di Sicurezza Dafi" art. 2.

324 OTTEMPERANZA Al REQUISITI DI LEGGE

© 2247 Protzzione dei dati, misure di sicurezza contro intrusioni ed accessi abusivi

‘= =020 cale misure di sicurezza di cui al Duigs 196/2003 3 s.m.i @ ai Regolamenio UE 679%/2018, i praserte
t al Cliente copie di sicurezza ¢ |a possibilita di ripristinars dati e sistemi antecsdenti a un evento

! o=t ore rzrsiano sia in upload (dal Cliente ai datacenter) sia in downlead (dai data center al Clients) sono inolire
[
} ~=womenie protetll contro il rischio di intrusione ed accessi abusivi mediante 'utiizze di crittografazione con
i oo2e2 27znumenca a 256 bit detenuta esclusivamente da Halley, senza la quaie non & in alcun modo possibile
i
|

£ 2 Conformita alle misure minime di sicurezza ICT
i = comzrminz alla circolare AGID del 18 aprile 2017, n. 2/2017 contenents Je "Misurs minime per la sicurezza ICT
' “= = o_oolche amministrazioni”, | Server, le Workstation e | concentratori che hanno attive il servizio:

- ~2772 password amminisirative complesse (ABSC 5.7.2 il 1 circolare Agid n. 2:2017);

- oo zmo gomalmente le cartelle condivise scelie dal clients manienendo uno siorice di 80 giorn: (ABSC 10.1.1

a' 1 arcoiare Agid n. 2/20173;

- =7=r_z70unacopia a Matelica & Roma criografando 1 datl durante il trasferimento & mantenendo uno storico o

¢ Dusaster Recovery (ABSC 10.1.1 all1 circolare Agid n. 220173

ure di sicurezza in conformita’ al ragolamento comunitario 372/2818 (GDPR)

(73]
il
1

~Cz a Adeguamento al Regolamenio Comunitano GDPR” art. 2.12.

© paricoiare, contro | rischi di distruzione e perdita dei dati il Servizio Disaster Recovery garantisce:
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- == = s—wo na Datacenter a norma di legge a Matelica e Roma;

- = mom modiacabilita dei datj;

. & seauoicazione dei dati, evitando tramite algoritmi la presenza di dati doppi e la malevola ricostruzione da
pareE O =7

. = ===—ssone dei dati in modo sicuro tramite I'utilizzo di crittografia con chiave AES 256 bit su protocolio
HiiPsS

- 1 m=cupero sia del singolo dato, sia delf'intero ripristino del sistema;

- = ==woaTivia fino a 60 giorni e I'archivio dell'ultimo anno;

_ 1 ==-=n0 dello stato del sisterna informatico o parte di esso, riportandolo alle condizioni antecedenti a un evento

dailytilizzasility delle copie mediants ripistine di prova
1.3.3 SERVIZIO WHITE BOX
1.3.3.1 SERVIZI OFFERT!

< 32 7.1 Aggiomamenti Windows del PC

[14)

~o-cardan Halley garantisce altresi gli agglornamenti de all'antivirus & del web protection, di ogni singolo PC.
srmament vengono effetiuati automaticamente tramite un software che mantiene aggiomate versioni e

= =y —etiz 2 disposizione, ove patiuito, un nard disk aggiuntivo per effettuara backup del PC due voiie a settimana

"\ 1332 IMPEGNIHALLEY

N
N
-

Aggiormamenti Windows del PC

= =, = mpagna a controilare V'esite degli aggioramenti 2 a risolvere tempestivamente eventuali anomalie in fase

3.3.2.2 Invio report

= =y s impegna ad inviare setlimanalmente tramite e-mail un report conienente f'esito dei controlli di sicurezza e il
=_~=onzmenio delio stato di sisiema di ogni singolo PC.

3.3.3 IMPEGNI DEL CLIENTE

[#7]

nmanda a: “Condizioni particolari di Sicurezza Dati” art. 2.
< 334 OTTEMPERANZA Al REQUISITI DI LEGGE

+ 33.4.1 Protezione dei dati rispetto a determinati programmi informatict
~ ==uazione delle misure di sicurezza ¢i cui al D.Lgs. 196/2003 e s.m.i. e al Regolamento UE 679/2016 1l Servizio
/-2 Box mantiene aggicmate it sistema operativo contribuendo ad assicurare la protezione del PC del Cliente.

2 2.4.2 Misure di sicurezza contro intrusioni ed accessi abusivi
= nspstio degli obblighi ¢ sicurezza di cu &l DLgs. 1 05/2003 e . & al Regolamento UE 87%/2016. qualora si
ne

ordinania e strgordinaria da ramoto, Faccesso al PC dai

-=.32552 la nacessita di provved

=nta & :onserﬁ.;f“ unicamanta ai tecnic 451.1?-";* che na necessitano previa autorizzazione del

Pt i
iato le cul carat

andizioni particolard dt S
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[ R

£ T Corformaa zlle misure minime di sicurezza ICT
=+ st 3ls sroolare AGID del 18 aprile 2017, n. 2/2017 contenente le "Misure minime per la sicurezza ICT
e beieme a—minisirazioni”, le Workstation e i concentratori che hanno attivo il servizio:

- mamescoro oo inventario del software installato tramite fa Dashboard (ABSC 2.3.2 all.1 circolare Agid n.

T

- sepewaro e versioni del sistema operativo, le applicazioni installate e il livello di patch (ABSC 2.3.3 all1
oeooiars Agd n. 2/2017);
_ s==—=erro ~ormazioni alle Dashboard in medo sicuro tramite protocolio hitps (ABSC 3.4.1 all.1 circolare Agid

_~= scansione delle vulnerabilita sd installanc le patch critiche ed imgortant dei prodott Microsoft
=412 ail.1 circolare Agid n. 22017,

“ais scansion dalia vuineranilita (ABSC 4.2.1 ail1 circolars Agid n. Z/2047)

:3 dat sistemi di scanning deils vulnerabiiita (ABSC 4.2.2 ail.1 circolare Agid n. 22017,

- w=ngoro regolarmente aggiomnate con le pill rilevant vulnerabilita di sicurezza dei prodott Microsoft (ABSC 4.4.1
all 1 croolare Agid n. 2/2017},

-ado di riconoscere le patch critiche ed importanti dai prodotti Microsoft (ABSC 4.4.2 ail.1 circolare Agid

A critiche ed importanti dei prodotti Microsoft {ABSC 4.5.1 ali.1 circolare Agic n. 2/2017%;

()

-  tasmetiono alla Dashboard un alert se una patch critica ed importante dei prodotti Microsoft fallisce (ABSC 4.71
1 crcolare Agid n. 272017},
- -~ L~z scansione delle vulnerabilita sd installanc le patch critiche e important: dai prodott Microsoft
* circolare Agid n. 2/2017);
_ ma~-os=—o-e | frawail di sistema atiivo (ABSC 8.1.2 all.1 circolare Agid n. 2/2017).

3i sicurazza in conformita al regolamento comunitario 679/2016 (GDPR)

sguamenic al Regelamento Cornunitario GDPR" art, 212

r'aggomamenio patch d: sicurezza di Windows e prmcxpa[i applicativi;

ogri singolo dispasitivo (pe, chiave usb o alir device);

z=zione delie quaraniene,;

i complete e le scansioni forzate di aggiormament e definizioni virus alfoccarrenza dove pravisio;
urazioni standard per la protezione dei sistemi operativi:

ore dalle informazioni aile Dashboard in modo sicuro tramite protocoiio hitps;

= 2 ura scansione dalle vulnerapilita & linstallazicna delle pateh critiche ad important: del prodoty

sioni dalle vulnerabilitd sempre atiivo;

=z ore dalle attvita dei sistemi di sbammg delle vulnerabilita

+3 di sicurezza der prodott Microsoft
ton gritiche ad imporiant dei orodott Microsoft;
board di un alert se una patch critice ed importants cet prodott Microsolt faliisce;
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1.3 £ SERVIZIO ANTIVIRUS
134 1 SERVIZI OFFERT!

13411 Amvius
—aley gara—tsce la fornitura dell'antivirus ed i relativi aggiornamenti (es. versione, definizioni) su tutti i PC inclusi nel

=rvoc
& aggomamenti vengono effettuati tramite un software che mantiene aggiomate versioni & definizioni.

1342 MPEGNIHALLEY

1

5 rlavare ed eliminare eventuall virus (ail'cccorrenza anche in intervente) ed a mantenere

' 1.3£2 2 Invio report
! —aley = mpegna, su richiesta del Cliente, ad inviare tramite e-mail un report contenente I'asito degl aggiornament

132 3 WPEGNIDEL CLIENTE
TR - T
- R AV US
| Cler= s —pegna a ron interferire con il regolare funzionamenio dell'antivirus,

S =—anca a2 “Condizioni particolari di Sictirezza Dati" art. 2.

3 + 3.2 £ OTTEMPERANZA Al REQUISITL DI LEGGE
: - 3 2 2 4 Brotazione del sistema e dei dati

2~ =—ona dalle misure di sicurezza di cui al D.igs 196/2003 e s.m.i. e al Regotamento UE 679/20186, il Servizio

sl
e 1l L
A

s~ -5 conirouisce ad assicurare la protezione del sistema e dei dati contenuti nel PC del Cliente rispeito a

==z programmi informatici {virus), garaniendo la fornitura del pill accreditato antivirus sul mercato e la corretia

i
H

= a~*= 2sacuzione degli aggiornamenti.

2 22 M sure di sicurezza contro intrusioni ed accessi abusivi
%= ~soeso cegl obblighi ¢ sicurezza di cul al D.igs 196/2003 e s.m.i. e al Regolamento UE 679/2018, Faccesso al

to [utilizzo da parta di Halley di un coliegamento

- szrataristiche sonc indicate ail'articolo 2 &1 *Misure di sicurezza contro intrusioni ed accassi abusivi®

. ==le ‘Condzoni particolar di Sicurszza Dad”.

3 2 £ 3 Conformita alle misure minime di sicurezza ICT

.= =72 circolare AGID del 18 zprile 2017, n. 212017 contenents e "Misure minime per la sicurezza ICT
B i

= amministrazioni”, | Server, le Worksiation e concentratori che hanno attivo il servizic:

. —a~=-cono un inventario del sofiware installato tramite ta Dashboard (ABSC 2.3.2 all.t circolare Agid n.

=

. sscsano le varsioni del sistema operativo e le applicazioni instailate (ABSC 2.3.3 all.1 circolare Agid n. 212017);

— - —==~rn informaziont alle Dashboard in modo sicuro: per | sarver tramite tunnel crittografato ssh mentire per
= wo-ezo=ton framite orotocoiio hitps (ABSC 3.4.1 all cire tare Agid n, 2/2017);
. =oem2~o Cesecuzione di malware e sono mantenul sempre aggiornati (ABSC 8.1.1 altd circolare Agid

my T T z s Ea o Kol
s santraimants tramite Dashb

g L x | il iy e
uta~t 4 altgrame i@ conigurazione

= -~-s30= forzare manuaiments dalia consoie centrale Faggiomarmenio dei sistami antimalware instaliali su
—ascun dispositivo e la correfta asecuzione deliaggiornamente & automaticamente verificata e riportata aila
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sorsoe centrale (ABSC 8.2.2 all.1 circolare Agid n. 2/2017);

weme =F=muata un' analisi dei potenziali malware in un'infrastruttura dedicata basata sut cloud (ABSC 8.2.3 all. 1
eesiare Aoid n. 2/2017);

sseguon0 Una scansione antimalware dei supporti rimovibili al momento della loro connessione (ABSC 8.8.1 all.1
oeoolars Agid n. 2/2017).

I £ = £ Wisure di sicurezza in conformita al regolamento comunitario 679/2016 (GDPR)
S ~manc= 2 “Adeguamento al Regolamento Comunitario GDPR” art. 2.12.

=== contro | rischi di accesso in modo illegale al sistema informatico il Servizio Antivirus garantisce:

= ~ =2z ona di rocikd, spyware, adware, dialer, keylogger,

= —r=azone di eccezioni di massa per faisi positivi (es. programmi ministerial) o su richiesta {es. programmi di

zzaziore delle quarantene;

ni complete 2 le scansioni forzate di aggiormamenti e definizioni virus all'occorrenza;

o gestito centralmente tramite Dashboard senza consentire agli utent di alterarne la configurazione;
=i notenziail malware in un'infrastruttura dedicata basata sul cloud;

= ¢i una scansione antimahware dei support rimovibili al momento della loro connessione.

1.3.5 PROSPETTO ECONOMICO SICUREZZA DATI

_ '-:‘s_I =~-= 3 mo=g72 al pagamento del prazzo convenuio per i servizi di Sicurezza Dall, come da prosgeito sottosiants
. ;“a;ﬁ =0/0go “Prosoetio economico’s.
4 Prospetto economico Sicurezza Dati
Servizi Sicurezza Dati Qta | Canone
Sarv 7ull service light 500 1 2.900,00 €
Siack box art. 1 incluso nel Full Service
S cr 50gh d.haliey art 1 incluso nel Full Service
St DO art 1 370,00 €
Artwrus art 12 380.00 €
arsite x serv.antiv | 480,00 € |
Totzle 411000 €
\ VA esclusa ’

Art. 2 CONDIZION! PARTICOLARI D! SICUREZZA DAT!
Art. 2.1 FORNITURA DEGLI APPARATI E DEL SOFTWARE (es. sistema operativo, office

ativirus, ecc..)

[ 1]

oz ¢ Sicurszza Dati inclusi nella presente Convenzione Halley si avvalgono di software di sistema (es. sistema

office, antivirus, acc.). Aleuni di 2ss! sono fornit unitamente ad apparati hardware.

2 1 ¢ IMPEGN! HALLEY

= =. 5 moegna a distnbuire il software necessario alierogazione dei servizi & a coatrollars i buon furzionamento

= moegnag st a consegnans [0v2 NSC23san: aplaran it auore sondizior 2 seport
Sa73s ail 421 nat 3 alcontasin i Coanis
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D51 CLIENTE

= custodire @ conservare gli apparati (ove presenti} con la diligenza del buon pacr= 4 @maa
@sposto nella presente convenzione.
- ==-=si a non instaliare nessun software sugli apparati, ad esclusione dei PC fom= cor | samean

VO TECNOLOGICO APPARATI

== Convenzione garantisce il rinnovo tecnologico degli apparati (ove presenti).

BOERT!

~oo viene garantito da Hatley tramite la sostiluzione parziale 0 compieta degi 2ocar= Dl =
== oravia verifica delle condizion: degii apparati da parte di Halley stessa.

S HALLEY

- = ~antenere sempre ottimali le performance di software e apparali (ove present TTTT ETED 20
~ ~= = yolie che si rande necessario.

D=L CLIENTE

=oeomz 2 custodire e conservare sempre gl apparati e/o | software (ove present) com = TogErIE IE

‘==, nel rispetto di guanto disposto nella presente Convenzione.

: 1 3 USO E CONSERVAZIONE DEGLI APPARATI
RS OFFERTI

’7 S ® moecn= 3 consegnare (ove necessari) apparail in buone condizioni per lercgazons = =002 2
' mmesmmert= Smensionati in relazione alla quantiia del dati & al contesio del Clienta.
ERFIFEGNI HALLEY

o @ mafrzionamento deghi apparati, Halley provvedera tempestivamente alla risoluzione del proo=™2

23 ME=GNI DEL CLIENTE

§ e s —oscnz 2 preservars lintegrita di tutti gli apparati eventualment2 fornitl. con lg diligenzz 22 .7 220
& wege woizzando anche misure di sicurezza, al fine di far fronte ad eventi straordinari covul 2 =252 =72 °
rwacss o= =z (2s. distruzione © furto).

= mess - -230 Halley potré essere ritenuta rasponsabile per la distruzione, il deterioramenic ¢ 2 o222 2850
sociarse o obbiighi di custodia, manutenzione @ conservazione ricadoro unicamente sul Client2
 —=e- = cstruzione, deterioramento o perdita degii apparati a causa di negliganza, impru¢enzz & 72722 cel

Tieee= ouestulimo sard tenuto a rimborsare ad Halley il valore di mercato degli apparati.

Ar 2.4 CONFIGURAZIONE RETE E CONNETTIVITA

72+ R=TE LAN E CONNETTIVITA'

| The= s mpagna a non modificare la configurazione di rete e apparati di rete (es. indirizzi IP, switch, ecc...) della
= 2N = 222 connettivita (es. accesso intermnet, router, 2ce. )

= == =32 nacessario, it Cliente sl impegna a segnaiare ad ralley con Congruo anticipe {gmana 7 giomi)
ya-=—o~ —= = LAN 2/o def fornitore intamet.

o=

g ™
-

'l

—o2373 aresi & non spostars 2 cartaiie o | percorsi di rets. deile procedure e dei dat Halley

==+2 05 07 Comune di Cittareale Pagina 17 di 32




ey

£+ 25 CONTROLLO FUNZIONALITA DA REMOTO
25 9% SE5A OFFERTI

“we gwausce | cosiante e continuo monitoraggio da remoto tramite un apposito pannelio di controllo (Dashboard)
i e swssemeE 0 St2i0 di funzionamento dei servizi offert,
! | memieragoo © slouni servizi necessita di un apparato dedicato, chiamato concentratore, che permette di avere
Sawars & Sofaware aggiornati.
e momiorz=2 1 funzionamento degli apparati e dei servizi offerti.

= A HAL
- ~ "__':‘;_ ,‘-u_LEY

N

NI DEL CLIENTE

T=—= s ~0=gna a consentire e & non ostacolare in alcun mado it monitoraggic di cui sopra in accordo con
=2
252 PRIVACY
—meme7a da ramoto il funzionamento dei servizi offerti senza poter in alcun modo avere conoscenza dei sitt
= =~ 1 Cliant= accede o tenta di accedera né tantomeno dai software instatiati dal Cliente nei PC.

anto, Halley potra essere ritenuta responsabile circa f'uso non corretto del PC, di internet ¢ dai
== 42| Clients nonché dei maiwars, cookie o altro che automaticameania si instalii sul PC creando

2.5 GESTIONE SICUREZZA ACCESSI
U2 DI SICUREZZA CONTRO INTRUSION! ED ACCESSI ABUSIVI

= Z='= misura di sicurezza di cui al Dlgs 196/2003 e s.m.i @ al Regolamento UE 57972016, Halley si
ders ragionevo[mente sicuri gli accessi @ le attivita svoite sugli apparati mediante J'utilizzo di un

con protocolli internazionali di sicurezza, le cui credenziali di accesso sono in possesso e ad
operatori Halley che ne assicurano la custedia e la segretezza. Dette credenziali non contengono

‘| ~=- —=r aczvolmante riconducibili agli operator: e sonc modificaie da quasti ultimi almeno ogni s&l mesi.
= =—_== 2ccesso da pade di tecnici od operatort Halley a dall contenuti nel server, nai PC o regli apparat &
Za-«_- 2.2 presentl) del Cliente avviene esclusivamente per provvedere alla manutenzione ordinaria e/o

moto & dungue unicamenie per scogi di assisienza tecnica.

2 £ 2 SICUREZZA FIREWALL

2 ad aprire le porte In uscita (LAN to WAN) del proprio firewail (ove necessario) esclusivament

mrso | oropn indirizzi.

==~ ~ ~_ | firawall sia di aiiro fornitore, Halley si impegna a comunicare le suddetie perte.

s~ 27 ASSISTENZA HARDWARE (IN PRESENZA DI APPARATI!) NELL’AMBITO
DEI SERVIZI DI SICUREZZA DATI

2 SERVIZI OFFERT! DI ASSISTENZA HARDWARE IN SICUREZZA DAT!

i Servizi di Sicurezza Dal sono garan""a di corretio

grmoramenio, sosti

a per guasti causati da

2 Garanzia del corretto funzicnamenio

—2 =, sarantisca [Assisienza Hardware teleforica

Betttirs 1

et d Qg Ty ar g vor biabtey © 4 5
=YY Sicurazza Dab b oper tutto H pancds
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2 7 2 Sostwzione e manodopera
~aley carantsce | seguenti servizi, compresi nel canone della Convenzione:

- sosiecione ded component;

%,

- marocooers o= fecnici in teleassistenza o presso la sede del Cliente.

I 7 * 3 Gu=sh causati da fulmini
_= wreserve Convenzione comprende I'assistenza (materiali @ manodopera) per guast causati da fulmini.

7 T2 MODALITA DI EROGAZIONE DI ASSISTENZA HARDWARE PRESSO IL CLIENTE

—anno 2rogat preferibiimente in teleassisienza.
~ri 42lla stato di nen funzicramenio dagll apparatl non risolvibili ne telefenicaments ne da

=, =uerd prasse il Cliente interventi di manutenzions correttiva allo scope di ripristinars le buore

= ~>~namento. salvo le condizioni previste nellarticolo 2.7.4.1 "Cause di esclusione dallAssistenza

(9]

-~ g

= Scurszza Dat’.

= ~anvanzione comprande ‘Trasferie Hlimitate” def tecnico presso il Clients.

2 T 3 MODALITA DI MANUTENZIONE HARDWARE IN SICUREZZA DATI

one della manutenzione sono a totale discrazione di Halley.

=, == cundi facolta di applicare modifiche tecniche che rifiens necessarie durante gii interventi per ia

raperimento dei materiali che ritene necassari per e operazioni di manutenzions (riparazione e/o

{IJ

purz aile atrezzature, alla documentazione e agli apparail ritenuti necessari per la coretta

o
m
-

azioni di cui alfarticalo 2.7.1.1 “Garanzia del corretto funzionamento’.
utenzicne comprar‘dor‘o la riparazione e/ sostifuzione provvisoria o definitiva cel componenti con

J norme proceds_ire di manutenzione in vigore.
- L ——anment fomit in sostituzione si inienderanno permutati con | componert sostituiti; questi ultimi, una volta

2 73 < TEMPI DINTERVENTO ASSISTENZA HARDWARE IN SICUREZZA DATI

i L =mm==--= dal servizie Cloud In cul la continuita di servizio & prossima al 100% su base annua, gli interventi

0erse ailey con up terpo massimo di § orz lavorative per || Sarver e 24 ora
= par il gruppo di continuita (s aco;wdo I'orario di lavero Halley specificato nelfarticole 3.7 "Periedo di

o

L ey =1 P T
nisrvenio decorrono da momenc

SERVIZI FUORI CONVENZIONE

= ==~z non inclusi nei superiori articoli del prasente paragrafo sono da intendersi “fu jori Convenziong”.

-~ =+ Cause di esclusiona dall'Assistenza Hardware in Sicurezza Dati

<o & non funzionamento degil apparati, provocato da cause diverse ed estranee dai loro normale uso e usura,

~or=2n0 non & coperio dalla presente Convenzione e saranno applicate le tariffe di listino.

/

- 2 puro titcle di esempio non esaustivo. | seguenti casi di esclusione:

ament dalla linea internat del Clisnie;

ione di rets slatirica, negii mpiant di condizicnameanta deifana o di conwollo deil'umidita o

A
n
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y=ni non portati a buon fine per cause imputabili al Cliente ivi compresa l'assenza di personale per scioperi
o akro

_=o & =ccessori operativi non autorizzati;

= ou=ss causail da modifiche effettuate da personale non Halley;
suast causati dal malfunzionamento di materiali non inclusi nella presente Convenzione.
wor = moiusa nalla Convenzione la fornitura di accessori operativi (es. batterie di tastiere e mouse) ove presenti.

|

= sery—o Gaestione Stampe sono inclusi invece i toner.

8 —

e 2+ 238 ASSISTENZA SISTEMISTICA NELL'AMBITO DELLA SICUREZZA DATI
2 = + S=3V171 OFFERTI DI ASSISTENZA SISTEMISTICA IN SICUREZZA DATI

s=mistica copre tutte quelle attivita cha non sono compatsnza tipica né dei servizi hardwars né dsi

=~ = s+ dalla Convanzicne, esclusivamente sugli apparati specificati nellallegato "HW Sicurezza Dati”, scno
- morsono copie Halley,

~prsono configurazione server;

B%
s
- 2 3 1 1 Garanzia della corretta impostazione del sistema
t v _=sss-=nza Sistemistica garantisce il rpnistino di tutte le funzionalita dellintero sistema: rigenerazicni del sistema

== confgurazione periferiche, ottimizzazion del sistema, ecc..
-2 dailAssistenza Hardware, che garantisce solo la riparazione o ia sostituzione di un determinaio
= I'Assistenza Sistemistica permette non solo di far funzionare quel componente, ma di otlimizzarne

capacita.
istica & lindispensabiie ponte di collagamento tra hardware e software, senza il quale né funo né l'altro

2 2 2 MODALITA Di EROGAZIONE ASSISTENZA SISTEMISTICA IN SICUREZZA DATI

ree gyt SRR | . TG (TS, .- T N By
0 coniroio & prove o AsiuZione & siuall ielgicnicamenie ¢

stenza,
di rilevazioni dello stato di malfunzionamento degli apparati, non risolvibili telefonicamente o in

= =2335tanza, Halley affetiuara prasso il Cliente interventi di manutenzione corratiiva alle scepo di ripristinare ie

~_-~~= condizioni di funzionamento del sistema informatico, saivo le ipotesi previste alfarticolo 2.8.3.1 “Cause di
==~ _s.ona dall'Assistenza Sistemistica in Sicurezza Dati".
= —-=3anta Convenzione comprende “Trasfere flimitate” del tecnico prasso il Cliente

un tempo massimo di 8 ore lavorative per it Server,

~on un tempo massimo ¢i 24 ore lavorative per gl aitri apparat

= mizrvent vengonc 3seguit dul “oraria di lavors Halley spacificato nallarticolo 3.7 "Pariodo di dispenivilita det

~nuzabili al Cliente o comunque non causate da Haliey.
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2 8.3 SERVIZI FUORI CONVENZIONE
—.= i sanvizi non inclusi nei superiori articeli del presente paragrafo sono da intendersi “fuori Convenziene”.

2 2 3.1 Cause di esclusione dall'Assistenza Sistemistica in Sicurezza Dati

%= c=so di non funzionamento degli apparati, provocato da cause diverse ed estranee dal loro normale uso e usura,
~~~stno non & coperto dalla presente Convenzione e saranno applicate le tariffe di listino.
S —ano, a puro titolo di esempio non ssaustivo, i seguenti casi di esclusione:

= nagligenze o uso errato degli apparati 0 degli accessori operativi;

i causati da malfunzionamenti della linea internet def Cliente!
- nellalimentazione di rate slettrica, negii impiant di condizionameante dell'aria o di contolio dall'umidita o

- - =3 causal ¢aincuria afo accumul Ci polvere;

. derivant da cause accidentali di qualsiasi genere ad orgine efo da calamita naturali (ad es. incendi,

azioni e allagament;, terremoti, altr eventi atmosferici, ecc.) ad eccezione dei guast causati ca fulming
-=~,2~t non portati a buon fing per cause imputabili al Clients ivi compresa Iassenza di parsonale per scioper

= =0 o accessori operativi non autorizzati;

e

- z.=s causatli da modifiche offetiuaia da personale non Halley:

i :, ~ =<+ causati dal malfunzionamento di materiali non inclusi nelia prasenie Convenzione.

% mor = ~oiusa nella Convenzione la fornitura di accessor operativi (es. batterie di tastiers 8 mouse) ove prasent

.

s = ==,z Gestione Stampe sono inclusi invece | toner.

S
-

Art 2.9 CANONE SERVIZI SICUREZZA DATI

‘auarda tuth | Servizi indicati nei superiori articcli 2 7 1 *Servizi offerti di Assistenza Hardware in Sicurezza

e

farti di Assistenza Sistemistica in Sicurezza Dati’ ed & specificate nall'aticolo 1.3.5 “Prospelio

Art. 2.10 CESSAZIONE DELLA CONVENZIONE

2245 obbligo al Cliente di comunicare 13 volona di rinnovo © cassaziong del rapporio 10 gierni prima della

it di risoluzione della prasents Convenzione

icaz.one

2'c rsoluzions madiante apposita n
| ~omunicazione di mancato rinnovo o dalla risoiuzione;
i~ via opzicnaie, il Clisnte potra optars per la rastituzione dal materiaie hardware & conseguente trasferimento
dai dati, i cui costi sone a carico del Cliente. Gli stessi verranno quantizzati e comunicati da Halley in alternativa

al superiore punta 1). in tale ipotesi & fatto obbligo al Cliente di fornire =/ indicare il supporic dove trasferire |

o3

gas.

Art. 241 ADEGUAMENTO ALLE NORMATIVE VIGENT! IN MATERIA DI
SICUREZZA E PRIVACY

O

anche ai traftament di dati personall riguardant le persons fisiche effattuati dalle Pubbiche

)

. si aophicano le dsposizion del Regolamenio UE 879/20618 (GDPR) e dei D.Lgs. 166/2003 {Codice

i che pravedono specifichs garanzis in mataria di protezione da

% protecons dei dati personal)

in particoiare al fine di ridurrs al mrmo | distruzione

0 fE: Jererail enoigl

strutturati in modo tale da garantive il rispetio deile misure di sicurezza in materia di trattamento del dati personali.
' Mediante 'adozione dei Servizi aggetto della presente Convenzione, Halley garantisce al Cliente 'adeguamento alle
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normative vigenti, assicurando, @ seconda dei ServizZi acquistati, salvataggio e proteziona dei dati contenuti net server
e negli apparati, controlli & misure antivirus e antimalware, accesso ragionevolmente sicuro e controllato ad internet,
nonché la riduzione del rischio di intrusicni ed accessi abusivi ai dafi.

Art. 2.12 ADEGUAMENTO AL REGOLAMENTO COMUNITARIO GDPR

Il Regolamento Europeo GDPR ha introdotto - tra le altre cose - il principio dell'accountability {responsabilizzazione
nelia traduzione italiana), individuando nel Titolare il soggetto competente a garantire il rispetto dei principi posti daila
nuova disciplina in tema di trattamento dei dati personali.

Halley garantisce servizl ed interventt "privacy compliance” & suppoTia il Clienta nelladeguamento alia normativa

comunitaria offrendo servizi in grado di ripristinars tempestivamente la disponibilita & 'accesso dei dail personali in
caso di incidents fisico © tacnice nonché in grado di garantre un livello di sicurezza adeguato contro i rischi di
distruziong, perdita. modifica & accesso in Moo asusive o illegale a dat personai srasmessi, conservatl o comunGue

rattati, come richiesto dai GDPR.
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Art. 3 CONDIZIONI GENERALI

Di seguito si precisano le condizioni generali di erogazione dei servizi, per il Cliente che ha richiesto ad Halley =2
fornitura di prestazioni di assistenza.

Art. 3.1 SERVIZI COMPRESI IN CONVENZIONE

Le parti convengono che i servizi compresi nella presente Convenzione ed | relativi canoni sono quslli riepilogati nei
prospetti economici, nell'articolo 4 «Riepilogo "Prospetto econamico’s e, in base ai servizi inclusi nella presente
Convenziona, nella Tabella “Servizi Assistenza Sistemistica” e nella Tabelia "Servizi Assistenza Hardware".

Art. 3.2 APPARAT] COMPRESI IN CONVENZIONE

La presenta Convanzione, in base ai servizi inclusi. copra tutti gli apparati specificati negli ailagati “HW Halley" e/o
“HW non Hallay' efo "HW Sicurszza Dati”, parti integrani della prssente Convenzione, da intendersi qui
integralmente richiamati, trascritti e sottoscritii.

Art. 3.3 IMPEGN! DI HALLEY

Halley si impegna ad erogare | sarvizi previsti in Convenzione. Ogni altro adempimento richiesto e non incluso in
Convenzione sintende totalmente a carico del Cliente, come disciplinato nel supericri articoli *Servizi fuor

= Convenziong”.

h 22

Hin
g’“v'? Halley & esents da responsabilitd in caso di mancall aggiornament! hardware e softwarz a cura de!l Cliente ¢

4
. Bornunque per la mancata adozione da parte del Cliente di ogni aiivita atta a consentire Ferogazione dei servizi.

Hallsy 2 esents da responsabilita per fatli e/o event dovutl & circostanze contingenti, a caso fortuito o forza
magg‘ore non imputabili ad assa, particoiarmenta ove riconcucibill a terzi.

C= Art. 3.4 IMPEGNI DEL CLIENTE

Ii Clienis simpegna a metiere Halley nelle condizioni di svolgers correttaments | sarvizi previst nella presente
Convenziona, adottando ogni intervento o azione necessaria a tal fine, ivi compreso fornire tutts le informazioni utili
e/o indispensabili di cui dispone.

I Cliente s'impegna z procedere ad aggiornamenti hardware & software per consentire ad Halley U'srogazione dei
Servizi di Assistenza.

I Cliente s"mpagna ad utilizzars i servizi nei termini convenutl, nonchs ad adopararsi per assicurare il rispetio. da
parta dei propri dipendenti efo collaboratori e/o consulent e/o incaricali a qualungue titolo, delle condizioni presenti in
Corverziore

Fermo restando ogni altro obblige posta dalla legge o dalia Convenzicng, il Cliente s'impegna alirssi a operare in
conformita afie disposizicni normative a tutela di programmi, dati, sistemi informatici, comunizcazioni infermatiche e

telematichea.
Art. 2.5 VALIDITA DELLA CONVENZIONE

La presente Convenzione annulla e sostituisce guaisiasi diversa intesa orecadentemente intercorsa fra le partt, Ogni
modifica deila prasente Convenzicne deve seguire I'iter di approvazione indicate da Haliey @ risultars da atto scritto
controfirmato dalle parti.

Art. 3.6 DURATA DELLA CONVENZIONE

La prasenta Convenzione & vaiida ed sfficace dal 01/01/2020 al 31/12/2020 .
La sattoscrizione delia Convanziona implica che 3ssa vale a tut gli effetll 2 non & modificabile per tutia la durata
delia medesima orima dalla scadenza.

orrnovo nel cass d Convanzons annuas n2gi Successl I onimG, dovra

Crenta 2riro i lerming essanziaie dai 37 ¢ ia Convanziore scadita.
Nei caso di Convenzione di durata diversa dall'anno solare, per il perlodo successivo a queilo in scadenza, [ rinnovo

dovra essere comunicato da parte del Cliente entro it termine essenziale di almeno quindici giorni prima della
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scadenza della Canvenzione in essere mediante invio ad Halley di comunicazione contenente la richiesta di rinnovo;
la durata dovra essere previamente concordata con Halley.

In entrambe le ipotesi, annuale o di durata diversa dall'anno sclare, & richiesto l'invio ad Halley della Convenzione
sottoscritta con contestuale comunicazione dell'impegno di spesa a norma dell'art. 191 TUEL come specificato nel
successivo articolo 3.10.2 *Determina ed estremi di fatturazicne”.

Halley si riserva la facoltd di variare il canone rispetto al periodo precadente per | motivi indicati nellarticolo 3.9.2
“Variazione del canone e delle condizioni della Convenzione”.

Qualora, invece, non pervenga la comunicazione di cui al punto superiore nei termini indicati, Halley sospendera ogni
forma di assistenza in Convenzione ed intendera concluso ogni rapporto. Nessuna responsabilita potra essers
impuiata ad Halley per eventuali dissarvizi, concordando la parti sul fatio che la sospensions del servizio sara dovuta
esclusivarrente allinerzia del Clients che non randa possibile lerogazicne deile prestazioni oltre il termine di
scadenza, validita ed efficacia sopra indicato.

I servizio polrd essere attivato comunque solo ove il Cliente abbia preventivaments adotiate determina d'imgpegno i
spesa e proceduto allimmediata comunicazione dei dati per 'emissione deila fatiura ai sensi dell'art. 191 TUEL e al
consaguente immediato pagameanto del canone relativo.

Art. 3.7 PERIODO Di DISPONIBILITA DEL SERVIZIO ASSISTENZA

Con periodo di dispenibilita del servizio assistenza s'intanda lintarvalio di tempo giornaliero durante il guale | Cliente
pud contattare Hailey per richiedere assistenza.
 li periodo di disponibilita dei servizi & il sequente:
"ff"a‘ assistenza sistamistica e hardwars: dal luned: al venerdi orario continuato 8.30 - 17.30, sabato 8.30 - 12.00 (solo
b

. assistanza telefonica),

g ’ Le festivita a carattere nazionale non sono comprese nella dizione “dal lunedi al venardi”.
=" Art. 3.8 INTERVENTI FUORI ORARIO D! LAVORO

Eventuali interventi o servizi richiest al di fucri del'oraric di lavore, saranno forniti subordinataments alle disponibilita
di Halley, che potra accettare o meno tale richiesta, a fronte di una maggicrazione del 40% suile tariffe in vigore, con
esclusione dell'addebitc per le parti di ricambio ed | materiali eveniualmente impiegati in présenza di apposita relativa
Convenziona.

Art. 3.9 PAGAMENTO DELLE PRESTAZION! PREVISTE IN CONVENZIONE
3.9.1 CANCNE

ll canone da pagare dieuro 5,187,086 olire iva, s'intends fisso ed invariato all'intamo del periodo convenuto nella
Convenzione, da pagare persntoriamenta entro 30 giomi dal ricevimento deila fattura, salvo diverso accordo
specifico motivaio, come specificate nali'articols 4 «Riepiloge "Prospettc econormico’s.

Il cancre sopra indicato & al netto d'IVA; ad asso verra applicata l'imposta sul valore aggiunto secondo I'alicucta
vigente ai sensi di legge al momenta del pagamsanio della fattura. Cio significa che, In caso di vanazioni alllVA da
applicarsi per effelto di sopravvenienze normativa, le stesse saranno da aggiungersi al canone suddetto, senza
riduzione alcuna per quest'ultimo, e versate dal Cliente nei moedi e nei termini di legge.

3.9.2 VARIAZIONE DEL CANONE E DELLE CONDIZIONI DELLA CONVENZIONE

Per i rinnovi di cui allarticolo 38 “Durata della Convenziong”. Halley si riserva il dirttto di modificars il canone a le
condizioni della presente Convenzione qualora, a seguito di modifiche legislative o aitro, la corretta erogazione da
servizi dovesse comportare nuovi & pilt onarost cost Inoltre 1a realizzazione di slamentt aggiuntivi o aggiormament
e/0 migiicrament di particolare importanza. che comporiing sensibill modifiche della struttura dat Serviz e/o delle

funzioni deli'Assistanza che In genarale ssuling dai'assistanza ordinaria comporteranna una nvalutazions el

li sancne potrd varnars anche per ragiont & gestiona dali andamante economico

copertura costiiricavi e per motivi di congiuntura economica.
Sara comunque applicata automaticamente la variazione determinata dall'aumanto dellindice generale nazicnale dei
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prezzi al consumo pubblicati dall'lSTAT, calcolata su base annua con periodo di riferimento settembre-agosto, tenuto
conto dell'indice FOI in mancanza di altro indice specificatamente da applicare.

3.9.3 DIVIETO DI COMPENSAZIONE

Il Cliente non potra compensare gl importi dovuti ai termini della presente Convenzione, con eventuali diritti o pretese
vantati nai confronti di Halley, salvo diversa disponibilita di Halley e a esclusiva discrezione di essa.

3.9.4 RITARDO O INADEMPIMENTO

In caso di mancato o ritardato pagamento, nei termini in cui al precedente arficolo 3.9.1 “Canone”, Halley si riserva il
dirito di sospenders la fornitura dei servizi facent parts della presente Convenzione. falta salva 'applicazicne deglh
interessi moratori, del fdsarcimento da recuperc ai sensi del D.LGS. n. 231/2002 & ss.mm., oltre al risarcimente danni
ad ogni titolo o ragione.

Art. 3.10 FATTURAZIONE - TRACCIABILITA DE! FLUSS! FINANZIARI
3.10.1 REGIME VA

Il corrispettivo della Convenzione verra da Halley fatturato, con regime (VA secondo la disciplina delio spiit payment
di cui alla Legge n. 190/2014, sacondo le istruzioni ministarial,

3.10.2 DETERMINA ED ESTREMI DI FATTURAZIONE

Secondo quanto stapilito nellart. 191 comma 1 dal T.U. 18/08/2000 n. 267 e successive modifiche, il Cliente dovra
_ comunicare limpegno e la copertura finanziaria utile per I'emissione delle relative Tatiure, riportandoil nello spazio
,‘.h_Esi:remE per la fatturazione” prasente neli'ulima pagina delia Convenzions neif'articolo 4 «Rigpilogo “Prospett
'j.ebonomico"»‘ che va rispadita alla Halley completa di tutti i dati, timbrata e controfirmata dal Legale Responsabile del
Cliente o soggetio ad uyopo formaimente delegato.
" In mancanza della comunicazione, Halley ha facolta di non esaguire la prestazions sino a guando | dati non gif
vergano comunicati.

3.10.3 TRACCIABILITA FLUSSI FINANZIAR]

A sensi e per gli effetti dell'art. 3 della Legge 13 agosto 2010 n. 135 e successive modifiche, le parti si impegnano a
rispettars puntualmente quanto pravisio dalla predetéa disposizione in ording di tracciabilita dai flussi finanzian.

Le parti si impegnanc a dare immediata comunicazione alla stazione appaliante ed alla orefettura-ufficio territoriale
del Governo delia provincia ove ha sede la stazione appaltante, della notizia deilinadempiments della propria
controparts (subappaitators / subconirasnte) agii obolight di tracciabiliia finanziaria.

3.10.4 TRACCIABILITA OPERAZIONI

Al sensi dellart. 3. comma 9-bis della Legge 13 agosto 2010 n. 136 e successive modifiche, il mancaio utlizze del
bonifico bancario o postale ovvero degli aliri strumenti idonel a consentire fa piena tracciabilita delle operazioni
costituisce causa di risoluzione della Convenzione.

Art. 3.11 PRIVACY
3.11.1 INFORMATIVA SUL TRATTAMENTO DEI DATI

Linformativa sul trattamanto dei dat personaii & pubblicata nel sito — sezione Privacy — Informativa nei confronti det
Ciienti, e st considera qui integralmenie riportata.

3.11.2 NOMINA A RESPONSABILE DEL TRATTAMENTO

t0 deila nresenie Convenzione, nomina guaie Responsabile per il rattamento del da

P

|t Cliante, per i Servizi ogget
Par affatin dalla presaniz nomina. che annulia e sostitulsce ogni alira eveniuale precadants nomina Halley &
autorizzata esclusivamenta al rattamente dei dati personall e/o particolan forniti ¢al Titolare del Trattamento (d

s 2 8 imit necessan allesacuzions dads athvita ad 2583 assegnala.

RIRtEY a nace3sans per assicurars il nspatio daelle vigany disposiziont in matar
nonché (| compito di organizzare, gestire & supervisionare tutte le operazioni di frattamento dei dati perscnali ad essa
comunicati dal Cliente ai fini dell'esecuzione deile attivita oggetto della presente Convenzione.
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In conformita a quanto prescritto dal Codice Privacy e dal Regolamento n. 679/2016 relativamente ai dati personali
ed alle modalita di trattamento, si precisa che Halley & tenuta a:

a) svolgere le attivitd oggetio della Convenzione in cenformita alle disposizioni previste dal Regolamento (UE)
679/2016 e, nello specifico, ai principi enunciati dall'art. 5 GDPR, del cui rispetto il Responsabile dev'essere
competente, nonché in conformita ai provvedimenti emanati dal Garante per la protezione dei dati personali e, in
generale, alla normativa europea o statale;

b) attenersi al divieto di comunicazione dei dati perscnali salvo il caso in cui cid si renda necessario per
I'adempimento dell'incarico affidato mediante Convenzione dal Cliente al Responsabile. In tal caso il Cliente
autorizza I'eventuale comunicazione dei dati personali a terzi, che dovranno a loro volta essere regolarmente
nominat Responsabili del trattamenio, esciusivamente al fine di adempiere agli obblighi contrattuali o al fine di

.".'.3

anti applicabili al Rasponsabiie;

8, paragrafi 2 2 4, GDPR oper ricorrars ad un alo Rasponsadile da

o

c} { izioni fart.

trattamento; in particolare, il Responsabile, gualora ricorra ad altro Respensaiile per 'esacuzione di specifiche

attivita di trattamento par conto del Clienta. & consapavole che I'aliro Responsabile dovra sottostare agli stess

obblighi previsti nella presente nomina;

d) attenersi al divieto di difusione nonche al divieto di utifizzo autonomo dei daii personaii per finalita diverse
rispetto a guelle specificate nella presente nomina;

e) garantire che, allinterno deila sua organizzazione e sotto la sua autorita, i dati personali siano tratiati scltanto da

persone appositamente incaricate e individuate come autorizzate al trattamento, le guali si siano impegnate a

trattare e custedire in modo sicuro e riservato | dati loro affidati;

adottare le misure richieste ai sensi deif'art. 32 GDPR;

coadiuvare ed assistere il Titolare, nallambite dei servizi oggetio della presente scrittura, nel dar seguite aile

richieste per 'esarcizio del diritli dell'intersssato di cui agli artt. da 152 22 GDFR,

assisiere il Titolare nel garantire il rispetio deglhi obblighi di cui agli artt. da 32 a 36 GDPR, ed in pariicolare:

- nella predisposizione deile misure di sicurezza da adoitare a proiezione dei dati;

~ - nel dare notizia e documentare al Cliente l2 eventuali violazioni subite, senza ingiustificato ritardo daila

scoperta delle siesss. A tal fine il Rasponsabiie si impegna a comunicare, per iscritto, nel momento in cui ne &

venuto a conescenza, ogni violazione dei dati personali subita da sé o da qualsivaglia Sub-responsabile;
- nelle svolgere, ove necessario, una valutazione dimpatto sulia protezione dei dati e una consultazione
preventiva deil' Autorita di Controllo {Garante per la protezione dei dati persenali):

i) restituire e/o cancellare i dati persenali al termine dal trattamento oggetto dei rapporio in essere, eliminando
qualungue copla — in formato cartaceo e/o eletirenico — sia stata fatta dagli stessi, saivo diverso obblige di legge.
£' fatto salvo il diritto del Responsabile di trattars | dati personali anche successivamente alla data di cessazione
al solo ed esclusivo fine di oitemperare a specifici obblighi disposti da leggi o regolamenti applicabili al
Rasponsabiie, nel limiti @ per la durata da guesti previsti;

jy mettere a disposizione del Clienta tutte le informazioni necessarie per dimostrara il rispetto degli obblighi previst
dal GDPR e ai sensi dell'art. 31 GDPR, cocperare, su richiesta, con 'Autorita di controllo;

k) garantirz al Cliente la possibilita di effettuare audit previo accordo su tempistiche e moedaiiia,

y  redigere il registro delle categorie di attivita di frattamento, in conformita a quanto richiesto dali'art. 30 GDPR;

m) non trasferire | dati personaii trattati per conto del Cliente verse un Paese terzo o un'organizzazione
internazionale.

Sotio il profilo della responsabilitd per i danni cagionati dal Responsabile, si richiamano gii artt. 82, 83 & 84 GDPR.
Sono a carico del Cliente tutti gli obblighi stabiliti dalla normativa nei confronti degli interessati, compresi, a titolo
meramente esemplificativo. gl obblighi di informazione, gli obblighi refativi al conferimento del consenso, gli obblighi

relativt ali'esercizio dei dintt: degil infsressati.

Nessun corrisp o & dovuto dal Cliente al Rasponsabile per Pespletamento della funzione

L'ata di nomina avra du-ata pan alla Convenzions 2 1a sua 3ficacia cessara aila data in cut la Convenzions verra

meno per qu

Nel caso in cui, in asi momento, una deile disposizioni deilz presente nomina sia o divent invalida ¢

inapplicabile, tale disposizione sara considerata autcnomamente rispetio alla presente nomina e, se possibiie,
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sostituita da una disposizione legittima e, ove consentito, non influenza la validita o I'applicabilita di alcuna altra
disposizione deila presente nomina.

Par tutto quanto non espressamente specificato, il Responsabile si atterra a quanto previsto dal Regolamento (UE)
§79/2016, dal Codice Privacy e a successive disposizioni normative in materia di protezicne dei dati personali.

Art. 3.12 CLAUSOLA RISOLUTIVA ESPRESSA

Ogni inadempimento di una delle parti alle abbligazioni assunte in base alla presente Convenzione, che si protragga
per oltre 30 giorni successivi dalla ricezione di apposita diffida scritta a mezzo PEC, determinera la risoluzione di
diritto della Convenzione stessa ai sensi dell'art. 1454 C.C.

Art. 3.13 FORO COMPETENTE

Fatta salva 'apolicazione della disciplina in tema di accordi bonari di cui allart. 206 D.LGS. n. 50/2016, per gualsiasi
controversia che non fosse possibile comporre sonariamenis, relativa allintarpretazione © ailesecuzione deia
presente Canvenzione, il Cliente accatta sin d'ora, senza riserve, la competenza territoriale giudiziaria del Tribunale
di Macerata.

Art. 3.14 COMUNICAZIONE TRA LE PARTI

Al fini dell'ssecuzione delia presente Convenzione, le parti eleggone |l proprio domicilio fisico presso la propria sede
legale e digitale presso la propria PEC.

Ry

Quindi, rispettivamente:
Domicitio fisico Halley:
I:ialley informatica s.r.l.
 Indirizzo: Via Circonvailazione, 131 - 62024 Matelica (MC)
Ail'attenzione dell'Uficio Convenzioni Assistenza
Email: halley@hailey.it
Tel: 0737-781211
Domicilio digitale Halley:
PEC: halleyinformatica@legalmail.it

Demicilio fisico Ciiente:

Comune di Cittareale

Indirizzo: PIAZZA SANTA MARIA 2 - 02010 Cittareale (R)
Allattenzione dit

Email: comune cittareale@libero it

Tel.: 0748/947032

Domicilio digitale Cliente:

PEC: comune cittarsale@pec.it

Art. 3.15 NORME FINALI

Per guanto nen espressamente disciplinato neila presente Convenzions si seohiamano ie dispesizioni in materia di
esacuzione contratiuaie di cui al Codice dei Contratt pubdiici (D.LGS. n. 50/2016 e ss.mm.-art. 100 & successivi),
alle lines guida delllANAC, aile linse guida dell'AGID, noncheé alle normea del Codice Civile.

La presente Convenzione annuila e sostituisce ogni eventuale diversa intesa precedentements intercorsa tra le parti.
Ogni modifica alla presente Convenzione dovra risultare da atto scritto e firmato da entrambe le parti.

Usventuale tolleranza di una parte aifinadampimente deilaltra non pud in alcun modo essers considaraia come
fnuncia ai dirth denvant! daila presente Convanzione,

Uavertuale nulita elo inaficacia efo annuliamento di una delle clausole 4 Convenziona anche in ralazione 2

ciascuna tooiogia 4 Serszio, nenniicia la yaidiea dalia Convanzions nd dels uitenon clzussie ad 9833 apohcabili
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Art. 3.16 TARIFFE PER INTERVENTI

Le parti convengono che qualsiasi intervento necessario al Cliente, non incluso tra i Servizi indicati in Convenzione e
riguardante apparati diversi da quelli descritti negli allegati “HW Halley” e/o “HW nen Halley” e/o *“HW Sicurezza Dati”,
sara effettuato da Halley dietro compenso economico proporzionato all'impegno richiesto, previc invio di
offerta/preventivo all'indirizzo di cui al'articolo 3.14 “Comunicazione tra le Parti”.

Per tutti i servizi non coperti dalla presente Convenzione verranno applicate le seguenti tariffe.

Tali tariffe riguardano gli interventi in sede Halley, presso il Cliente e in Teleassistenza, come di seguito specificate.

Tariffe per Interventi
Getlone di teleassistenza (Tariffa oraria) * I 70,00 €

Addestramento/intervento di 3 ore presso il Cliente 800,00 €

(la tariffa comprende le ore di viaggio e | fmborsi chilometrici) *

Atlivita in {eleassistenza (Tariffa oraria) * 70,00 €
Attivita in sede Halley (Tariffa oraria; * 70.06 €
Trasferta 0,80 € al Km.
i q, Le tariffe s'intendono IVA esciusa

* Al Clienti senza regolare Convenzione saranno applicate tariffe a discrezione di Halley, proporzionate allimpegno
richiesto.

Art. 4 RIEPILOGO “PROSPETTO ECONOMICO”

I corrispettivo per le prestazioni rese da Halley in favore del Cliente & individuate negii articoli superiori € specificato
rel successive prospetio economice che riporta nel dettaglic quanto dovuto per ciascun sanvizio richiesto e fornito.

I} Cliente con la sottoscrizione accelta espressamenie, per averll specificamente concordati e condivisi, i superiori
articoli 1 *Oggstio della Convenzione Halley Sistemistica” e refativi sub, 2 "Condizioni particolari di Sicurezza Datl”, 3
“Condizioni ganerali” e relativi sub, 4 «Riepilogo “Prospetio economico™ con lindicazione dei prezzi nonché gli
allegali alla presente Convenzione.
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Prospetto economico convenzione dal 01/01/2020 al 31/12/2020

Assistenza Sistemistica Qta Canone
PC con Win 8 prof. e sup. art. 1.1.1 3 150,00 €
Trasferte illimitate art. 1.1.2 - 4500 €
Totale 185,00 €
IVA esclusa

Assistenza Hardware Qta Canone
Assistenza telefonica - Fornitura componenti e manodopera art. 1.2.1 - 521,87 €
Trasferte illimitate art. 1.2.2 - 280,00 &€
Assistenza su guasti causati da fulmini art. 1.2.7 - 80.19€

Totale 882.06 €

Servizi Sicurezza Dati Qta Canone

Serv. fuil service light 500 1 2.500.0C ¢
Black tox art. 1.3.1 1 incluso nel Full Service
S.d.r. 50gb d.hailay art. 1.3.2 1 inciuse nel Full Service

White box | art. 1.3.3 1 370,00 €
Antivirus art. 1.3.4 12 280,00 €
onsite x serv.antiv. 1 480,00 €
Totaie 4.110,00 €

g Totale Convenzione 5.187,06 € IVA esclusa |
MODALITA' DI PAGAMENTO
ile IVA* Totale Data fattura Data pagamento
1.141,15 5.323.21 30 giorni dalla fattura

*

si espone l'I'VA attualmente vigente. Eventuali variazioni dell'aliguota comporteranne conseguenti variazioni sul fotale.

ESTREMI PER LA FATTURAZIONE  (compilare tutti i campi)
Nome Responsabiie deill'ordine:
N. impegno: Data impegno: Capitolo di spesa:
N. Determina: Data determina:
CIG (distinguere chiaramente le lettere dai numeri):

Cod. univoco (distinguere chiaramente le lettere dai numeri):

Le part dichiarano di accetiare 2 condividers specificamente ie Condizioni Privacy oreviste nell'art. 3 “Condiziont Generall” e riporiaie nel sitc — Sezione Privacy
It legale rappresentante
Ciccolint Giovanni DATA ................................

Halley Informatica sri il Cliente (Timbro e firma)

Ai sensi 2 per gli effetti degli Aitt. 1341 & 1342 def C.C. il Cliente dichiara di aver lelto, prase piena conoscenza e di approvars specificamente le clausole contenute agli
articoii sequenti ¢ refafivi sub: Art, 1 {Oggetio della Convenzione Halley Sisiemistica) e in particolare i sub Arit. 1.1 Assislenza Bistemistica. 1.2 Assistenza Hardware, 1.3
Sicurezza Dali. Art. 2 {Condizioni particolan di Sicurezza Dati) 2 in particoiare | sub Arif. 2.1 Fornitura degli apparati e del software (es. sistema operativo, office,
antivirus. acc..). 2.2 Rinnovo tecnologics apparatl, 2.3 Usc = conservazione degli apparat, 2 5 Controflo funzicnalitd da remoto 2.5 Gestione sicurezza accesst, 27
Assistenza Hardwars (in prasenza di apoarath nell'ambito dei servizi ¢ Sicurazza Dati. 2.3 Assistenza sisismustica nail'ambite della Sicurszza Dati 2 9 Canone servizi
Sicurszza Dati, 2 10 Cassazione deila Convenzions, A 3 iCondiziont ganarali} 2 in particolars | sub At 3 3 Impegni & Halley 3 4 impagni del Cliente. 3.5 Vatidita
dalla Conve . 3.5 Durata della Convenziona, 3.8 Inenvant fuon Jrano did D 3.8 Pagamairto deile prestazioni previste in Sopvenzione & in partic

sub At 3.9.2 variaz.one P
Asoijutiva esprassa 313

e comportane dlin

geto di su
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Halley Informatica sl Il Cliente (Timbro e firma)

VERIFICA CONVALIDA
(Responsabile Pracesso Contratti) (Responsabile Sistema Gestione Qualita)
Data: 21/11/2019 Firma: Giovanna Girolami Data: 21/11/2018 Firma: Romina Crescentini

Inviare compilato e sottoscritto digitalmente (PEC: halleyinformatica@legalmail.it Mail: halley@halley.it).

iy

=%

\& -
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* ALLEGATO “HW HALLEY" AL 06/04/2020 Comune di Cittareale
Configurazione 0
Componente Assistenza
ICS Del Descrizione Dal Al Canone
198640 26/07/2010 Stampante di eticheite termica desktop 05214 plus argox 01/01/2020 | 31/12/2020 70,09
| 198701 26/07/2010 | Scanner avision o4 usb oon adf mod.aveto T o610 T 5 12/2020 | 159,46 |
Totale in assistenza 229,55
Configurazione 2
Componente Assistenza
ICs Del Descrizione Daj Al Canone
1983581 26/07/2010 | Monitor samsung 19" fed mod. sm-21920nr 1280x1024 01/01/2020 | 31/12/2020 20,16
198727 26i07/2010 | Scheda di rets pi netgear 10/1 001000mb 445 T Giioiis050 | 31 122020 | 000 ]
| 198928 26/07/2010 | Sohede seriais PCin21s232 6 ¢ 1 paralieia T 01/61/2020 | 311272020 | 0.00
| 245700| 19/11/1893 [Po activa work 5360 13 4160/4gb ddraidvdrwiits T oti0i020 T 31 212020 [ o072 )
Totale in assistenza 110,88
Configurazione 3
Componente Assistenza
=W,IQS | Dl Descrizione Dai Al Canone
204 E}QTI 18/10/2010 | Pc activa micro atom dual core d510/2gb/500gb/dvd-riw 01/01/2020 | 31/12/2020 90,72
Totale in assistenza 90,72
Configurazione 4
Componente Assistenza
- ICS i Del Descrizione Dal Al Canone
231554’ 18/10/2010 | Pe activa micro i3 4150 3.50ghz/45b/1000gb/dvd-riw 01/01/2020 | 31/12/2020 90,72
Totale in assistenza 80,72

IS519_06_01 Comune di Cittareale

l Totale Hardware in assistenza

521 ,sﬂ

Pagina 31 di 32



* ALLEGATO "HW SICUREZZA DATI" AL 08/04/2020 Comune di Cittareale

Inclusi nel Full Service al $6/04/2020

fcs Data installazione | Componenti
244779 19/04/2017 Armadio rack 19" 26 unita’ per server a=1342

245038 19/04/2017 Server rack-1u extrem sicomputer xeon e3-1240v3/16gb/2hd1tb

Inclusi nel White Box al 06/04/2020

lcs | Data installazione | Componenti
240437 23/06/2016 Pc sicomputer productiva one 21,5" pg/4gb/500gbiwin10 entry
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Visto di regolarita contabile attestante la copertura finanziaria della presente determinazione,
ai sensi dell’art. 151,comma 4, del D.lgvo n. 267 del 18.08.2000 e ss.mm.ii., che pertanto, in
data odierna diviene esecutiva.

Capitolo 20/01 1.01.01 € 6.328,21
Cittareale 09.04.2020

JL. RESPONSABILE DEL SERVIZIO FINANZIARIO
F.to Rag. Meri BONI

ATTESTATO DI PUBBLICAZIONE
Rep. n. 395

Si attesta che copia della presente determinazione viene pubblicata all’albo pretorio per 10 giorni consecutivi |

aal_23|aS|on2e  a ol fa€| 22

Cittareale li 2,%\\@ s\ 225

1. IL MESSO COMUNALE IL SEGRETARIO COMUNALE

i ih{C F.to Dott.ssa Domenica CERVELLI F.to Dott.ssa Maria PICCHI

E’ copia conforme all’originale

Cittareale < = \Q\ &‘l Zmb

~ ¢ [IL GEGRETARIO COMUNALE
O Y

K"fcf’ «é*\ Dott. @b{?mcm
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La presente determinazione si trasmette per copia conforme all’originale:

Sindaco

Ufficio Servizio Gestione Generale

Ufficio Finanziario

Ufficio Tecnico

Ufficio Servizi Demografici

Ufficio Centro Elettronico

Ufficio Affari Sociali

Ufficio Attivitad Scolastiche

Ufficio Attivita Culturali, Educative e per la Formazione
Ufficio Polizia Municipale ed Attivita Produttive
Ufficio Amministrativo
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