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INTERVENTO

SEDUTA CONSILIARE DEL 27/07/2019
PUNTI 6 E 7ALL’ORDINE DEL GIORNO

der Consiglieri AMORI Marina, BARTOCCI Sifvia, PIERGENTILI Alberto

“PUNTO 6 - ANALISI E POSSIBILI SOLUZION! SITUAZIONE UFFICIO TECNICO
PUNTQ 7« ANALISI E POSSIBILI SOLUZIONI SITUAZIONE ARCHIVIO”

Argomenti propostd dal Gruppo Consiliare Crescere Insieme
af senst dell'are. 18
del Regolamento del Consiglio Comunale

Trasmesso af Consigliers Comunall, alla Giunta, al Presidente def Consiglio,
agli Ulfici comperents 1l 27/07/2019
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INTERVENTO

SEDUTA CONSILIARE DEL 27/07 /2019
PUNTO 6 E7 ALL’ORDINE DEL GIORNO

“PUNTO 6 - ANALISI E POSSIBILI SOLUZIONI SITUAZIONE UFFICIO TECNICO
PUNTO 7 - ANALISI E POSSIBILI SOLUZIONI SITUAZIONE ARCHIVIO”?

Argomenti propostl dal Gruppo Consiliare Crescere Insieme
af sensi defl'art, 18
del Regolamento del Consiglio Comunale

Sia I'Ufficio Tecnico sia PAechivio di un Comune, occupandosi della gestione ¢ manutenzione del
patrimonio comunale necessitano dell’applicazione di procedure standardizzate, ordinate, veloci.

In molti casi il “problema archivio™ in un Comune diventa evidente e ineludibile,

A Poggiodomo wroviamo una situazione fragile e a rischio perché abbandonata nel senso fisico_del
termine (Fascicoli accatastati senza ordine alcuno in luoghi spesso non idonel) e in senso amministrativo
{priva di un responsabile/referente). La sua implementazione disordinata, soprattutto 1 dove non si
sono applicate regole di sfoltimento e selezione dei fascicoli ha provocato una stato di “ingolfamento”,
che ha portato a sua volta all’arresto totale del sistema documentale. 1n aleri termini incapacita di gestire
Parchivio intermedio ha reso manifesta la pin generale perdita di controllo suilintero sistema
documentale.

L’ufficio Tecnico, forse per via del decentramento a Cascia, non si trova in una situazione molto diversa
per ci6 che concerne o stato di abbandono e confusione delle pratiche, degli atti e delle certificaziont.

Al profilo discgnato si aggiunge inoltre come 1 processi di digitalizzazione del nosuo sistema
documentale e la trasformazione delle informaziont 1n open-daia, Fondamentali per Pattuazione di politiche
razionalizzazione e scmplificazione delle attivita

amministrative, siano ancora in fase di maturazione.

Ma ricordiamoci che Parchivio di un ente focale ¢ bene demaniale! La sua distruzione o
danneggiamento ¢ un reato punito dalla normativa vigente (d, Igs. 42/2004).
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II decteto del Presidente del Consiglio dei Ministri 3 dicembre 2013 concernente le "Regole teeniche per il
protocollo tnformatico”, Art. 3, comma 1, lettera d), prevede l'adozione del “Maunale di Gestione” per tutte le
amministrazioni di cui all'Art. 2, comma 2, del D.Lgs. del 7 mazo 2005, n. 82, Codice
delPAmministrazione Dipitale, Detto Decreto € stato aggiornato al D. Les. del 13 dicembre 2017, n. 217.
Nel nostro Comune, pertanto, a descrivere il governo documentale in turie le sue fasi doveebbe essere il
MANUALE DIEL SISTEM.A DI GESTIONE, ANCFHIEE Al FINI DEILLA CONSERIAZIONE,
DEIDOCUMIENTI! INFORMATICY - Art.5 DPCM 3 dicembre 2013 Regale tecniche per il protocollo informatice
ai sensi degli articoli 4G -bis, 41, 47, 57 -biv ¢ 71, del Codive dellamministrazione digitale di cni al decreto legislativo n,
82 del 20057

Ci chiediamo se & stato aggiornato al D.Lgs. def 13 dicembre 2017, n. 217.

Abbiamo eflcttuato una prima indagine del Manuale, dalla quale ¢ risultato che il documento

non appare conforme alla realta del’Ente, ci sono formulazioni che non attengono all’Ente.

Abbiamo intrapreso un’analisi pit approfondita che é stata sospesa perd al capitolo 2,

I motivi dell’intesruzione del lavoro sono principalmente due:

1. 11 documento in questione sembra pit una linea guida pet lo sviluppo di un futuro manuale. Sono
molt 1 puntt dove ci si limita a dire COSA va fatio ma non si definisce COME. In alcuni casi si usa
il futuro.

2. Una procedura deve descrivere quello che viene effettivamente ¢ concretamente fatro. E’ del tutto
naturale e comprensibile che le regole tecniche dettate a livello nazionale nor possano essere
immediatamente calate sulla realta di un Comune piccolo come quello di Poggiodomo.

E’ necessario scegliere:

+ definire delle procedure che, pur nel rispette delle repole nazionali, siano disegnate ad hoe per le
esigenze del nostro Comune e stano facilmente adottabili per la nostra realta?

+ utilizzare indistintamente le procedure delinite dalla norma nazionale, che inevitabilmente
contrastano con f nostri fabbisogni e risultano inapplicabili nel noswo Comune.

Appare chiaro che il punto primo_compotta una conoscenza profonda del meccanismo che si

sta analizzando e degli obiettivi della norma. Agite come descritto nel secondo punto non ha

bisogno di commenti.

Evidenziamo, infine, che il protocolio inlormatico, anche con le sue [unziohalith minime

costituisce I'infrastruttura di base tecnico-funzionale su ecui avviare il processo di
riorganizzazione, ammodernamento e trasparenza dell'attivita dell'amministrazione.

Roma li, 27/07 /2019
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PARTE TECNICA

Nella tabella sottostante viene tipottata una prima analisi delle non conformita riscontrate all’interno del
documento “Manuale del sistema di gestione, anche ai fini della conservazione, dei documenti
informatici” inserita per la prima volta il 19/06/2019 nel sito istituzionale del Comune di Poggiodomo
alla voce AMMINISTRAZIONE TRASPARENTE -»> DISPOSIZIONI GENERALL ->
REGOLAMENTT COMUNALL

La tabeila & strutturata su due colonne. In guella di sinistra viene gportato il riferimento al capitolo del
manuale e la frase oggetto del commento; nella colonna di destra le osservazioni dello scrivente.

Argomento Osservazioni/Anomalic riscontrate
Frontespizio: Data del documento Mancante
Frontespizio: Riferimenti sulla Delibera del consiglio Non riportata

1.2, Avea CGrganizzativa Omogenea (AGO) ¢ modello
organizzativo {pg. )

Nellallegato n. 1 sono riportati § dati identificativi delPAOO ¢
la sua articolazione gerarchica.

Allegato 1

Al fini della gestione dei documenti 'Amministrazione Definizione AMOO: un insieme di funziond o di strutinre,
individua una sola area organizzativa omogenea denominata individnate dallAmministrazgione che apera sn fewaliche omegenes
AMMINISTRAZIONE COMUNALE POGGIODOMO ¢ ¢ che presenta exigense df gestione della doctments Toue ta
composta dalPinsieme di tutte le sue strutture. soiluphare in sade wnttaria ¢ coordingte

¢ Area Amimninistrativa - Polizia municipale

@ Settore Leonomico Finanziago Servizio svolto in

convenzione con i} Comune di Cascia Dovrebbera esistere avordf fra Casce ¢ Poggiodome per la gostione

- Area LLPP, Manutenzioni ¢ Urbanistica Servizio doctiiyentals
svolto in convenzione con il Comune di Casaa
Responsabile del Servizio di Protocotln, Ausso documentale ¢
conservazione sostitatva;
AAAAANAAAAN BBBBBBBE
Vicario del Responsabile del Servizio: AAAAANAAA
BRBBBBBBBDB
. . . . . . Ji re
Responsabile del salvataggto giornaliero del registro di Noayet
protocollo: AAAAAAA BBBBBBBB
None?

Nowre?
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|

1.3, Servizio per la tenuta ded protocolio informatico, I
gestione dei finsst
documentatt ¢ degli archivi.

¢ istituito un Servizio per la tenuta del protocollo infermatico,
la gestione dei Nussi documentali e degli archivi.

Esso ¢ funzionalmente individuato nelP’Area Amministeadva
— Ufficio Protocolio.

Alla guida del suddetto servizio ¢ posta il dipendente Paoloni
Antonio nominato

dal Sindaco con proprio decreto al sensi dell’art. 61 DR
445/2000.

c. garantisce il buon funzionamento degli strumenti ¢
dellorganizzazione delle

atowvitd di registrazione di protocollo, di gestione dei
documenti e dei fluss documentali, incluse le funzionalita di
accesso e le attivitd di gestone dell'archivio, nonché la
corsetta produzione ¢ conservazione del registro giornalicro
di protocollazione;”

“]. manticne costantemente aggiornato il manuale di gestione
dei documenti,

provvedendo anche alia sua pubblicazione, comunicazione ¢
diffusione;”

Dipendente in pensione.

Verificare il funsgonamento di butti conpiti asseguati fra o, in
parficolare:

[ allegato 1 viene mrovanenie aomitaln.

1.4. Conservazione delle copie del segistro informatico
protocolio

~trasmesso cntro k2 glornata lavorativa successiva al sistena i
conservagione sostiintiva, garantendone Pimmodificabilita dcl
contenuto.

Le procedure di versamento ¢ custodia sono cffettuate a cura
del Servizio

protocollo, mediante Papplicativo software gestionale che
dovrd garagtice la

corrispondenza del documenti registrati risperto ai dati
contenud ocl registro di

protocolio.

Non ¢ definita Pentita SISTEM.A DI CONSERVVAZIONE
SOSTITUTIIZA

Chi trasmetle atinainiente?

Perché viene wiate if futra? Non viene garantile alinalmente?

1.6 Tuiela dei dari persopali

deereto legislativo 30 giugno 2003 n. 196

Relativamente agli adempimenti esterni, Mamminisgeazione si ¢

ofganizzata peg
garantre che i certificati ed i documenti trasmessi ad altre

pubbliche

amminiztrazioni riportino e sole informaziont relative a stali,
fatti e qualith

personall previste da leppie regolamend € strettamente
necessaric per il

perseguimento delle finalith per le guali vengono acquisite;

inoltre Pamministeazione certificante, in caso di accesso
dirctto ai propri acclivi,

Superate

Procednra?

© Auterizzazgione afle anministrazione con fe grali operiani
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rilasera all’amministrazione procedente apposita
autorizzazione in cui vengono

indicat 1 limiti ¢ le condizioni di aceesso volti ad assicurare la
riservatezza dei

dati personab ai sensi della pormativa vigente,

L8 Statema di classificazione des docuement.

1l pizne di classificazione & iustrato in detragho nell’allegato
4.

AAblesale non presente

2. PIANO DELLA SICUREZZA

...d'intesa con il responsabile deila conservazione ¢l

Manca la wonzina del respounsabily dei sistemi informalivi

responsabile dei sistems informativi.
2.1, Obietu
11 piano di sicurezza garantsce che:

v del prano di sicue

4

i documenti ¢ le informazioni trattat
dall’amministrazione /A0 siano rest
disponil:li, integri ¢ riservaii;. .

1 piang won sermbra gavantive gnanty vipurtale (sitnasgione

deflUfficio tecnien)

Cooe ¢ stato passibile usare lo stesso protocolle per due atti diversi?

22 Geaeralitd
1 piani specifici di formazione degh addet,

le modalita con le quali deve essere effettuato i monitoraggio

€q k 8
periodico dell’eflicacia ¢ dell’efficienza delle misure di
sicurerna,

11 piano Lo arggomento & soggetto a revisione con cadenza
almenonbicnnale.

cambio delle password con frequenza almeno trimestrale
durante fa fase di esercizio,

plago di continuita del servizio con particolare riferimento, sia
alla esccuzione ¢ alla gestione delle copie di riscrva dei dati e
dei documenti da effettuarsi con frequenza giosnaliera, sia alla
capacita di ripristino del sistema informativo eatro sctte
giorni in caso di disastro;

conservazione, a cura dell’Arca Amminigtrativa delle copie di
riserva dei dati ¢ det document, in locals diversi ¢ se possibils

lontani da quclli in cul e installato if sistema i claborazione di
esercizio del software di gestione documentale;

gestione delle situazioni di emerpenza informatica attraverso
la costituzione di un gruppo di dsorse internce qualificate;

archiviazione giornaliera, in modo non modificabile, delie
copic del registro di protocolio, dei fife di log di sistema, di
rete ¢ applicativo contenenti le informazioni sulle operazions
cffettuate da ciascun utente

durante Parco della giornata, compeese le operazioni di
backup e manutenzione del sisterna.

Al minimo, i} 5

LEERITADEE LS A

istema segue la logca dellorganizzazione ¢ dei
ruoli, secondo la quale clascun utente pud accedere soltnto ai

documenti ¢ ai fascicoli che ha

Sone svolti regolarinente?

Sana swolte regolarmente?

In mmancanza df data now st st sapere. Dal site visulfa pubblicato
prer b priga valta il 19706/ 2019

La procedura ogni quante la cambia? La frase sentbra ripresa da
defle Kuee guide ¢ non da una procedira.
17 pian o continuitd now ¢ definito,

La frase sembra ripresa da delle finge guida e non da wna
Jprocediira,

bt procedra deve indicare esaltamente guali sono I locali
Lzt frase sembra ripresa da delle finee guida e non da nna

prvcediira,

Dyfiuizione del grappno

Manca la procedira
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prodoito o che gl sono stat assegnad direttamente o
mdircttamente AL wminime™ La frase sembra ripresa da defle finee grida e non da
{alla sua struttura, ruolo, o agh ufficn ad esso subordinad). ana procecira.

11 hivello di autorizzazione all’utilizzo delle funzioni del
Sistema, distinte tea funzioni orientate alls consultazione e
funzioni orientate

all’inserimento e alla maodilica, e attribuito dal Responsabile
delP’Area Amministrativa di concerto con i rispettivi
responsabili di Area.

Applieabile?

2.3 Apglornamento ¢ maniienzione

2. 11 Responsabile di tale struttara unitamente al responsabile | Come?

della sicurczza L procedura deve spicgare conre wiene faito. La frase sembre
ArANtsconn: tipresa da defle finee guida ¢ now da nna procedira.

ay Ia puntuale esecuzione delle operazioni di backup dei dati e | 1/ fermine parantiseons dovrebbe essere sostitnito con: “al fine di
dei documenti parantive i couportaie nel miody segrente. .

archiviati, nonché a conservazione delle copie di backup in
locali sicuri ¢

differents;

b) il monitoraggio quotdiano dell’operativita del Sistema ¢
Pintesvento in caso

di anomalie;

) Pintegrita del patcimonio decumentario e informativo
memaorizzito nel

Sistera, anche in caso di migrazione delle stesso per
obsolescenza tecnologica.

3. 11 Responsabile delPArea Amministrativa, per permetiere
laccertamento del Conmie?

cotretto funzicnamento del Sistema, detl’integrita della bage La procedura deve spicgare come viene futto. La frase senibra
documentale ¢ ripresa da defle finee gitda ¢ o da wna procedura.

delle operazions eseguire da clascun uteate, garantisce la
produzione

Parchiviazione e la conservazione delle regstrazion:
cronologiche {file di log ¢

audit trail) relative alle atlivita pid significative che hanno
riguardato e diverse

entita del Sistema ¢ 1 suoi utilizzatori.

2.4, Formazione det documenti ¢ aspett di sicurczza

I document informatci prodotd dall’ Amministazione con
altri prodotti di

videoserittura, sono convertiti, prima della loro sottoscrizione
con firma digitale,

nei formati standard sopra indicat, come previsto dalle regole | Sarebbe apporinne proteggere i PDE prodosii
tecniche per ia

conservazione dei documenti, al fine di garannre la legpibilita
anche da alu

sistemi, fa non alterabilita durante le fasi di accesso ¢

CONSErvazlonc ¢
Pimmutabilits net tempeo del contenugo e delia struttura ded
documento.

2.3, Cestione det docaments informatics
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1 sistema operativo utilizzato dalamministrazione/ AOQ,
deve essere conlorme agli standard ed alle specifiche previste | Cowefle def commne di Paggiodunm ¢ conforme o ne?

dalla normativa in materia “classe La frase senebra ripresa da defle linee guida ¢ non da wna
FUSEC F-C2/152 6 a qudlla €2 delle norme TCSEC” ¢ loro prosedira.

successive evoluzioni
(scritture di sicurezzs ¢ controllo accessi),

Romua i, 27/07 /2019

Silvig Bartocei




